Brukerveiledning - BeyondTrust Privileeed Remote Access

(LeverandgrVPN)

1.
Naviger til: https://remote-access.ihelse.net/login
Les gjennom vilkarene og godta ved a trykke pa « ACCEPT»

2.
Logg inn ved a skrive brukernavn i «Username»-feltet** og
pin + RSA token* i «Password»feltet
Eks. brukernavn: ext_user - pin: 1234 - RSA-token-
kode:567 890 gir fglgende:
Username: ext_user
Password: 1234567890

Beypnc_iTrust
IE' Privileged Remote Access

Administrative Interface

LOGIN AGREEMENT

You agree not to misuse this system and that you are a valid user of
the system.
All sessions are recorded,

ACCEPT

Bey_om_:iTrust
IE' Privileged Remote Access

Administrative Interface

PLEASE LOG IN

Username
ext_user

Password

LOG IN

Use SAML Authentication

**For brukernavn som starter med «bom_»: bruk passordet som du har fatt tildelt, i «Password»-feltet.
Ved farste innlogging vil du bli bedt om & aktivere en 2-faktor autentiseringsmetode for kontoen din)

3.
Etter at du har logget inn.
Trykk pa «Launch Privileged Web Access Console».
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Om du bruker Beyond Trust Access ofte kan du
laste ned Desktop-versjonen ved a velge
plattformen/operativsystemet for din PC fra
nedtrekksmenyen (choose platform) og trykke pd
«Download Access Console»
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MY ACCOUNT

PRIVILEGED WEB ACCESS CONSOLE

ACCESS CONSOLE

Windows® (x54)
DOWNLOAD ACCESS CONSOLE
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4.
| «Jump-items»- fanen til venstre, vil du fa opp en liste over enhetene/gruppene som du har tilgang til,
slik som “Ekstern-RDP”.

JUMP GROUPS < Ekstern-RDP

Search @
My Jump Groups Q
Recently Used G
Personal U=

Name = Hostname/1P Jump Method Group Status Last Accessed
Databyran

ekstern-rdp- ekstern-rdp- 5 o 02/24/2022 02:18:46

el ern- AVAILABLE

2016.ihelse.net 2016.ihelse.net @R mote RD Elistern-RD - PM ®

Datakom

Ekstern-RDP

Velg enheten og trykk pa knappen «Jump» til hgyre.

Ekstern-RDP ekstern-rdp- >
2016.ihelse.net

Search @)

:

Status

1 item (1 Selected)

Last Accessed at 02/24/2022 02:18:46

Name = Hostname/IP Jump Method Group Status Last Accessed PM

kstern-rdp- kstern-rdp- 02/24/2022 02:18:46 ostname:

:ujggl:e:ssnet goig.\rr:ler\sgnet Rof Remote RDP e PM ® :kstem—rcli‘L:rz-D-w6‘ihelse.net

5.

Et vindu dukker opp som informerer om vil ga en melding til Helse
Vest IKT Bomgar Notify will be notified about this session.
Trykk «YES» Would you like to start a session anyway?
Vi gjor skjermopptak av alle sesjoner for sikkerhet- og kontroll- VES m
formal
6.

Skriv inn brukernavn og passord om det blir forespurt.

*
Og trykk «OK». These credentials will be used to connect to ekstern-rdp-

2016.ihelse.net.
*Ved innlogging pad ekstern-rdp-2016.ihelse.net sd skal du bruke
ext_xxxx kontoen. Ved pd logging til andre servere skal du bruke
adm_xxxx kontoen.

Specific User
sername o
hs\ext_user

Password

srrsaresaran

CANCEL “




7.

Under en sesjon kan man klippe ut og
lime inn filer ved a bruke CTRL+C og
CTRL+V.

8.

Nar arbeidet er fullfgrt kan sesjonen
avsluttes ved a trykke pa krysset gverst
til hgyre pa skjermen.

END
Trykk «END SESSION» i vinduet som kommer opp for a Disconnect the endpoint, remove any users from the
bekrefte at du vil avslutte tilkoblingen til enheten. session, and close this window.

END SESSION CANCEL

9.
Logg ut av Beyond Trust ved a trykke pa profil ikonet gverst til hgyre og velg «Log Out»
Bekreft ved a velg «YES».

= JUMP ITEMS actions w (@) wi
v
> Ekstern-RDP ekstern-rdg
Search @ 83 Preferences.
Q ® Jump
([ Logout
Status
1 Item (1 Selected) Last Accessed at 11/17/2022 08:16:08 AM
Name * Hostname/IP Jump Method Sta Hostname: /1P
ekstern-rdp-2016ihelse.net

sksternrdp2016ihelsenet  ekstern-dp2016.helsenst RO Remote RDP Ekstern-RDP 11/17/2022 08:16:08 AM @




