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Opne saker

Sak 45/24 B

Sak 46/24 B

Sak 47/24 0

Postadresse:
Helse Vest IKT AS
Inndalsveien 12
5052 Bergen

Godkjenning av innkalling og dagsorden
Administrasjonen bad om at sak 51/24 ble trukket, da et er behov for
ytterlegare avklaring fgr handsaming i styret.

Vedtak (samrgystes):
1. Styret godkjente innkalling og dagsorden.

Protokoll fra styremgte i Helse Vest IKT AS 19.09.2024

Vedtak (samrgystes):
1. Styret godkjente protokoll fra styremgtet 19.09.2024.

Administrerande direktgr si orientering
1. Status ny datahall
Munnleg orientering vart gitt i mgtet.

2. Nasjonal sikkerheitsmanad

Helse Vest har i oktober hatt fleire webinar, foredrag, og nyheiter pa Innsida
for a fa auka fokus pa IKT-sikkerheit. Dette er ein del av nasjonal
sikkerheitsmanad.

3. Dips Arena Mobil

Dips Arena mobil-appen vart tatt i bruk av alle fgretaka for alle brukarar 28.
oktober. Med Arena mobil kan helsepersonell fa direkte tilgang til
informasjon om den enkelte pasient, og ha journalen med seg i lomma. Det er
sa langt gitt positive tilbakemeldingar om lgysinga. Det er ogsa meldt inn
nokre sikkerheitsutfordringar.

4. Digital plattform har starta kartleggingsarbeid for ein teknisk plattform
for sanntidsdata

Digital plattform, eit delomrade innanfor IKT-tenester skal kartlegge og

beskrive moglegheit for ein teknisk infrastruktur for sanntidsdata.

Sanntidsdata i denne samanhengen er data som er etterspurt av fgretaka til

oppfelging av sjukehusdrift, og skal vere anonymiserte.

5. Rapportering tilsynssaker
Ingen aktuelle saker

Elektronisk adresse: Besgksadresse: Generell informasjon:
postmottak@helse-vest-ikt.no Sentralbord 55 97 65 00
www.helse-vest-ikt.no Org.nr: 987 601 787
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Sak 48/24 B

Postadresse:
Helse Vest IKT AS
Inndalsveien 12
5052 Bergen

6. Orientering om relevante lover, forskrifter og myndigheitskrav
Ingen aktuelle sakar

7. Oversikt over aktuelle hgyringar
Ingen aktuelle sakar

Liste over kommande styresaker etterspurd av styret:
e Vurdering OpenSource
e Konkrete tiltak som fglgje av handlingsplan IKT-sikkerheit

Vedtak (samrgystes):
1. Styret tok saka til orientering

Rapport fra verksemda september 2024
Servicegraden er grgn og stabil pa 83%, same som i august, og episodar lgyst
pa timen er ned igjen pa gult niva. Brotne opne episodar er framleis pa raudt
niva. Det er for hggt med brotprosent pa over 50. Administrasjonen ser pa
tiltak for 8 komme under.
Driftskalenderen for september viser 4 omfattande episodar med grgn
beredskap, 1 med Meona og 3 med DIPS Arena. Det gav ei auke i saker
relatert til DIPS Arena. I september vart 2232 saker knytt til DIPS Arena
lukka.
Oversikt over sikkerheitsavvika som vart meldt i september (assyst)

e 24 generelle varslar fra HelseCERT og andre kjelder angdande

sarbarheiter i produkt og tenester

e 9 saker gjelder pasientjournalsystemet DIPS

e 10 saker gjelder sarbarheiter avdekka i sarbarheitskanning

e 2 saker gjelder opna lenke i svindel e-post

@konomisk resultat er darlegare enn venta med eit resultat per september pa
0,2 mill. kr., eit avvik mot budsjett pa 10,9 mill.kr. Avviket skuldast i
hovudsak for lite timar levert til investeringsprosjekt. Det er sett i verk tiltak
for & redusere kostnadar.

Sjukefraveer er framleis hggare enn gnska med 6,3%, og er pa tilneerma same
som i 2023. Turnover er innanfor akseptabelt niva med 4,9%.

Styret bad administrasjonen sja pa moglegheit for a vise meir utvikling/trend
i malkortet, samt forklarande tekst til tabellane i rapporten.

Elektronisk adresse: Besgksadresse: Generell informasjon:
postmottak@helse-vest-ikt.no Sentralbord 55 97 65 00
www.helse-vest-ikt.no Org.nr: 987 601 787
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Sak 49/24 D

Postadresse:
Helse Vest IKT AS
Inndalsveien 12
5052 Bergen

Styret bad om a fa ein eigen sak om henvendelser og problemsaker i Dips
Arena, med oversikt over kategoriar og tiltak.

Vedtak (samrgystes):
1. Styret tok rapport fra verksemda per september til etterretning.

Utkast til budsjett 2025 for Helse Vest IKT AS

Helse Vest IKT har i budsjettprosessen lagt opp til ein 0-vekst i bemanning i
2025, noko som vil krevje meir fleksibilitet og kompetanseutveksling pa tvers
i selskapet.

I ny omrddestruktur skal det veere rammefinansiering for
digitaliseringsaktivitet, bade pa ny utvikling og forvaltning av eksisterande
lgysingar. Digitaliseringsstyret vedtek ramme for ny utvikling i desember, og
Helse Vest IKT har i utkast til budsjett foreslatt ramme for forvaltning av
tenester i digitaliseringsomrdda basert pa niva i gkonomisk langtidsplan.

Administrasjonen har etter styremgtet 19.09.2024 hatt dialog med
helsefgretaka om fgretaksvise arbeidsoppdrag og investeringar. Utkast til
ramme for digitalisering vart handsama i mgte 18.10.2024 med eit vedtak pa
385 mill (for deflator) til investeringar, og 165 mill til ikkje-aktiverbare
kostnadar (fgr deflator).

Utkast til budsjett for 2025 er pa 2 147,9 mill. kr., ei auke pa 120,2 mill. kr. i
forhold til gkonomisk langtidsplan for 2025, og ei auke pa 253,6 mill. kr i
forhold til budsjett 2024, og ei auke pa 30,0 mill. kr i forhold til
deflatorjustert gkonomisk langtidsplan (auka pensjonskostnad og
byggeprosjekt).

Timepris er foreslatt auka fra 1 000 til 1 050.
Desktoppris er foreslatt utfasa, fleire tenester er skilt ut som eigne tenester,
overhead inngar i timepris.

Finansiering av nye lgysingar og meir infrastruktur gir eit lanebehov pa 200
mill. kr, i tillegg kjem finansiering av ny datahall i Bergen med 55 mill. kr.

Styret bad administrasjonen sja inn i kostnadsauke med nye datahaller,
moglegheit for ytterlegare effektiviseringstiltak, nasjonalt og lokalt, med
ambisjon om eit stgrre belgp enn dei 10 mill. kr som er lagt fram i utkast til
budsijett.

Elektronisk adresse: Besgksadresse: Generell informasjon:
postmottak@helse-vest-ikt.no Sentralbord 55 97 65 00
www.helse-vest-ikt.no Org.nr: 987 601 787
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Sak 50/24 D

Sak 51/24 0

Sak 52/24 B

Postadresse:
Helse Vest IKT AS
Inndalsveien 12
5052 Bergen

Styret bad om ein eigen styresak, eventuelt i eit styreseminar om ny
omradestruktur og grensesnitt styring/ansvar i samanheng med budsjett.

Vedtak (samrgystes):
1. Styret diskuterte og kom med innspel til budsjettutkast 2025.

2. Styret bad administrasjonen arbeide vidare med innsparing og avklaring
med Digitaliseringsstyret, Digitaliseringsomrada, Helse Vest RHF og
Helsefgretaka.

Skystrategi

[ styremgte 19.09.2024 fekk styret ein orientering om arbeidet med
skystrategi. Utkast til strategi (v.0.8) vart lagt fram i mgte.

Helse Vest IKT har i dag bade offentleg sky (M365, power plattform og
Azure), og privat sky (Oracle Exa Data og sky i eigen datahall), og selskapet er
godt teknisk rigga i dei ulike plattformene med forvaltning.

[ arbeidet med skystrategi leggast det vekt pa forbetring og optimalisering av
leveransemodellar.

Skystrategien skal sette ei klar retning i arbeidet med a levere moderne,
sikre, fleksible og skalerbare lgysingar.

Styret kommenterte at ein ma vurdere beredskap, moglegheit for redusert
nedetid, kostnadsbevissthet, samt & ha ein Kklar exitstrategi.

[ styresak om skystrategi i desember var det eit gnske om ei tydelegare
oversikt over moglege avveiningar og veivalg, og kva som vil ha stgrst effekt.

Vedtak (samrgystes):
1. Styret bad administrasjonen ta med dei innspel som kom fram i mgtet i
det vidare arbeidet med skystrategi.

Involvering og medverking i Helse Vest IKT AS
Sak trukket

Vedtak (samrgystes):
1. Styresak utsett, leggast fram for styret pa eit seinare tidspunkt.

Seknad om utvida langsiktig finansiering

Helse Vest IKT gjennomfgrer investeringar for helsefgretaka innanfor IKT-
omradet i trad med avtalt opplegg for digitalisering. Helse Vest IKT AS sgkjer
Helse Vest RHF om utviding av det langsiktige lanet med 200 mill. kr. for &
finansiere investeringane som er foreslatt i digitaliseringsramma og

Elektronisk adresse: Besgksadresse: Generell informasjon:
postmottak@helse-vest-ikt.no Sentralbord 55 97 65 00
www.helse-vest-ikt.no Org.nr: 987 601 787
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Lukka saker

Sak 53/24 B

Sak 54/24

Postadresse:
Helse Vest IKT AS
Inndalsveien 12
5052 Bergen

infrastruktur for 2025. Tilbakebetaling av lanet vil minimum skje i takt med
innbetalingane via Tenesteavtalen med helsefgretaka.

Helse Vest IKT bygger ny datahall i Bergen som er avtalt seerskilt finansiert
fra Helse Vest RHF med ei ramme pa 55 mill. kr.

Vedtak (samrgystes):

1. Styret bad om at administrasjonen, med grunnlag i styresak 049/24 D
Budsjett 2025 utkast, utarbeider og sender til Helse Vest RHF sgknad om
utvida finansiering ved langsiktig 1an pa 200 mill. kr.

2. Styret bad om at administrasjonen, med grunnlag i styresak 049/24 D
Budsjett 2025 utkast, utarbeider og sender til Helse Vest RHF sgknad om
kortsiktig likviditetslan pa inntil 50 mill. kr. i 2025 som i sin heilheit
tilbakebetales i 2025.

3. Styret bad om at administrasjonen, med grunnlag i styresak 049/242 D
Budsjett 2025 utkast, utarbeider og sender til Helse Vest RHF sgknad om
langsiktig 1an til ny datahall i Bergen med ei ramme pd 55 mill. kr.

Fastsetting lgn administrerande direktgr
Styret fastsette ny lgn for administrerande direktgr fra 1. januar 2024.

Vedtak (samrgystes):
1. Styretvedtok ny lgn for administrerande direktgr med verknad fra 1.
januar 2024.

Eventuelt
Ingen saker

Elektronisk adresse: Besgksadresse: Generell informasjon:
postmottak@helse-vest-ikt.no Sentralbord 55 97 65 00
www.helse-vest-ikt.no Org.nr: 987 601 787
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STYRESAK 057/24

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 28.11.2024

SAKSHANDSAMAR: Harald Lgbersli, Leif Nordland, Ole Jgrgen Kirkeluten
SAKA GJELD: Budsjett Helse Vest IKT 2025

ARKIVSAK:

STYRESAK: Styresak 057/24 B

STYREM@TE: 05.12.2024

FORSLAG TIL VEDTAK

1. Styret vedtar budsjett Helse Vest IKT for 2025.
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Oppsummering
Administrasjonen har etter styremgtet 07.11.2024 hatt dialog med digitaliseringsomrdda og

HF’a. Utkast til budsjett i digitaliseringsomrada vert handsama i mgte 02.12.2024 med eit
forslag til ramme pa 571,8 mill. kr (400,0 mill. kr til investering, og 171,8 til ikkje-aktiverbare
kostnadar). Alle tal er no justert for deflator.

Forslag til budsjett for 2025 er pa 2 144,5 mill. kr., ei auke pa 250,2 mill. kr. i forhold til
budsjett 2024, og ei auke pa 25,5 mill. kr i forhold til deflatorjustert gkonomisk langtidsplan
(inklusive auke i pensjonskostnad og byggeprosjekt).

Fakta

[ lgpet av 2024 er det levert ny teknologi som er tilpassa bruk i nye sjukehus, mellom anna
gjennom leveransar til byggeprosjekt, pasientsignal tilpassa mobile einingar og informasjons-
og varslingsskjermar.

Det er ogsa levert nye lgysingar innanfor sterilforsying og operasjonsplan, matforsyning,
reinhald, Dips Arena pa mobil, og alle har tatt i bruk Unilab-lgysinga. I tillegg har det blitt
betre wifi-dekning og redundante nett, fleire PC’ar og mobile einingar, nye
samhandlingslgysingar i M365, og ny lgysing for 2-faktor er delvis tatt i bruk.

[ styremgtet 07.11.2024 vart det lagt fram utkast til budsjett for 2025, og det er ikkje gjort
vesentlege endringar i budsjettet.

Talgrunnlag for budsjettet er kvalitetssikra og oppdatert etter avslutning av rekneskapen for
oktober, noko som har endra enkelte budsjettpostar, mellom anna straum til nye datahallar.
Det er i tillegg signert oppdatert kontrakt med Locus (AMK), noko som aukar arleg kostnad
med 4,3 mill. kr, og krev slik sett ytterlegare innsparing for a halde budsjettramme for 2025.

Investeringsbudsjett 2025

Investeringsbudsjettet bestadr i hovudsak av fire element; ramme for digitaliseringsprosjekt,
ramme fra HF pa konkrete investeringar, ramme for Digital plattform, og ramme for
infrastruktur. I tillegg kjem investering i ny datahall i Bergen, seerskilt finansiert fra Helse Vest
RHF.

Aktuelle investeringar fra helsefgretaka er knytt til nettverksutbygging, signalomrade og
byggeprosjekt.

Budsjett til Digital plattform er knytt til 4 utvikle og etablere ein plattform som vil tilby
relevante komponentar som tilsette kan sette saman til eit endeleg produkt, teneste eller
leveranse. | dette inngar intern utviklarportal for etablering av nye tenester, API-
management, lgysingar for autentisering (m.a. FIDO). Plattforma vil veere ein plattform av
tekniske komponentar som understgttes av arbeidsmatar, rammeverk og teknisk
infrastruktur. Plattforma skal gje gevinstar i form av redusert tidsbruk, sparte kostnadar, auka
gjenbruk, reduksjon av feil, samt meir effektive og brukarvennlege lgysingar.

Totalramme for digitalisering i 2025 vert lagt i Digitaliseringsstyret 2. desember 2024.
Investeringsramma er tilradd til 400,0 mill. kr (i trdd med deflatorjustert @LP).
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Investeringsbudsjett 2025 (tali 1 000) Stavanger| Fonna Bergen Fgrde RHF SAV/DPI Totalt

Investering regionale digitaliseringsprosjekt 111 680 54560 171200 42 560 20 000 400 000
Investering infrastruktur 39 367 19 232 60 348 15 002 - 7 050 141 000
Investering ny datahall Bergen - - - - 55000 - 55000
Investering leigeordning 15000 13 000 44 000 11 400 - 6 600 90 000
Digital plattform 5584 2728 8560 2128 1000 20000
Investering HF-spesifike prosjekt 3200 6 724 5979 1000 - 16903
- Avskrivingar fré regionale investeringar -86 881 -42 445 | -133 184 -33 109 -311 178
- Avskrivingar frd HF-spesifikke investeringar -34 630 -15 508 -65 605 -11 779 - - -127 522
Behov for tilfgrt likviditet Helse Vest IKT 53 320 38 292 91 298 27 202 55 000 34 650 284 203
Fordelingsngkkel etter inntektsmodell 279 % 13,6 % 42,8 % 10,6 % 5,0 % 100,0 %

Fordelingsngkkel vart oppdatert med ny ngkkel i 2024.

Budsjett 2025

Forslag til budsjett er i hovudsak delt mellom budsjettramme for omrada i digitalisering (inn
under Digitaliseringsstyret), og omrade IKT-tenester (inn under styret i Helse Vest IKT).

Ramme for omrada i digitalisering:

Omrade Digitaliseringsprosjekt

Arkitektur og datastyring
Infrastruktur for sykehusdrift
MOT-omradet

@konomi og forsyning
Pasientbehandling
Digitaliseringssekretariat
Digitaliseringsstyret ufordelt
Sum

Ramme for omrade IKT-tenester
Omrade IKT-tenester
Avskrivinger

Timer fra Helse Vest IKT
Lisensar, konsulentar mv

Sum

8 328
20 820
2 394
10 410
93 690
5500
30 623
171 765

Tjenester
2 588
28 263
81 990
196 468
591 907

901 216

Tjenester
129 304
371033
338703
839 040

Sum budsjett

10916
49 083
84 384
206 878
685 597

5500

30 623

1072981

Sum budsjett

129 304
371033
338703
839 040
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Forslag til budsjett for Helse Vest IKT:

Budsjett (i 1 000 kr)
Digitaliseringsprosjekt
Tjenester (inkl desktop)
Arbeidsoppdrag
Byggeprosjekt
Tilskudd

Varesalg

Sum inntekt

Varekostnad
Personalkostnad
Investeringstimer
Avskrivinger
Eksterne konsulenter
Lisenser, support og vedlikeho
Linjeleie

Andre Kostnader
Sum driftskostnader
Driftsresultat
Finansinntekt
Finaskostnad

Sum finans

Resultat

Budsjett 2024
146 000
1586 481

30 200
61676

36 596

33 265

1894 218

33 265
727 105
-154 887
404 041
90 593
541 050
45 454
109 597
1796 218
98 000
1000

98 000

97 000

1000

@LP 2025
165 000
1717 356
30 200
36 783
36 596
41765
2027700

41765
761 076
-154 000
439 463
90 431
602 177
45 954
115 834
1942 700
85000
1000

85 000

84 000

1000

Budsjett 2025
171 765
1801192
31771

54 405

53 096

32 243
2144472

32 243
789 454
-141 057
438 711

88 025
618 811

46 389
165 896

2038472
106 000
1000
106 000
105 000
1000

Endring vs
budsjett
25765
214 711
1571

-7 271

16 500

-1 022
250 254

-1 022
62 349
13 830
34 670
-2 568
77 761
935
56 299
242 254
8 000
0
8000
8 000

Endring vs @LP
6 765
83 836
1571
17 622
16 500
-9 522
116 772

-9 522
28 378
12 943
-752
-2 406
16 634
435
50 062
95772
21 000
0

21 000
21 000

0

0

Nye faktorar i budsjett 2025

Samanlikna med tal presentert for 2025 i gkonomisk langtidsplan og i budsjett 2024 er det
mange faktorar som spelar inn, og dei stgrste endringane har vi innanfor:

- Lgns- og prisvekst pa

4,1%

- Renteauke pa lan fra Helse Vest RHF (til same renteniva som i 2024 4,5%)
- Redusert bemanning ved inngang til 2025
- Auka pensjonskostnad
- Auka lisens- og leverandgrkostnad pa mellom anna Dips Arena Mobil, Checkware,

Imatis og wifi-nett.

Budsjett inntekt per HF

Inntekt, HF-spesifike
Arbeidsoppdrag 2025
Byggeprosjekt 2025

Digitaliseringsprosjekt
Omrade IKT-tjenester
Digitaliseringsomradene

Varesalg, nettbrett ambulanse og yubik

Tilskudd, eksterne midler

Stavanger;
2000
38102
7710

46 815
240 266
250228

Fonna
500
6333
4199
24397
114767
123308

Bergen
9000
8075
12871
71871
392 654

381983

Fgrde

500
1593
4397

20111[
89652

95697

SAV
1000
882
1648

20834
12 864

HV RHF
12000
451
5275
5368

3734
49174

DPI
6771
302
1733
1648
39149
30687
3922

Sum
31771
54 405
32243
171765
902 690
898 502

53096

Sum per foretak

585 121

273 504

876 454

211949

37 229

76 002

84213

2 144 472

[ budsjettfordelinga er innsparingskrav i omrada lagt pa «xomradeniva», og det kan gje mindre
utslag mellom fgretaka ndr innsparing vert fordelt ned pa dei enkelte tenestene. Det same
gjeld for ikkje-aktiverbare kostnadar til digitaliseringsprosjekt (171,8 mill. kr) som er lagt pa
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«omradeniva», og det kan gje mindre utslag mellom fgretaka nar det vert fordelt ned pa dei
enkelte prosjekta.

Nye lgysingar

[ 2024 er innfgring av «Libra 2», «Dips Arena mobil» og «Innsjekk og betaling» (Imatis) i
hovudsak fullfgrt og overfgrt til drift og forvalting. I tillegg er ny avtale for basis drift av Libra
innfgrt i juni 2024.

Byggeprosjekt

Helse Vest IKT har god dialog med byggeprosjekta om forventa leveransar i 2024/2025, og
forslag til budsjett er ferdig. Det viser ein nedgang i leveransen fra 2024 til 2025, og mykje av
leveransen er knytt til nytt sjukehus i Stavanger. Leverte timar til byggeprosjekti 2024 er
noko under budsjett.

Budsjett (tall i 1000 NOK) Helse Helse Helse Helse| Haralds- SUM
Stavanger Fonna Bergen Fgrde plass
Regionalt Byggeprosjekt 3303 657 1351 508 119 5938
Lokale Byggeprosjekt 29516 4616 4 644 305 - 39 080
Regionalt Meldingsvarsler 5028 1000 2 057 773 181 9038
Reiser 256 61 23 9 2 350
SUM Drift 38 102 6333 8 075 1593 302 54 406
Utstyr 5224 1709 6 933
SUM Investering 5224 1709 6 933

Budsjett for byggeprosjekt er hggare enn det som vart lagt inn i @LP, noko skuldast forskyving
av aktivitet fra 2024 til 2025 i Stavanger, og noko skuldast auka planlagt aktivitet.

Microsoft 365

Helse Vest har i lgpet av 2024 inngatt ny avtale med Microsoft, og alle brukarar er no i
skylgysing. Lisensmodell er endra fra a kjgpe lisensar til a leige lisensar. I dette ligg ulike krav
til lisensar for ulike brukargrupper, noko som krev tett oppfglging og god forvalting.
budsjettet er dagens lisensmiks lagt til grunn, og det er ikkje budsjettert med utvida bruk av
M365 (nye lisensar til CoPilot er ikkje tatt inn i budsjett).

Innsparingskrav, automatisering og effektivisering

[ arbeidet med budsjett 2025 har omrada i digitalisering og omrade IKT-tenester samla fatt eit
innsparingskrav pa 51,8 mill. kr. Innsparinga skal giennomfgrast ved a redusere planlagt
aktivitet (ut fra faktisk aktivitet i 2024), eller ved a redusere planlagt ny aktivitet.

Alle avdelingar/seksjonar har satt opp tiltak for innsparing, automatisering og effektivisering
i 2024, og disse vert vidarefgrt i 2025. I dette ligg mellom anna:
e Utnytte moglegheiter i plattform for Dips Arena (Kubernetes)
Utnytte moglegheiter i automatisering med Powershell
Ta i bruk «klikk og hent lgysing» for utstyr
Gjennomgang av betingelser og kostnadar til serviceavtaler utstyr
Nytte eigne lokalar eller lokalar i HF’a framfor hotell
Automatisering av test
o Erstatte bruk av eksterne konsulentar i forvalting med interne
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Dei enkelte tiltaka er ikkje talfesta, men ambisjonsniva fra 2024 pa a spare 10 mill. kr i lgpet
av aret vert vidarefgrt i 2025.

[ tillegg er arbeidet med a fase ut Igysingar som ikkje vert nytta godt i gang, og det er fokus pa
regional standardisering for a finne fleire lgysingar som kan fasast ut over tid.

Helse Vest IKT vil ogsa sette i gang eit arbeid med «minuttjakt», der ein etterspgr idear og
forslag til automatisering, og kgyrer intensive seansar (1 - 3 dagar) for a gjennomfgre tiltak
fortlgpande.

[ samarbeid med dei andre regionane ses det ogsa pa moglegheit for innsparing og redusert
kostnadsvekst gjennom meir samarbeid nasjonalt.

Ambisjonsnivaet pa desse tiltaka er ikkje talfesta, men vil kunne gi reduserte kostnadar i
2025, og redusert kostnadsvekst ogsa i langtidsperioden.

Bemanning

Helse Vest IKT har i 2024 i stgrre grad lukkast med a rekruttere innanfor fleire fagomrade, og
har gjennom aret fatt tilsett nye i trad med budsjett. Dette gir reduserte kostnadar til innleige,
og auka leveringsevne fra selskapet.

Prognose for leverte timar i 2024 er samla sett i trad med budsjett, men det er levert
vesentleg mindre timar til investeringsprosjekt, og vesentleg meir timar til ikkje-aktiverbare
prosjekt. Dette gir auka personalkostnad i 2024, og i digitaliseringsprosjekta for 2025 er det
lagt opp til eit ldgare niva pa leveranse av timar til investeringsprosjekt enn i budsjett 2024.

[ arbeidet med forslag til bemanning for 2025 er det lagt opp til 0-vekst, noko som vil krevje
meir omstilling og arbeid pa tvers i selskapet, der kompetanse og kapasitet ma prioriterast
gjennom daret.

[ forslag til budsjett for 2025 er det lagt opp til ei bemanning pa 807 arsverk ved utgangen av
2024. Dette er noko under plan i @LP, og vil gje noko lagare lgnskostnadar. I tillegg har Helse
Vest IKT ei malsetting om a tilsette fleire leerlingar i lgpet av 2025.

Digitaliseringsprosjekt - ikkje-aktiverbare kostnadar

Totalramma for digitaliseringsprosjekt er foreslatt til 172 mill. kr, og ny handsaming er i
Digitaliseringsstyret 2. desember. Dette er ei auke fra budsjett 2024 pa 19 mill. kr., ei vriding
fra investering til ikkje-aktiverbare kostnadar.

Timepris
Timepris for Helse Vest IKT vil bli justert med ordinzer lgn- og prisvekst, med tillegg av auke i
rentekostnadar, auke fra 1 000 til 1 050 per time.

Pensjonskostnad

Siste NRS-estimat fra KLP viser ein pensjonskostnad pa 100,9 mill. kr, ei auke pa 14,0 mill. kr
fra budsjett 2024. Estimert premieinnbetaling for 2025 auka med 24,3 mill. kr (80,8 mill. kr i
2024, 104,4 mill. kr i 2025), noko som gir auka behov for likviditet.
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Rentekostnadar

Rentenivaet har vore stabilti 2024, og venta rentenedgang ser ikkje ut til 8 komme fgr i
2025/2026. Anslag pa rente for 2025 er hggare enn i anslag @LP. Dette vil gi ein hggare
rentekostnad i 2025, noko som ogsa gir hggare timepris enn ordinzer lgns- og prisvekst. I
utkast til budsjett er det lagt inn ei rente pa 4,5% for 2025 (same niva som 2024).

Desktop-pris
[ budsjett for 2025 er desktop fasa ut. Enkelte av tenestene som lag i desktop-pris er skilt ut
som eigne tenester, og noko inngar i timepris.

Overgang til ny omrddestruktur

Budsjettet for 2025 er ei rammetildeling til omrada under Digitaliseringsstyret, og omrade
IKT-tenester under Helse Vest IKT styret. Dette vil gje meir fokus pa gkonomistyring og
prioritering, noko som over tid vil gi gode incitament for kostnadskontroll og effektivisering.

Likviditet

Budsjett, ref tabell pa siste side, gjev ein indikasjon pa ldanebehov i 2025. I sak 052-24 vart det
sgkt om 200 mill. kr. i langsiktig finansiering for 2025 fra Helse Vest RHF.

[ tillegg vil det gjennom aret vere trong til midlertidig likviditet ved store forskotsbetalingar,
innkjgp til lager, og betaling av pensjon. Dette er ut fra historikk estimert til maksimalt 50
mill. kr.

Dersom ein gar over investeringsramma i portefgljen eller byggeprosjekta vil trong for
laneopptak auka tilsvarande.

Finansiering av ny datahall i Bergen skal finansierast szerskilt fra Helse Vest RHF med ei
ramme pa 55 mill. kr i langsiktig 1an. Dette kjem i tillegg til estimat gitt i likviditetsbudsjett.

Kommentarer

Helse Vest IKT har hatt dialog med alle helsefgretaka og fatt innspel til kvalitetssikring og
innsparing, samt orientering om dei gkonomiske utfordringane som helsefgretaka og Helse
Vest samla star overfor med omsyn til reduserte gkonomiske rammer.

Helse Vest IKT er opptatt av a vidarefgre kosteffektiv drift og forvalting innanfor IKT-omradet
og i ny omradestruktur, og vil ta med innsparingstiltak og automatisering som ein del av
oppdraget til dei omrada som ligg til Helse Vest IKT.

Helse Vest IKT skal samtidig bidra til & skape moglegheiter for effektivisering og nytte i
helsefgretaka i nye lgysingar og teknologisk utvikling.

Prognose for bemanning per desember 2024 er utgangspunkt for budsjett for 2025, og det
vert lagt vekt pa a prioritere kompetanse og ressursbruk innanfor stramme gkonomiske
rammer. Turnover er no pa eit akseptabelt niva.

Den stgrste usikkerheita har vi innanfor aktivitetsniva i digitaliseringsprosjekt og
byggeprosjekt, samt overgang til ny teknologi innanfor mobile lgysingar, telefoni og
signalanlegg.
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Den stgrste gkonomiske risikoen for Helse Vest IKT ligg i estimert renteniva og utvikling av
rente for 2025, samt i niva for leveranse av timar til investeringsprosjekt (med balansefgring
av interne lgnskostnadar).

Konklusjon

Driftsbudsjettet for 2025 viser eit budsjett pa 2 144,5 mill. kr, ei auke pa 250,3 mill. kr.
samanlikna med budsjett 2024, og ei auke pa 25,5 mill. kr. samlikna med deflatorjustert
budsjett i gkonomisk langtidsplan. Dei stgrste endringane mot @LP er knytt til
rentekostnadar, pensjon og byggeprosjekt.
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Likviditetsbudsjett 2025

JAN FEB MAR APR MAI JUN JuL AUG SEP OKT NOV DES|
KONTANTSTRAUMAR FRA OPERASJONELLE AKTIVITETAR:
Manadens resultat 0 0 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000
Ordinare avskrivningar 37672930 37194 974 36 741 146 36343171 35627325 35090 786 37572377 37243793 36 971 669 36 683 006 35 619 268 35939 555
Korreksjon for eigne aktiverbare/viderefakturerbare timar 10491250  -10491250| -10491250| -10491250]  -10491250|  -10491250| -10491250| -10491250| -10491250| -10491250|  -10491250  -10491 250
Betaling av fakturaflyt frd 2023/overfgring av flyt til 2024 -20 000 000 10 000 000 10 000 000
Forskotsbetalt/periodisert faktura for 2023 mv - heilars 70000 000 -60 000 000 -60 000 000 -25 000 000 -25 000 000
Periodisert kostnad 30 000 000 30 000 000 30 000 000 30 000 000 30 000 000 30 000 000 30 000 000 30 000 000
= Netto k aumar fré oper lle aktivi -62 818 320 -3 296 276 56349 896|  -34048 079 55236 075| 54699536 2181127| 56852543 56 580 419 1291 756 65 228 018 65 548 305
Periodisert pensjonskostnad 8 407 187 8407 187 8407 187 8407 187 8 407 187, 8 407 187 8407 187 8407 187 8 407 187 8 407 187 8 407 187 8407 187
Betalt pensjonspremie -20 000 000 -20 000 000 -44 000 000 -20 000 000
= Endring i driftslikviditet 54411133  -14 889 089 64757084  -25640891 43 643 262 63 106 723 10 588 314 21259 730 64 987 606 9698 943 53 635 205 73 955 492
KONTANTSTRAUMER FRA INVESTERINGSAKTIVITETER:
Utbetalinger digitaliseringsprosjekt i omradene r 33398750 -43398750] -28398750] 28398750 -33398750[ -43398750[ -13398750] -23398750] -38398750] -38398750] -38398750[  -38 398 750
Infrastrukturinvesteringar r 11750000 -11750000f -11750000f -11750000] -11750000[ -11750000[ -11750000[ -11750000] -11750000] -11750000 -11750000  -11750 000,
Aktivert leigeutstyr alle r 7500000  -7500000[  -7500000[  -7500000]  -7500000]  -7500000 7500000  -7500000[  -7500000]  -7500000  -7500000]  -7500 000
Investeringer Igsninger i forvaltning r 1666667  -1666667]  -1666667]  -1666667]  -1666667]  -1666667]  -1666667]  -1666667]  -1666667]  -1666667]  -1666667]  -1666 667
Investeringar HF-spesifikt r 1408583  -1408583  -1408583  -1408583]  -1408583]  -1408583]  -1408583  -1408583  -1408583]  -1408583]  -1408583]  -1408583
Investeringar til byggeprosjekt i HF r of of of of of off of of of of of 0
Korreksjon for eigne aktiverbare/viderefakturerbare timar r 104912500 10491250 10491250 10491250 10491250  10491250] 10491250 10491250 10491250 10491250  10491250] 10491250
= Netto k om fra i jvil 45232750 -55232750] -40232750] -40232750| -45232750| 55232750 -25232750] -35232750] -50232750| -50232750| 50232750 -50232 750
KONTANTSTRGMMER FRA FINANSIERINGSAKTIVITETER:
Utbetalinger ved nedbetaling av langsiktig gjeld o) 0| 0| -1 500 000 0| 0| 0| 0| -1 500 000 0 o)
= Netto k aum fré fi ingsaktivi 0 0 0 -1 500 000 0 0 0 0 -1500 000 0 0 0
Over-/underskuddslikviditet investeringer -45232750| -55232750| -40232750| -41732750| -45232750| -55232750| -25232750| -35232750| -51732750] 50232750 -50232750| -50232 750
= Total endring likviditet -99643883|  -70121 839 24524334| 67373641 -1589 488 7873973|  -14644436| -13973020 13254 856|  -40533 807 3402455 23722742
gende likvidi holdning i perioden 60000000| 39643883 -109765721| -85241388| -152615029| -154204517| -146330544| -160974980| -174948000| -161693143| -202226950| -198 824 495
= Utgdende likvidit holdni -39643883| -109765721| -85241388| -152615029| -154204517| -146330544| -160974980| -174948000| -161693143| -202226 950 -198 824495| -175 101 753
ubenyttet innvilget IGn
= Utgdende likviditetsbeholdning inkl, ubenyttet 39643883 -109765721| -85241388| -152615029| -154204517| -146330544| -160974980| -174948000| -161693143| -202226950| -198824495| -175 101753
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Oppsummering

Cloud Center of Excellence (CCoE) har fatt i oppdrag av ledelsen i Helse Vest IKT a utarbeide
en ny skystrategi.

Helse Vest IKTs utviklingsplan setter mal og retning for den videre utviklingen av Helse Vest
IKT. De fire strategiske malene er fgrende bade for det daglige arbeidet og den strategiske
ledelsen av selskapet. Var bruk av skylgsninger skal bidra til at Helse Vest IKT nar disse
malene.

Vi har sikker, stabil
og effektiv drift av
infrastruktur og
Igysingar

Vi er ein framoverlent
samarbeidspartnar

i helsefgretaka sin
digitale transformasjon

Vi har ein moderne
digital grunnmur

Vi lukkast gjennom

trygge, engasjerte og
kompetente tilsette

Fakta

Helse vest IKT leverer i dag tjenester pa ulike plattformer. Disse er offentlig sky, som i
gyeblikket bestar av Microsoft 365, Power Plattform samt Azure Infrastruktur, Privat
Offentlig sky som f.eks. Oracle Exa Data og Privat sky som leverer tjenester fra egne
datahaller. Vi er godt teknisk rigget i de ulike plattformene og har forvaltning pa plass. Helse
Vest IKT gnsker a forbedre og optimalisere leveringsmodeller og en skystrategi vil veere en
viktig del av dette arbeidet.

Konklusjon

Skystrategien vil sette en klar retning i arbeidet videre for a levere moderne, sikre, fleksible
og skalerbare lgsninger. Strategien er utarbeidet i trad utviklingsplanen til Helse Vest IKT og
den regionale digitaliseringsstrategien, og vil veere viktig for a sikre kostnadseffektive og
optimaliserte lgsninger med kortest mulig tid til leveranse.

Fglsomhet Intern (gul)
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Sammendrag

Gjennom realisering av den forrige skystrategien for 2020-2022 ble de ngdvendige
grunnkomponentene for bruk av skytjenester i Helse Vest IKT etablert og de farste stegene mot
skyen tatt. N& skal ta vi de neste stegene, og skystrategien setter en felles retning for hvor vi skal
og hvordan vi skal navigere pa reisen dit. Den skal gi ledere og beslutningstakere en forstaelse
for hva sky betyr i forhold til det strategiske méalbildet og vaere konkret nok til & gi medarbeidere,
sykehusene og leverandgrene vare faringer som statter det operative arbeidet.

Det er viktig & huske at sky ikke er et mali seg selv. Fremveksten av tjenester og lgsninger i sky
gir oss imidlertid virkemidler som kan hjelpe oss & na de strategiske ambisjonene i den regionale
digitaliseringsstrategien. Bidrag til 8 nd malene i Helse Vest IKTs utviklingsplan er et ledd i dette.

Det overordnete malet for bruk av skytjenester i Helse Vest IKT er at vi skal ha handlingsrom til &
velge teknologi og lgsninger som gir mest nytte for sykehusene og foretaksgruppen i stort. Dette
skal bidra til gkt fleksibilitet og raskere tid til leveranse, lavere terskel for innovasjon og mer
kostnadseffektive IKT-tjenester. Operasjonell kontroll knyttet til hdndtering av gkonomi,
informasjonssikkerhet og personvern ma hele tiden ivaretas.

Helse Vest IKTs foretrukne leveransemodell er sdkalt hybrid sky. Dette innebasrer en
hovedfegring om at mest mulig skal plasseres der vi har kontroll over infrastrukturen, enten i egne
datasentre eller i allmenne skytjenester der vi drifter og forvalter egne miljger. Tjenestemodellen
platform-as-a-service (PaaS) skal fortrinnsvis benyttes. Sammen med et prinsipp om cloud
native arkitektur skal dette gi oss en balanse mellom fleksibilitet og leveransetakt pa den ene
siden og handterbar kompleksitet pa den andre siden. Tilneermingen sikrer ogsa at vi ikke blir
last til enkeltleverandarer og er derfor viktig et bidrag til en exit-strategi.

Skystrategien ma falges opp av konkrete tiltak for 4 ha en verdi. De viktigste tiltakene som pekes
pa er & utarbeide tydelige kriterier for valg av tjenestemodell, etablere mekanismer for &
optimalisere kostnadene og sikre at medarbeidere har rett kompetanse.
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1 Innledning

1.1 Formal med skystrategien

Utfordringsbildet i helse- og omsorgssektoren er kjent giennom bade regionale og nasjonale
strategier, og bedre bruk av teknologi er ett av virkemidlene som lgftes frem for & mgte
utfordringene. Automatisering og kunstig intelligens er eksempler som kan bidra til mer effektive
arbeidsprosesser og at helsepersonelli stgrre grad kan bruke sin tid og kompetanse i direkte
kontakt med pasienter og pargrende.

Helse Vest IKT ser samtidig en dreiing i leverandgrmarkedet mot at stadig flere av de
teknologiske lgsningene og tjenestene tilbys i sky. Dette skiller seg fra tradisjonelle
leveransemodeller ettersom det ikke alltid er klart hvor dataene blir lagret eller behandlet. Dette
utfordrer i forhold til hdndtering av informasjonssikkerhet og personvern, og det trengs & fa
tydeliggjort hvordan Helse Vest IKT skal forholde seg innenfor gjeldende regelverk. | tillegg
medfarer bruk av skytjenester typisk endring i gkonomimodeller og hvilken kompetanse Helse
Vest IKT trenger.

Som fglge av dette er det behov for & sette retning og rammer for bruk av skytjenester i Helse
Vest IKT. Skystrategien skal gi ledere og beslutningstakere en forstaelse av hvordan bruk av sky
kan bidra til & na de strategiske malene vare. Den skal ogsa veere et verktgy for medarbeiderne
vare, sykehusene og leverandgrer ved a gi faringer som stgatter det operative arbeidet.

1.2 Status for sky i Helse Vest IKT

Skytjenester (cloud computing) er en samlebetegnelse pa alt fra dataprosessering og
datalagring til programvare der tjenester raskt kan leveres og skaleres etter behov over nett, og
der betaling beregnes ut fra faktisk bruk. | Helse Vest IKT sd omfatter begrepet bade privat og
allmenn sky.

Den forrige skystrategien i Helse Vest IKT la grunnlaget for mange av vare tjenester. De fleste av
ngkkelkomponentene som var omtalt i den er na pa plass og danner grunnlaget for det videre
arbeidet. M365-plattformen er tatt i bruk med bl.a. migrering av e-post, SharePoint og fillagring, i
tillegg til at mulighetene i Power Platform er tilgjengelig for alle i regionen. Det er ogsa gjort
organisatoriske grep i Helse Vest IKT med opprettelse av en egen seksjon for skytjenester og
delomradene Privat sky og Digital plattform i omradet IKT-tjenester. Flere tjenester og l@sninger
levert i sky er ogsa tatti bruk eller er under planlegging eller innfgring.
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2 Strategiske faringer

2.1 Nasjonale fgringer for bruk av skytjenester

Helse Vest IKT legger regjeringens Nasjonal strategi for bruk av skytjenester og
Helsedirektoratets Veileder i bruk av skytjenester til behandling av helse- og personopplysninger
til grunn for var skystrategi. Disse dokumentene gir tydelige faringer for hvilken tilneerming var
virksomhet skal ha for bruk av skytjenester. Det presiseres at for begge disse dokumentene, sa
brukes begrepet sky i betydning allmenn sky.

2.2 Regionale faringer for bruk av skytjenester

Strategi for digitalisering i Helse Vest gir fgringer og setter retning for digitaliseringsarbeidet i
regionen. Bruk av sky skal bidra til &8 nd ambisjonene og stgtte innsatsomradene i strategien.
Falgende retningslinjer er spesielt viktige 8 merke seg:

e Taibruk mulighetene som skytjenester gir.
e Den gkonomiske baerekraften for helseforetakene ma ivaretas.
o |KT, og seerlig bruk av KI, ma ta hensyn til klima-/miljeeffektene.

Helse Vest IKTs utviklingsplan' setter mal og retning for den videre utviklingen av Helse Vest IKT.
De fire strategiske malene, visti Figur 1, er farende bade for det daglige arbeidet og den
strategiske ledelsen av selskapet. Var bruk av skylgsninger skal bidra til at Helse Vest IKT nar
disse malene.

Vi har sikker, stabil Vi er ein framoverlent
og effektiv drift av samarbeidspartnar
infrastruktur og i helsefgretaka sin
Igysingar digitale transformasjon

Vi har ein moderne
digital grunnmur

Vi lukkast gjennom

trygge, engasjerte og
kompetente tilsette

Figur 1 - De fire malene i Helse Vest IKT sin utviklingsplan

" (Helse Vest IKT, 2024)


https://www.regjeringen.no/no/dokumenter/nasjonal-strategi-for-bruk-av-skytenester/id2484403/?ch=1
https://www.ehelse.no/normen/normen-dokumenter/veileder-i-bruk-av-skytjenester-til-behandling-av-helse-og-personopplysninger#5.1.1-aktuelle-kontrollsporsmal-til-skyleverandoren

3 Malfor bruk av skytjenester

Det overordnete malet er at foretaksgruppen i Helse Vest skal ha et stgrre handlingsrom for &
kunne ta i bruk moderne og fremtidsrettet teknologi som dekker behovene. Det skal vaere mulig,
gitt at det ikke strider mot n@dvendig grad av operasjonell kontroll, & kunne velge bruk av
skytjenester der det samlet sett vil gi best resultat.

Dette skal bidra til:
- Mer kostnadseffektive IKT-tjenester
- @kt fleksibilitet og raskere tid til leveranse
- Lavere terskel for innovasjon

| tillegg kan bruk av skytjenester bidra til at en stgrre del av oppmerksomheten i
digitaliseringsarbeidet kan rettes mot verdiskaping for kjernevirksomheten i sykehusene.

4 Faringer for valg av tjeneste- og leverandgrmodell

Helse Vest IKT sin hovedfgring er at flest mulig av lgsningene plasseres der organisasjonen har
starst kontroll over infrastrukturen. Det vil si at det plasseres i eget datasenter "on-prem" elleri
allmenne skytjenester der Helse Vest IKT drifter og forvalter egne miljg.

Var foretrukne modell blir derfor var egen hybridsky. For tjenester som ikke kan bli levert i disse
miljgene sé er det et krav at det benyttes Entra ID for identitets-handtering (IDP) og var API-
manager i Azure for integrasjoner. Det skal og alltid veere avklart hvordan Helse Vest IKT til
enhver tid har tilgang pa egne data.

Nar det gjelder tjienestemodell skal Helse Vest IKT fortrinnsvis bruke en Platform as a Service
Paas-modell (PaaS). En slik modell har en balansert grad av fleksibilitet og kompleksitet som
kan gi hgyere leveransetakt.

Prinsippene om Cloud Native arkitektur skal benyttes.

Ved & bruke Cloud Native arkitekturprinsipp, unngar man a bli last til en leverandgr og bidrar til
en exit-strategi.

Valg skal alltid fglge de til enhver tid gjeldende normer og lovverk som er pakrevd for behandling
av data.

Det som i tillegg skal vurderes ved valg av tjeneste- og leveransemodell er:

e Tidtil leveranse

e Teknologi tilgjengelig i platform
e Skalering og fleksibilitet

e Kostnadseffektivt

e Kompetanse

e Sikkerhet

Fglsomhet Intern (gul)
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5 Tiltak for & na strategimal

5.1 Medarbeiderkompetanse

Medarbeiderkompetanse er en kritisk suksessfaktor for ibruktagelse av skybaserte tjenester.
For & oppné dette ma Helse Vest IKT sarge for at alle medarbeidere, fra tekniske ressurser til
ledelse, har ngdvendig kunnskap og ferdigheter. Dette inkluderer oppleering i spesifikke
skyteknologier, forstaelse av sikkerhetsprotokoller og etterlevelse av informasjonssikkerhet og
personvern i foretaksgruppen. Tiltakene for & styrke medarbeiderkompetanse inkludere:

e Identifisering av kompetansebehov basert pa de ulike rollene i organisasjonen

e Utvikling av en malrettet oppleeringsplan som dekker bade grunnleggende og avanserte
emner innenfor skyteknologier

o Tilrettelegging for kontinuerlig leering giennom workshops, kurs og
sertifiseringsprogrammer

¢ Gjennomfgring av regelmessige evalueringer for & sikre at kompetansen opprettholdes
og videreutvikles

Det er ngdvendig a sikre at oppleeringsplanene er tilpasset de ulike rollene i organisasjonen,
inkludert ledelse, beslutningstakere, virksomhetsarkitekter, prosjektledere og tekniske
eksperter. Integrasjon av denne opplaeringen med eksisterende kompetansetiltak i Helse Vest
IKT vil bidra til en helhetlig tilneerming og ske sannsynligheten for suksess i skystrategien.

5.2 Kostnadsstyring og optimalisering

Helse Vest IKT ma levere kostnadseffektivt. For & fa til dette er det nadvendig at organisasjonen
har nok forstaelse av bruk og kost for 8 optimalisere kostnader. Dette kan enten organiseres
som et eget FinOps-team eller ved at CCoE blir tillagt denne oppgaven slik Gartner sin modell er
bygget pa.

FinOps beskrives av organisasjonen med same navn slik?:

“FinOps is an operational framework and cultural practice which maximizes the business value
of cloud, enables timely data-driven decision making, and creates financial accountability
through collaboration between engineering, finance, and business teams.”

Gartner beskriver sin Cloud Financial Management (CFM) slik:

Gartner defines cloud financial management (CFM) tools as tooling that provides the ability to
collect, organize, display, optimize and manage the investments in cloud computing
infrastructure as a service (laaS) and platform as a service (PaaS). They leverage algorithms,
statistical models and/or Al/machine learning (ML) in support of cost reports, dashboards
and/or other mechanisms/interfaces that provide capabilities to monitor cost, utilization and
value indicators. This allows users to identify trends, anomalies, misaligned expectations, as
well as opportunities to increase the efficiency of cloud configurations, architecture and

2 FinOps Foundation - What is FinOps?


https://www.finops.org/introduction/what-is-finops/
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contracts. CFM tools enable enterprises to collect and analyze public cloud cost and usage
information, and apply controls to define budget and cost policies to optimize spending on a

continuous basis

Principles Domains & Capabilities

) Teams need to collaborate
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Figur 2 - Rammeverk fra FinOps Foundation for & maksimere verdi av sky

Pa naveerende tidspunkt kan det veere fornuftig a falge Gartner sin modell og legge ansvar for
konstadsstyring og optimalisering til Helse Vest IKT sitt CCoE-team.

5.3 Kriterier for valg av tjeneste- og leveransemodell

Ved valg av tjeneste- og leveransemodell, bar man vurdere kriterier som stgtter strategiske krav
og mal, samt sikkerhet, samsvar og risiko. FinOps vil ogsa veere avgjgrende. Det utarbeides en
veileder som skal fglges der l@sninger og applikasjoner vurderes og kategoriseres. Denne vil gi

svar pa hvilke plattformer som kan benyttes og tilhgrende krav.

5.4 Exit-strategi

Det utarbeides en exit-strategi med tanke pa forhold som gjgr at man ma flytte tjenester tilen
annen plattform. Det kan vaere gkonomiske, geopolitiske, endringer i leveranse/funksjonalitet

eller andre forhold som gjgr dette viktig.
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6 Definisjoner og modeller

Cloud Center of Excellence: Cloud Center of Excellence (CCoE) er en dedikert enhet i Helse
Vest IKT som fokuserer pa & utvikle og implementere effektive skystrategier og -lasninger. CCoE
fungerer som en sentral ressurs for a sikre at organisasjonen utnytter potensialet av
skytjenester fullt ut, bade nar det gjelder teknologisk innovasjon og effektivitet. Enheten bestar
av eksperter innen ulike aspekter av skytjenester, fra arkitektur til forvaltning, og arbeider for &
fremme beste praksis og kontinuerlig forbedring.

Skystrategi: En tilnaerming for hvordan Helse Vest IKT skal utnytte skytjenester for 8 oppna sine
mal, inkludert valg av plattformer, sikkerhetstiltak og kostnadsstyring.

Sky/Skytjenester: Definisjonen av ordet «skytjenester» kan variere, og det er ofte tolket pa
forskjellige mater i ulike sammenhenger. Det er heller ingen enhetlig bruk av ordet «sky» eller
«skytjenester» mellom helseregionene eller andre helsetjenester. | Helse Vest IKT defineres
skytjenester som en leveringsmodell der lasningen kan bruke en eller flere underliggende
plattformer. Dette betyr at en tjeneste kan kjgre pa flere forskjellige teknologiske plattformer
samtidig, avhengig av behovet. Nar "skytjenester" omtales i offentlige dokumenter, menes det
vanligvis store, allmenne skytjenester som Microsoft Azure, Oracle Cloud, AWS (Amazon Web

Services), og lignende. Skytjenester finnes i ulike tjeneste- og leveransemodeller:

Tjeneste- og leveransemodeller (ehelse): Skytjenester finnes i ulike tjeneste- og
leveransemodeller. Tjenestemodell er et begrep som benyttes pa hvor mye av applikasjon
og/eller infrastruktur som er med i tjenesten. Figuren nedenfor viser graden av kontroll sett i lys
av de ulike tjenestemodellene. Reelt handler dette om ansvarsfordeling og hva dataansvarlig og
leverandgr har ansvar for. Figuren nedenunder

[ Virksomheten ]

Applikasjonen a
! (for eks.: E-post, portal, EPJ-system) g

f Plattformen
< (for eks.: biblioteker, komponenter)

see|

Virtualisert infrastruktur

A (for eks.: servere, lagring og nettverk) v

,ﬁ Maskinvare

SaaS

PaaS

(for eks.: servere, lagring og nettverk)

Fasiliteter
(for eks.: datasenter, rom, stram mv.)

[ Tilbyderen ]

Figur 3 - Tienestemodell og grad av kontroll
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Dette kan ogsa forklares slik:

Responsibility laaS

Information and data

Responsibility always : 2
retained by the customer Devices (Mobile and PCs)
Accounts and identities

Identity and directory infrastructure

Responsibility Applications
Naias by ps Network controls
Operating system

Physical hosts

Responsibility transfers

to cloud provider Physical network

FEEEENNEEN
L INNN | |
' AIAEEEEE

Physical datacenter

- Vendor . Customer ‘ Shared

Figur 4 - Ansvarsmatrise leveransemodell

Med leveransemodell menes om skytjenesten kun er for virksomheten eller om den er delt med
andre virksomheter i ulik grad. Tjenestemodeller og leveransemodeller er beskreveti de
falgende avsnittene under:

Tjenestemodeller

1. Infrastructure as a Service (laaS):

Tjenesten som tilbys virksomheten er ressurser til prosessering, lagring og nettverk.
Virksomheten kan installere sine applikasjoner pa leverandgrens infrastruktur. Virksomheten
kontrollerer ikke den underliggende infrastrukturen, men har kontroll over operativsystemer,
lagring, applikasjoner som er tatt i bruk og kontroll pa utvalgte nettverkskomponenter (f.eks.
brannmurer som er dedikert til virksomheten).

2. Platform as a Service (PaaS):

Tjenesten er tilgjengelig for virksomheten ved a ta i bruk skyinfrastrukturen med virksomhetens
egenutviklede eller ervervede applikasjoner ved bruk av leverandgrens utviklingsverktay
(plattform), biblioteker, tjienester og komponenter. Virksomheten kontrollerer ikke den
underliggende skyinfrastrukturen som nettverk, servere, operativsystemer og lagring. Men
virksomheten har kontroll pa applikasjonene som tar i bruk PaaS-tjenesten.

3. Software as a Service (SaaS):
Leverandgren tilbyr tienesten ved at applikasjonen kjarer pa en skyinfrastruktur. Applikasjonen
kan veere tilgjengelig fra ulike klienter som tynnklient, nettleser eller et program som installeres

11
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pa virksomhetens infrastruktur. Virksomheten har ikke kontroll over applikasjonen og den
underliggende infrastrukturen som nettverk, servere, operativsystemer, lagring mv.

Det vanligste er at programvare som tilbys som en SaaS-tjeneste er tilgjengelig via Internett,
som oftest via abonnement. Eksempler: Googles Gmail, Microsoft Office 365, Dropbox mv.

Leveransemodeller

1.Privat sky (Private cloud):
Sky-infrastrukturen er tilbudt eksklusivt for en virksomhet. Den kan veere eiet, kontrollert og
driftet av virksomheten , en tredjepart, eller en kombinasjon av disse.

2.Gruppesky (Community cloud):

Infrastrukturen er tilbudt eksklusivt for et fellesskap av virksomheter som har de samme
utfordringer (for eksempel formal, sikkerhetsbehov, policy og krav til etterlevelse av
regulatoriske bestemmelser). Den kan veere eiet, kontrollert og driftet av en eller flere av
virksomhetene, en tredjepart, eller en kombinasjon av disse. Eksempler pa dette kan veere
lzsninger som vil ligge sentralt hos. f.eks. Norsk Helsenett og kun er tilgjengelig for
helsesektoren.

3. Allmenn sky (Public cloud):

Infrastrukturen er tilbudt for &pen bruk for alle virksomheter og privatpersoner. Siden tjenesten
er apen for alle, krever det seerlig aktsomhet ved profesjonell bruk (jf. legekontoret i figuren
nedenfor). Den kan veere eiet, handtert og operert av en kommersiell, akademisk, ideell eller
offentlig organisasjon eller en kombinasjon av slike. Applikasjon og infrastruktur er iht.
premissene fra leverandgren.

4. Hybrid sky (Hybrid cloud):

For alle praktiske formal vil de fleste skytjenestene veere en miks av de definerte tjeneste- og
leveransemodellene ovenfor. Dette er ogsad den mest vanlige modellen. En hybrid skytjeneste
kan veere en kombinasjon av en privat sky, allmenn sky eller felles sky. En hybrid sky er en
spesielt aktuell modell for virksomheter som behandler data av ulik karakter og som meater ulike
regulatoriske krav til behandlingen av disse.

Figuren under viser var hybride sky i da:
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Cloud Native

Det er vanskelig & finne en god norsk oversettelse av dette. Definisjonen som er satt av Cloud
Native Computing Foundation (CNCF) er:

“Cloud native practices empower organizations to develop, build, and deploy workloads in
computing environments (public, private, hybrid cloud) to meet their organizational needs at
scale in a programmatic and repeatable manner. It is characterized by loosely coupled
systems that interoperate in a manner that is secure, resilient, manageable, sustainable,
and observable.

Cloud native technologies and architectures typically consist of some combination of
containers, service meshes, multi-tenancy, microservices, immutable infrastructure,
serverless, and declarative APls — this list is non-exhaustive.”

Man kan og forklare cloud native slik:
«Cloud-native systems take full advantage of the cloud service model.

Designed to thrive in a dynamic, virtualized cloud environment, these systems make extensive
use of Platform as a Service (PaaS) compute infrastructure and managed services. They treat
the underlying infrastructure as disposable - provisioned in minutes and resized, scaled, or
destroyed on demand -via automation.”

| korte trekk kan man beskrive dette som lgsninger som er fleksible og kan kjgre i ulike miljg
uavhengig av en spesifikk underliggende infrastruktur.

Enterprise Scale Architecture

Dette er en arkitektur satt opp etter Microsoft best practice for store lgsninger. Dette er satt opp
etter et rammeverk som gir muligheter for sentral styring av bl.a. samsvarskrav og dataflyt, og er
moduleert og skalerbart.

Entra ID

Katalogtjeneste i Azure som inneholder var brukerkatalog og tilgangsgrupper. Denne blir
synkronisert fra var lokale katalogtjeneste som igjen mottar data fra ulike system. Ved & benytte
Entra ID sa vil vi selv ha kontroll over identiteter og tilgangsgrupper, samt at vi og kan knytte
dette opp mot ulike sikkerhetsmekanismer som f.eks. Flerfaktor-autentiseringer (MFA).
Microsoft Authenticator App og FIDO2-ngkler er eksempler pa dette. Lasingen stgtter multi
cloud og apne standarder som OAuth 2.0 og OpenlID Connect.

APl manager

En av de sentrale komponentene i Helse Vest KTS’s skyarkitektur for & sikre bade ekstern og
intern integrasjon er API (Application Programming Interface) Management i Hybrid Sky. Denne
tjenesten er under utvikling/testing og vil spille en viktig rolle i 8 eksponere og administrere API-
er pa en sikker, skalerbar og effektiv mate.

13



° HELSE VEST IKT

Ved & standardisere dokumentasjon og gi tydelige retningslinjer, gjar vi APl-ene enkle a integrere
med interne og eksterne systemer samt partnere. Dette vil modernisere utviklerne sin prosess
og styrke var kapasitet til & samarbeide med andre plattformer, og sikre raskere adopsjon og
fleksibilitet i bruk av vare API-er.

Gjennom autentisering, autorisasjon og overvaking sikres data og tjenester mot uautorisert
tilgang, samtidig som ytelsen optimaliseres giennom lastbalansering og skalering for stabil drift

Samlet skal API Management gi datakontroll, driftseffektivitet og innovasjonsevne, og sgrge for
at Helse Vest IKT har en moderne integrasjonsplattform som handterer fremtidens
ettersparsler.

14
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7 Vedlegg

For & kunne lykkes med & na strategimalene for ny skystrategi i Helse Vest IKT, er det essensielt
a ha en tydelig og godt gjennomarbeidet plan. Dette gjelder bade for valg av teknologi, utnyttelse
av ressurser og organisering av arbeidet. De pafalgende delkapitlene gir en grundig fremstilling
av ngdvendige tiltak, utdypende temaer og ulike tjenestemodeller som vurderes for & sikre en
effektiv og baerekraftig utvikling innen var organisasjon.

7.1 Tjenestemodell

Hva som er riktig valg av tjenestemodell, er bestemt av en rekke forhold og det vil ikke veere en
type modell som dekker alle behov. Avhengig av hvilke behov man dekke vil man kunne
tilrettelegge ved & velge visse modell. Et system med spesielle tekniske krav for et miljg vil
gjerne ha mest nytte av en laas-modell, et egenutviklet system kan fungere godt i en Paas-
modell mens et innkjgpt system kanskje vil bli levert etter en Saas-modell.

Tilsvarende kreves det ulik mengde kunnskap og innsats for & benytte seg av de nevnte
modellene (laas, Paas og Saas). Samtidig ma Helse Vest IKT ivareta fleksibilitet uavhengig av
hvem som forvalter et system. Felles for alle modeller ma veere at de er tilrettelagt for
selvbetjening bade gjiennom gode brukergrensesnitt OG APler. Malet for alle modellene er &
gjare bruken, sett fra for medarbeiderens stasted, sa enkel, rask og kostnadseffektiv som mulig.

| utgangspunktet skal Helse Vest IKT bruke en Paas-modell. En slik modell har en balansert grad
av fleksibilitet og kompleksitet som kan gi hgyere leveransetakt. Om en Paas-modell ikke er
dekkende kan man velge bade laas og Saas.

7.2 Leveransemodell

Nar det gjelder leveransemodell stdr man fritt til & velge mellom allmenn og privat sky. | denne
vurderingen ma man vektlegge hensyn til f.eks. hvem/hva som er brukere av systemet, hvilke
tjenester som er ngdvendig, tid til leveranse, driftskostnad. kriterier for valg av
distribusjonsmodell

For & kunne vurdere leveransemodell vil det veere ngdvendig a foreta en kategorisering av ulike
typer applikasjoner og leveranser. Detvilf.eks. vaere ulike krav til oppetid, redundans og
sikkerhet som kan veere styrende for hvor en applikasjon skal plasseres. Dette kan og pavirke
krav til selve applikasjonens egenskaper som f.eks. krav til portabilitet mellom ulike leverdgrer.

Tiltak: Utarbeide kategorier som er styrende for hvor en applikasjon/lgsning skal plasseres.

7.3 Sikkerhet og samsvar

Nar man bruker skytjenester, er sikkerhet og samsvar av stgrste betydning. Dette gjelder saerlig
for allmenne skytjenester, hvor god handtering av leverandarer og risikostyring er essensielt.

Sikkerhetsprinsipper
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Norm for informasjonssikkerhet og personvern i helse og omsorgstjenesten (Normen) er et
omforent sett av krav til informasjonssikkerhet basert pa lovverket. Driftstjenester som leveres
fra eksterne tilbydere, som skytjenester, ma tilfredsstille kravene i Normen. Det er utarbeidet en
veileder i bruk av skytjenester til behandling av helse- og personopplysninger. Markedet for
skytjenester er i kontinuerlig utvikling. Bruk av skytjenester ma alltid vaere i samsvar med
veileder (Veileder i bruk av skytjenester til behandling av helse- og personopplysninger — ehelse).

Nasjonal sikkerhetsmyndighet (NSM) sine grunnprinsipp for IKT sikkerhet ma etterfglges. Disse
er et sett med prinsipper og tiltak for & beskytte informasjonssystemer mot uautorisert tilgang,
skade eller misbruk. Grunnprinsippene oppdateres kontinuerlig (Ta i bruk grunnprinsippene -
Nasjonal sikkerhetsmyndighet (nsm.no).

Tilgangsstyring

Prinsipper for tilgangsstyring fglger eksisterende Igsninger og forvaltningsprinsipper. Ansvar og
rutiner for bestilling av tilganger skal alltid ligge hos linjeleder, eller den det er delegert til.
Samsvar

Bruk av alle sky-modeller skal imgtekomme og veere i samsvar med gjeldende Service Level
Agreement (SLA).

7.4 Risikostyring

Bruk av skytjenester innebaerer alltid risiko. Det er risikonivdet som avgjgr om tjenesten kan brukes,
uansett leveranse- eller tjenestemodell. En risikobasert tilneerming fra begynnelsen er ngdvendig for
a sikre lovlig og trygg bruk av skytjenester. Risikoene knyttet til de ulike skytjenestene er styrende for
valg av riktig leveranse- og tjenestemodell.

Behandling av person- og helseopplysninger i allmenn sky i seg selv er ikke ulovlig, men det kan
kreves en del ytterligere tiltak for a redusere risikoen til et akseptabelt niva. For bruk av allmenn sky
kan det for eksempel vaere behov for 3 iverksette tiltak for a redusere en risiko som allerede er
akseptabel ved bruk av privat sky.

Risikovurdering (ROS)

Bruk av skytjenester skal dokumenteres gjennom en risikovurdering (ROS), og identifiserte risikoer
ma handteres fgr skytjenesten tas i bruk. Gjennom ROS-analysen skal potensielle ugnskede
hendelser identifiseres, samt vurderes med hensyn til sannsynligheten for at hendelsen vil inntreffe.
ROS-analysen skal gi virksomheten et beslutningsgrunnlag for a ta stilling til hvilke tiltak som ma
iverksettes for at bruk av skytjenesten skal veere lovlig. Resultatet at ROS-analysen er at man star
igjen med identifiserte risikoer som enten er pa et akseptabelt niva, eller som man ma iverksette
ytterligere tiltak pa for a redusere til et akseptabelt niva.

Personvernkonsekvensvurdering (DPIA)

Virksomheten plikter a vurdere personvernkonsekvenser i ulike Igsninger som tas i bruk. Det skal
som hovedregel alltid dokumenteres hvorvidt en personvernkonsekvensvurdering (DPIA) er
ngdvendig. Nar du bestemmer at en DPIA ikke er ngdvendig, ma du dokumentere en tydelig
begrunnelse for denne avgjgrelsen.
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I noen tilfeller er det et absolutt krav om at DPIA gjennomfgres. Dette gjelder nar det er sannsynlig at
en type behandling vil medfgre hgy risiko for de registrertes rettigheter og friheter. Det europeiske
Personvernradet (EDPB) har uttrykt at offentlige virksomheters bruk av skytjenester ofte vil utgjgre
en hegy risiko for de registrerte og dermed utlgse krav om DPIA. Dette er szerlig aktuelt dersom
skytjenesten skal behandle store mengder personopplysninger av saerskilt kategori, herunder
helseopplysninger. Nar det er krav om a foreta en DPIA ma den gjennomfgres og godkjennes fgr
skytjenesten tas i bruk.

Lovlig bruk av databehandler

Bruk av skytjenester som leveres av en ekstern leverandgr ma reguleres i en databehandleravtale.
Virksomheten ma gjennom avtalen forsikre seg om at leverandgr oppfyller de krav til
informasjonssikkerhet og personvern som stilles i relevant lovgivning og standarder. Dersom
skytjenesteleverandgren benytter underleverandgrer, ma de samme kravene stilles til
underleverandgrene. Leverandgrens bruk og stedlig plassering av underleverandgrer ma
fremkomme i databehandleravtalen.

Overfgring til tredjeland

Nar bruk av skytjenester innebarer overfgring av personopplysninger ut av EU/E@S ma det foreligge
et gyldig overfgringsgrunnlag for at skytjenesten skal vaere lovlig 3 bruke. Dette er saerlig aktuelt
dersom leverandgr gnsker a benytte en underleverandgr eller personell som far tilgang fra et
tredjeland.

7.5 Leverandgrstyring
SaaS leverandgarer

Leverandgrer med en ren SaaS modell utfordrer den tradisjonelle driftsmodellen i Helse Vest
der Helse Vest IKT har full operasjonell kontroll pa underliggende infrastruktur, systemmiljaer og
kundedata. For & sikre en tilstrekkelig grad av operasjonell kontroll skal fglgende prinsipper
folges:

e Vedinngaelse av avtale med SaaS leverandgrer skal SSA-lille sky eller SSA-store sky
(Den store skyavtalen) benyttes. Dette gjelder ogsa nar eksisterende leverandarer til
Helse Vest IKTmed allerede inngatte avtaler endrer sin tjenestemodell til SaaS.

e Integrasjoner mellom grensesnitt (APler) hos SaaS leverandgr og fagsystemer i Helse
Vest IKT sin egen skyplattform skal beskyttes, overvakes og administreres i Helse Vest
IKT sin regionale lgsning for grensesnittadministrasjon (Azure APl Manager).

e Ved palogging skal Entra ID i Helse Vest IKT sin tenant benyttes til autentisering.

o Kravtil autorisasjontjeneste eller standarder for autorisasjon

e Geografiske krav til lagring av data

e [everandar skalved opphgr av avtale tilrettelegge for enkel overforing av alle tjenester og
data til kunden eller til en annen SaaS leverandar (sjekke om dette er regulert i
tilstrekkelig grad i SSA avtalene). -> Helse Vest IKT ma etablere en plan for overfaring av
tjenester.

Nasjonale krav og samarbeid mellom helseregioner og NHN.
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STYRESAK

GAR TIL: Styremedlemmer
FORETAK: Helse Vest IKT AS

DATO: 28.11.2024

FRA: Administrerande direktgr
SAKSHANDSAMAR: Ole Jgrgen Kirkeluten
SAKA GJELD: Administrerande direktgr si orientering
ARKIVSAK:

STYRESAK: 061-24 0

STYREM@TE: 05.12.2024

FORSLAG TIL VEDTAK

1. Styret tek saka til orientering.
OPE DEL

1. Arshjul styremgter 2025
Sja vedlegg.

2. Beredskap telefoniproblem hos Telenor
Onsdag 13. november var det bortfall av mobilnett og tale hos Telenor, noko som bergrte
store deler av Norge, inklusive alle numre til og ut fra Helse Vest. Alle ngdnummer,
offentlege numre og mobilnumre via Telenor vart bergrt i stor grad. Helse Vest IKT
utlgyste gul beredskap.
Helse Vest sine eigne telefonisystem fungerte som normalt ved intern kommunikasjon,
men ikkje via eksterne liner via Telenor.

3. Rapportering tilsynssaker
Ingen aktuelle sakar

4. Orientering om relevante lover, forskrifter og myndigheitskrav
Ingen aktuelle sakar

5. Oversikt over aktuelle hgyringar
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Ingen aktuelle sakar

LUKKA DEL

6. Ingen aktuelle sakar

Liste over kommande styresaker (etterspurd av styret)
e Open Source
¢ Involvering og medverking i Helse Vest IKT AS
e Konkrete tiltak som fglgje av handlingsplan IKT-sikkerheit
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Sak 061/24 Vedlegg 1

Arshjul styret 2025

Faste saker:
e Oppfelging og godkjenning av f@rre referat
e Administrerande direktgr sin orientering
e Verksemdsrapport

Styremgte 2. april (fysisk mgte i Stavanger)
e Arleg giennomgang av IKT-sikkerheit
e Arsrekneskap 2024
e Arsmelding 2024
e Openheitslova
e Styringsdokument for Helse Vest IKT
e (Pkonomisk langtidsplan — fgrste handsaming

Styremgte 8. mai (teamsmgte)
e (Pkonomisk langtidsplan — vedtak
e Forbetringsunderspkelsen

Styremgte 12.juni (teamsmgte)
e [TIL-rammeverk

Styreseminar og styremgte 1. — 2. oktober (fysisk m@te Bergen)
e Internkontroll
e Budsjett 2026 — fgrste handsaming

Styremgte 7. november (teamsmgte)
e Budsjett 2026 — andre handsaming
e Sgknad om utvida langsiktig finansiering

Styremiddag, styreseminar og styremgte 4. — 5. desember (fysisk mgte Bergen)
e Arleg melding
e Gjennomgang av styrande dokumenter
e Styrets eigenevaluering og evaluering av administrerande direktgr
e Budsjett 2026 — vedtak
e Investeringsbudsjett 2026 - vedtak

Falsomhet Intern (gul) Side 1
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STYRESAK

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT

DATO: 20.11.2024

SAKSHANDSAMAR: Ole Jgrgen Kirkeluten, Fredrik Eldgy, Leif Nordland
SAKA GJELD: Rapport fra verksemda oktober 2024
ARKIVSAK:

STYRESAK: Styresak 062/24 B

STYREM@TE: 05.12.2024

FORSLAG TIL VEDTAK

1. Styret tek rapport frd verksemda per oktober 2024 til etterretning.
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Oppsummering

Administrasjonen har summert opp rapport om verksemda i ein figur som viser overordna
status.

Fakta

Figuren nedanfor viser mdlkortet for oktober 2024

Malekort
Servicegrad Episoder Igyst pa timen Brotne opne episoder Brotne opne leveranser Sjukefravaer siste 12 mnd
6640 % s3% 7% 6.22%
‘ 4 8523% i ‘ ((’ ‘ l‘ J
55.00 % 95.00 % 50.00 % | 80.00 % 0% 5% 0% 75% 2,00 % 9.50 %
0,
82.00 % 66.66 % 48.22 % 36.59 % 6.20 %
Oppetid app. grupper Svart vertikal strek viser snitt fra de siste 13 mnd

99,9 - 99,99%

Turn over
3 siste 12 maneder
0% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10% 1% 12% 13% 14%
Sist mnd: 2

o= kg i oo [ N N

forrige mnd 3ndringev forrige mnd -15 -10 5 0 5 10 15

Forhandsgodkjent endring
Lavrisiko Endring
Leveranseforesporsel
Npdendring

Omfsttende Endring
Ordinger Endring
Produksjonssetting

o
%S

@konomi: Awik i forhold til budsjett i millioner NOK siste manad

M

Bob -8

B
B w

Totalt

100,00 %
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Oktober 2024
im - Sandag
3 4 5

6 7 11 12
13 14 18 19
20 21 25 26
27 28

Kommentarar fra administrerande direktgr
Servicegraden er fortsatt grgn og stabil pa over 80%. Andel opne brotne episodar er endelig
sakte pad veg ned og har skifta farge fra raud til gul.

Driftskalenderen for oktober viser 3 omfattande episodar med grgn beredskap. 1 med Sectra,
1 med Bestillingsmodul i DIPS Arena og 1 relatert til utilgjengelege filomrader.

Det var i oktober maned 3 varsel om mulig meldepliktige brudd pa personvernet. Dette gjaldt
folgende hendelser:
e ST - Events gar ikke over fra CTG apparatet og inn i MososNXT Forsterovervakning
e Rolle ved Stord sykehus har hatt utvidet tilgang til CTG registreringer pa pasienter i
HST og HBE i MososNXT
e Feili veeskebalansereknskapen i Meona

@konomisk resultat er betre enn venta med eit resultat i oktober pa 3,5 mill. kr. Resultat hittil
i ar er darlegare enn venta med 3,7 mill. kr., eit avvik mot budsjett pa 6,9 mill.kr. Avviket
skuldast i hovudsak for lite timar levert til investeringsprosjekt. Det er sett i verk tiltak for a
redusere kostnadar.

Sjukefraveer er framleis hggare enn gnska med 6,3%, og er pa tilneerma same som i 2023.
Turnover er innanfor akseptabelt niva med 4,9%.



) HELSE VEST IKT

VEDLEGG STYRESAK

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 20.11.2024

SAKSHANDSAMAR: Fredrik Eldgy, Rolf Ruland, Leif Nordland
SAKA GJELD: Verksemdsrapport oktober 2024
ARKIVSAK:

STYRESAK: 062-24 B

STYREM@TE: 05.12.2024
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o
o
Malkort
Malekort
Servicegrad Episoder Igyst pa timen Brotne opne episoder Brotne opne leveranser Sjukefraveer siste 12 mnd
66.40% s39% 7% 6.22%
85.23 % 1
/ | /
n A N A A
$5.00 % 95.00% 50,00 % 8000 % 0% 75% 0% 5% 200% 950%
0,
82.00 % 66.66 % 48.22 % 36.59 % 6.20 %
Oppetid app. grupper Svart vertikal strek viser snitt fra de siste 13 mnd
EDDCOERE Turn over
3 ssrsmineser | NE— DRI N
0% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10% 11% 12% 13% 14%
Sist mnd: 2
forrige mnd endringer forrige mnd 15 10 5 0 5 10 15
3ndsgodkj i
Forhéndsgodent endring 1:1 @Bkonomi: Awvik i forhold til budsjett i millioner NOK siste manad
1
15
Omfattende Endring 5
Ordinger Endring a
Produksjonssetting 3
Totalt 349 100,00 %
Produksjon

Tal telefonar
14 757 (+1.4 %)

W

Tal E-post Kundesenteret Tal Kundeweb henvendelser
1644 (-1s5%) 12976 105%

M\/W

Travel manad relativ til giennomsnitt Gjennomsnittlig manad

Det har veert jevnt trykk med telefoner hele hausten. Rundt 14500 telefoner i bade august, september og oktober.

Definisjonar:

Her viser vi totalen for denne manaden. I parentes vises prosentavvik i forhold til
gjennomsnittet de siste 13 mnd.

E-post support: Teller all e-post til Kundesenteret med unntak av spam-mail.
E-post bestilling: Teller all e-post med unntak av spam-mail som kommer inn til ikt-
bestillingsadressene til Sal.

Kundeweb: Mengd oppdateringar pa eksisterande saker eller nye saker.

Telefon: Mengd telefoner svara pa av Kundesenteret.
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Loggede saker per topp 20 enheter

Bergrt Enhet

DIPS Arena PROD
PC
Leveranser av nytt IKT utstyr

Office 365 for web, andre apper som To Do,
Stream osv, samt Access

M365 Office for PC

Nebula Automasjonsportal (nebula.ihelse.net)
OV000000218 - MEONA (KULE)
Ukjent/manglende programvare

ENTRA MULTI-FACTOR AUTHENTICATION
Passord, nytt

Domenepaloggingstjenesten
Forvaltning-Vedlikehold leverander
wlc-hus-k05-r8-8540-1a

Imatis Fundamentum Prod

til Teams: klient, web, konferanse, telefoni og
plugins

Sikkerhet - Datakommunikasjonstjeneste
(nettverk infrastruktur)

SSkjerm

MEONA HVN Produksjon (System 3)
Mettverksskriver

Generisk item for mobiltelefon

Program-distribusjonstjenesten

Rapport pa applikasjonsgrupper er i endring. Dette skal tilpasses ny omradestruktur.

Antall

-
2474
1182

908
798

714
643
611
519
507
435
406
299
295
290
278

237

226
224
211
204
204

Topp 20 arsaker

Arsaksenhet produkt [Avslutt]

DIPS ARENA HVN PROD

PC

M365 APPS HVN PRV EXT PROD
M365 OFFICE KLIENT HVN PROD
LEVERANSER AV NYTT IKT UTSTYR

ENTRA MULTI-FACTOR AUTHENTICATION HVN
PRV EXT PROD

PASS0RD, NYTT

DATAKOM TRADL@STNETT (WLAN)
DOMENEPALOGGINGSTIENESTEN
MEONA HVN PRV PROD: N@DPCER
SPROGRAMVARE, UKJENT
FORVALTNING-VEDLIKEHOLD LEVERAND@R
SCOM HVI PROD: AGENT

SPC, UKJENT

NEBULA HVN PROD

BRANNMUR

DIPS HVN PROD

IMATIS FUNDAMENTUM HVN PRV PROD
TEAMS HVN PRV EXT PROD
SMOBILTELEFON

Antall

-
2063
973
712
678
671
604

440
434
382
354
342
305
304
290
282
265
258
243
242
239
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Status
F

Ny
Ny
Ny
Ny
Ny
Ny
Ny
Ny
Ny
Ny
Utfaset
Utfaset
Utfaset
Utfaset
Utfaset

[ oktober ble 10 nye enheter innfaset og 5 utfaset.

Link

e

98 08 @ ¢

)

98 &l@ o

@

Enhet ID

242664
258713
269266
282482
282511
285106
285793
285870
285917
286100

23264
120156
123638
1724387
190819

Driftskalender
Driftskalenderen for oktober viser 3 omfattende episoder med grgnn beredskap.

Enhet

Sikker lagring Helse Vest
Febdok HFD
GenomeStudio

dBadge2

SOPHiA DDM

Medlink Pilot

ENTRA ID SSO BET Xledger
Bitwarden

DNS Eksternt HVN Prod

SECURITAS HEALTHCARE HVN PROD REGIO...

NPT

Cardbox 3.1.4408
blog.ihelse.net
ISY Beskrivelse

PALanalysis 8.10

Kategori

Kvalitetsregister

SMSYS - Sma

SMSYS - Sma

SMSYS - Sm3

SMSYS - Sma

SMSYS - Mellomstore
Skytjenester

Understgttende - Generelle in...
Understgttende - Nettverksap...
Tele og Signal - Signal

SMSYS - Sma

SMSYS - Sma

Avdeling Diverse

SMSYS - Mellomstore

SMSYS - Sma
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Oktober 2024
i’.m - Lordag Sendag
3 4 5

11 12

13 18 19

20 25 26

27

Kommentarer til hovedrapport:
82% i oktober

14 757 telefon-henvendelser
12 976 kundeweb-henvendelser
3 Omfattende Episoder

01.10.24 Episode 2485614 - Utilgjengelighet i Sectra
Incident start: 01.10.24 10:18

Incident Igst: 01.10.24 11:39

Nedetid i minutter: 0

Driftsmelding sendt ut: Ja, 10:52, 11:00, 11:33 og 11:45

Grgnn beredskap

Oppsummering av hendelsen:

Brukere opplevde heng og feilmeldinger i Sectra som pavirket arbeidsflyten.

Feilsituasjonen pavirket brukere av Sectra PACS, bade Radiologi og DMA (1 av 6
applikasjonsservere bergrt).

Feilsituasjonen var forarsaket av en problemstilling med RIS applikasjonsservere i lgsningen.
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Det ble gjort tiltak pa serverne for d lgse problemet. [ etterkant oppstod en fglgefeil i
lgsningen, og brukerene opplevde gule varselslinjer i Sectra.

Disse linjene kom pa grunn av opphopninger av meldinger under nedetiden.
Leverandgr Sectra ble kontaktet og det ble foretatt en resetting av kgen som nullstilte
feilstatus pa ventende meldinger. Dette 1gste fglgefeilen.

Problemet oppstod i RIS serverne, arsak til at det oppstod er ukjent.

Oppfelging i Problem: P11151

Kundekonsekvens:

Brukere opplevde heng og feilmeldinger i Sectra som pavirket arbeidsflyten.
Feilsituasjonen pavirket brukere av Sectra PACS, bade Radiologi og DMA.
(Feilsituasjonen bergrte 1 av 6 applikasjonsservere i lgsningen)

Bergrte foretak:

Alle foretak

16.10.24 Episode 2492069 - Problemer med bestillingsmodul i DIPS Arena
Incident start: 16.10.24 09:41

Incident lgst: 16.10.24 10:28

Nedetid i minutter: 0

Grgnn beredskap

Problemer med bestillingsmodulen i DIPS Arena i perioden.

Enkelte brukere fikk problemer med lasting av bestillingssiden.

Det ble observert feilmeldinger i logger for Bestillingsmodulen i Dips Arena.

Det ble foretatt en restart av Bestillingsmodulen i DIPS Arena (Arena Order Management)
som lgste feilsituasjonen.

Rotarsak til problemstillingen er ikke avdekket. Pagdende rotarsak og tiltaksanalyse.
Oppfelging i Problem: P11175

Kundekonsekvens:

Problemer med bestillingsmodulen i DIPS Arena i perioden.

Enkelte brukere fikk problemer med lasting av bestillingssiden.

Bergrte foretak:

Alle foretak

23.10.24 Episode 2495258 - Problemer med kontakt med filomrader

Incident start: 23.10.24 13:39

Incident Igst: 23.10.24 14:36 (15:30)

Nedetid i minutter: 57

Grgnn beredskap

Oppsummering av hendelsen

Feil i kommunikasjon mellom DIPS Arena og andre systemer i perioden (DIPS/BizTalk).
Meldinger som var sendt i tidsrommet 13:39 - 14:36 ble resendt. Stabilitet for tjenestene og
opprydding/resending innenfor meldingsutveksling (Message Broker) bekreftet ok ca. 15:30.
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Feilsituasjonen var forarsaket av at filcluster-noder mistet kontakt med disksystemet
(quorum) med pafglgende bortfall av filtjenesten. Det ble foretatt en failover av de aktive
tjenestene til sekundaer virtuell server. I tillegg ble viruelle servere som hadde hatt tjenesten
aktiv under hengsituasjon restartet. Pagdende rotarsak og tiltaksanalyse.
Oppfglging i Problem: P10797
Kundekonsekvenser:
Feil i kommunikasjon mellom DIPS Arena og andre systemer i perioden (DIPS/BizTalk).
Kjente konsekvenser i forbindelse med feilsituasjonen:

e Prgvesvar overfgres ikke fra Unilab til DIPS Arena

e Bestillinger fra DIPS Arena gar ikke over til Sectra

e Henvisning kommer ikke fra DIPS til Sectra
Meldinger som var sendt i tidsrommet 13:39: 14:36 ble resendt
Full stopp i SMS utsendelse fra Imatis i perioden 14:26-14:36.
Stabilitet for tjenestene og opprydding/resending innenfor meldingsutveksling (Message
Broker) bekreftet ok ca. 15:30.
Bergrte foretak:
Alle foretak

Sikkerhetsavvik

Det ble i oktober 2024 rapportert 74 «mulige sikkerhetsavvik» i Helse Vest IKT sitt
sakshandteringssystem, en nedgang fra september 2024. En stor andel av disse var tilknyttet
automatiserte varsler.

Helse Vest IKT rapporterer sikkerhetssaker i den maneden sakene blir avsluttet/lukket i
sakshandteringssystemet, selv om hendelsene kan veaere handtert pa et tidligere tidspunkt. De
rapporterte «mulige sikkerhetsavvikene» er vurdert/handtert, og av disse er 52 avsluttet som
reelle sikkerhetsavvik.

2 sikkerhetsavvik ble rapportert i avvikssystemet (Synergi eller tilsvarende) til bergrte
virksomheter for vurdering av om avvikene er reelle. For samme maned i fjor var tallene 132
mulige sikkerhetsavvik, 81 reelle avvik, hvorav 18 saker ble rapportert i avvikssystem.

De mest frekventerte sikkerhetsavvikene som meldes i Assyst er:

o 27 generelle varsler fra HelseCERT og gvrige kilder vedrgrende sarbarheter i
produkter og tjenester

e 3 saker gjelder pasientjournalsystemet DIPS

o 8saker gjelder sarbarheter avdekket i sdrbarhetsskanning

e 3 saker gjelder epost svindel/spam

Fglgende saker ble ogsa meldt til foretakenes avvikssystem. For mer informasjon om disse
sakene vises det til saksbehandlingsnummer:
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¢ 1 sak gjelder manglende synlighet for henvisninger til lab for spinal- og blodprgver
e 1 sak gjelder tilgang til annen ansatts konto

Det var i oktober maned 3 varsel om mulig meldepliktige brudd pa personvernet. Dette gjaldt
fglgende hendelser:
e ST - Events gar ikke over fra CTG apparatet og inn i MososNXT Forsterovervakning
¢ Rolle ved Stord sykehus har hatt utvidet tilgang til CTG registreringer pa pasienter i
HST og HBE i MososNXT
e Feilifeil i veeskebalansereknskapen i Meona

Synergisaker ang. IKT-sikkerhet/drift inn til HVIKT:
9 saker ble meldt i oktober som omhandlet informasjonssikkerhet til Helse Vest IKT i
avvikssystemet Synergi. 3 saker ble lukket i samme tidsperiode.

@konomisk resultat ved utgangen av oktober

Oversikt

Rapporten for oktober viser eit drifts- og manadsresultat over budsjett. Resultat hittil i ar
viser eit overskot pa 3,7 mill, og er 6,9 mill under budsjett. Dette skuldast i hovudsak for lite
timar levert til investeringsprosjekt. Prognosen er uendra.

" - . . .| Rekneskap Budsjett Avvik( Arsbudsiptt Proznosa
Felnezkapper 31.10.2024 Feknezkap Budszjett Ak Hittil Hitil il 2004 2004
Baziz il kot 10 24655 5 B62 4 404 34 613 29 312 7 301 35174 44174
Andre innelkter 188 727 155 570 13 157 1626278 13543 448 &2 230 1 B30 044 1900044
Sum Dirif tsinnteloter 178 243 141 432 17 561 1 &62 801 1572 760 a0 151 1 B4 218 1955218
' arekostnadar -2 511 -1772 261 -2 A0 27721 1 641 -33 245 -33 245
Lann- of perzonalostnadar -8 372 2 140 -8 232 =327 3] 476 &77 -50 913 -572 219 -607 219
Dvrize kos - BER -§4 294 -5 5B9 -600 212 -§30 401 -50 721 - T8 693 -B13 693
Av- o Nedslriving -34 447 -34 402 5 -334 (48 -337 458 3 408 -404 041 -401 041
Sum Drrif telooetnad -1487 238 -153 703 -13 535 -1 577 950 -1481 345 -06 585 -1 7o 218 -1 855218
Drriftesresudtat 11 755 7738 4 036 B4 061 21 415 - 454 08 00 08 00
Sum Finane -8 301 -8 083 -218 -81 305 -B0 833 -472
Totakezulat 3434 -354 3 BO8 3 655 10 582 - 924§

Salsinntekt ligg over budsjett per oktober. Dette skuldast i hovudsak hggare sal av varer,
vidarefakturering av felleskostnadar til andre regionar, samt hggare kostnadar i enkelte
omrader enn budsjettert.

Lgnn- og personalkostnadar har eit avvik mot budsjett pa 50,9 mill per september. Dette
skuldast i hovudsak:
¢ auka pensjonskost KLP med 4,3 mill (tilsvarande auke i basistilskot)
mindre fast og variabel lgn med - 3,5 mill
mindre timar levert til investeringsprosjekt med 38,7 mill
meir refusjonar for sjuke- og foreldrepengar med - 2,9 mill
auka tenestekjgp fra HF'a med 11,0 mill

@vrige kostnadar har eit avvik mot budsjett pa 50,7 mill per oktober. Dette skuldast i
hovudsak:
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kjgp av tele-/signal-/teknisk utstyr med 9,7 mill
vedlikehald av IKT-infrastruktur med 13,1 mill

auka kjgp av konsulentar med 17,2 mill

auka support- og lisenskostnadar lgysinger med 12,0 mill

Med eit budsjettavvik pa - 6,9 mill per oktober er det behov for ekstra innsparingstiltak for a
redusere avviket mest mogeleg, og neerme seg arets resultatmal. [ styremgte 8. desember vart
det vedtatt ein innsparingsplan pa 10 mill, og denne fglgast opp med dei ulike einingane. |
tillegg er det sett pa fglgande tiltak:

dialog med omrada om moglegheit for auka aktivitet i investeringsprosjekt
oppfglging av all timefgring

prioritere leveransar til digitaliseringsprosjekt

vurdere oppgavefordeling framfor nytilsetting ved avgang

vurdere oppgavefordeling framfor nytilsetting, eller utsetting av rekruttering av nye
stillingar

sal av lisensar som ikkje nyttast lenger

Balanse

Helse Vest IKT har sa langt i ar tatt opp nytt langsiktig 1an fra Helse Vest RHF med 175 mill,,
noko som er 75 mill. mindre enn i ramma for 2025, og det er i prognosen ikkje lagt opp til a ta
opp meir lan i 2024. I tillegg er det tatt opp eit likviditetslan med 50 mill. kr i 2024, dette skal i
sin heilheit tilbakebetalast til Helse Vest RHF i 2024.

Balanse per 31.10.2024 (tali 1 000) 2024 2023

Immatrielle eigendelar 1244090 | 1351853
Varige driftsmiddel 942 117 728 222
Finansielle anleggsmiddel 9 357 8077
Sum anleggsmidler [ 2195 564 | 2 088 152
Varer 31993 35603
Krav 413 082 356 407
Bankinnskot 180 289 133508
Sum omlaupsmidlar 625 364 525 518
Sum eigendelar 2820928 | 2 613 670
Aksjekapital 1000 1000
Annan innskoten eigenkapital 150 319 150 319
Annan eigenkapital 34 427 30770
Sum eigenkapital 185 746 182 089
Pensjonsforplikting 126 528 93 515
Langsiktig gjeld 2236464 | 2002618
Kortsiktig gjeld 272 190 335 448
Sum gjeld 2635182 | 2431581
Sum eigenkapital og gjeld 2820928 | 2 613 670
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Personal

Personalressursar
Tal Medarbeidarar

Ar 2022 @2023 @2024
800

Jan Feb Mar Apr Mai Jun Jul Aug Sep Okt Nov Des

Ar lan Feb Mar Apr Mai Jun Jul Aug Sep Okt Nov Des

2024 759 762 771 774 776 779 774 786 789 796

2023 716 722 722 725 733 738 734 739 737 740 747 751
022 672 671 674 677 680 685 681 682 692 713 715 714
Snitt

it Jan Feb Mar Apr Mai Jun Jul Aug Sep Okt
i

QA 759 761 764 767 768 770 771 773 774 777
Sjukefrdveer

Sjukefraveer i perioden fra november 2023 til oktober 2024. Gjennomsnitt siste 12 mnd er pa
6,3 %.

Sykefraveer
11,0
10,0
9,0
8,0
7,0 \ /\ /\
6,0 /¥ S/ \/
5,0
4,0
3,0
jan feb mar apr mai jun jul aug sep okt nov des
e Snitt 13-23 5,6 6,1 53 4,5 4,5 4,8 5,4 4,6 4,8 5,0 5,6 5,6
—2023 7,0 6,3 6,8 5,9 5,8 5,6 7,0 5,1 6,0 6,5 7,6 6,9
2024 5,7 6,4 6,5 5,7 5,2 6,2 6,5 6,5 6,4 5,5
e SNt 13-23 2023 2024
Turnover

Turnover i perioden fra november 2023 til oktober 2024, gjennomsnitt mnd er pa 4,7 %.

Reel turnover for organisasjon: Alle avdelinger, stillingsgruppe: Alle yrkesgrupper, alder: alle aldre, ansattype: fast

202401 202402 202403 202404 202405 202406 202407 202408 202409 202410 202311 202312 Snitt siste 12 mnd

Antall sluttet i

perioden 2 1] 2 2 5 6 3 3 4 1] 4 2 35
Tal

medarbeidarar 726 733 744 752 755 760 757 766 768 781 715 719 748
Turnoveri

prosent 0,28%| 0,14%| 0,27%| 0,27%| 066%| 0,79%| 0,40%| 0,39%| 052%| 0,13%| 0,56%| 0,28% 4,68 %

10
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STYRESAK

GAR TIL:
FORETAK:

DATO:

SAKSHANDSAMAR:

SAKA GJELD:

ARKIVSAK:
STYRESAK:

STYREM@TE:

FORSLAG TIL VEDTAK

Styremedlemmer
Helse Vest IKT AS

24.11.2024
Vidar Raheim og Fredrik Eldgy
DIPS - logga saker og arsaker

063/24 0

05.12.2024

1. Styret tek saka til orientering.

1. Styret ber administrasjonen om a fglgje tiltaka som er skissert for a sja om

ein oppnar ein reduksjon av saker.

Bakgrunn

Viser til sak 056-24 i styremgte 07.11.24, der styret ynskte ei sak der ein gav meir
bakgrunn for og moglege tiltak for som kan redusere tal pa saker knytt til DIPS.

Fakta

e Pasientjournalsystemet DIPS blir brukt av alt klinisk personell, enten ein jobbar
pa sengepost, poliklinikk eller spesialavdelingar (mottak, intensiv osv.).

e Lgysinga dekker alle medisinske fag innanfor somatikk, psykiatri og Rus og
rehabilitering.

e Av Helse Vest sine 31000 tilsette, har om lag 23400 logga seg pa dei siste 4

vekene.

e Rapport fra verksemda er ei oppsummering av episodar, leveransar,

endringsynskjer og problem.

Falsomhet Intern (gul)

Side 1
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Vurdering

Med mange brukarar og eit stort spenn i funksjonsomrader, er det viktig & avdekke om
saksmengda 1 Assyst uttrykke svakheiter i DIPS loysinga eller om det er andre
problemstillingar som er arsak til det som brukarane opplever som «DIPS problemy.

Kva blir DIPS Arena brukt til ?
DIPS Arena er den lgysinga som dekker flest funksjonar i forhold til klinisk arbeid og har eit
stort omfang.

e DIPS lgysinga understgtter dei 4 store oppgavene til sjukehusa.
Pasientbehandling, utdanning av helsepersonell, forsking og oppleering av
pasientar og pargrande.

e Samhandlingsverktgy med primzaerhelsetenesta, fastlegar og avtalespesialistar
(Epikrise, dialogmeldingar, Pleie og omsorgsmeldingar (PLO))

e DIPS er kjelda for rapportering til nasjonale register (NPR), kreftregister,
kvalitetsregister ol

e Altav tilvisingar, ventelister og timeavtaler

e Bestillingslgysing til lab og rgntgen

e Tilgangsstyring er sveert granulert pa Organisasjon, journalgrupper,
arbeidsgrupper osv. Tilpassingar og endringar kan i seg sjglv gi mange saker

Kundesenteret

DIPS Arena er definert som eit kritisk system (SLA). Helse Vest IKT har som kjent opent
24/7 og om brukarane tar kontakt pa telefon pa dagtid er det eit direkte innval pa DIPS
problemstillingar. Kundesenteret har over mange ar fatt gode tilbakemeldingar 1
brukarundersegkingar. Det faktum at kundesenteret har tilsette med god DIPS kompetanse gjer
det enkelt & 4 hjelp nar brukarane tar kontakt. Nar brukarane oppleve at dei far god hjelp, og
fortel det vidare, kan det 1 seg sjolv auke henvendelsane til Helse Vest IKT. Dette er sjolvsagt
positivt.

Kva tall blir rapportert til styret?

DIPS som felles pasientjournallgysing starta i Helse Stavanger i november 2008. For & fa
til ein god oversikt over saker knytt til ldysinga, har det over lang tid vore rapportert eit
samla tall, uavhengig av om dette er episodar, leveransar eller problemsaker. Tal pa
saker som blir meldt inn i samband med omfattande episodar (OE), inngar i underlaget.

Uttrekk fra Assyst viser at det er registrert omlag 170 000 saker dei 10 fgrste manadane
av aret. Om ein avgrensar til saker som er knytt til produktklassen PAS og EP] DIPS, blir
resultatet ca. 27000. Med andre ord er registrerte saker knytt til DIPS om lag 15% av
saksomfanget i Assyst.

Nar styret gnsker meir innsikt i kva som blir rapportert som DIPS saker, vil det vaere

naturleg a sja pa om rapporteringa kan granulerast meir enn i dag. Eit forslag kan veere a
differensiere mellom dei ulike sakstypane; Episode, Leveranse, Endring og Problem.

Falsomhet Intern (gul) Side 2
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Episode (Incident) kan gjenkjennast i fglgande punkt:

e Stopp, fare for stopp eller alvorleg forseinking 1 brukarens arbeidsprosess.

e Feil eller avvik pa teneste/understattande teneste som Helse Vest IKT leverer, som
det ikkje er mogleg & komme rundt.

e Alarm fra overvaking relatert til feil eller avvik pa teneste og understattande
teneste som er levert av Helse Vest IKT.

Uavhengig av om ein feil oppstar i DIPS eller i infrastrukturen kan feilen generere mange
hundre kontaktar til kundesenteret. Eit naturleg spgrsmal kan derfor veere om det er
hensiktsmessig a skilje ut saker som er knytt til omfattande episodar (OE). Ved ein
omfattande episode vil kundesenteret fa mange henvendelsar om den same
problemstilling. Dette er henvendelsar som er viktig a fa dokumentert, ettersom den vise
noko av dei utfordringane helsepersonell star opp i, nar ei journallgysing ikkje fungerer
som normalt. Om ein i rapporteringa til styret ynskjer a skilje ut saker kopla til
omfattande episodar, ma det i fgrste omgang tilpassast tall for kvar rapportering. Det ma
vurderast om kost/nytten er god nok til 3 gjennomfgre eit slikt tiltak.

Standardleveranse er definert som ein forehandsdefinert, brukarinitiert
tenestehenvendelse (service request) som har kjent laysing og avtalt laysingstid.

Nar brukarar tar kontakt ein vanleg dag kan dette grovt delast i omlag tre like store
delar. Bestillingar, brukarfeil /veileding og tekniske feil. Omfattande Episodar er av
typen kortvarige feil mens det vi omtaler som Problem gjerne er av typen langvarige feil.

Eksempel pa typiske bestillingar:
e Tilgangar i DIPS, opprette, endre, avslutte
e Samanslding av journalar
e Etterregistrering av opphald pa sjukehuset

En ny versjon av Samlepunktet er under utarbeiding. Denne skal automatisk vedlikehalde
DIPS tilgangar for de tilsette, basert pd informasjon frd HR-systemet. Denne loysninga kan
automatisere pa enda fleire parameter enn tidlegare. For at dette skal gi gevinst er ein
avhengig av at feretaka kartlegg standardoppsett for dei ulike yrkesgruppene.

Dette vil ogsa fore til faerre registrerte saker til kundesenteret via Assyst, da standard og
automatisert tilgang vil vaere meir korrekt.

Eksempel pa andre brukarhenvendelsar
e Melder trur at klipp og lim funksjon ikkje fungerer. Denne funksjonen er avslatt
og skal ikkje virke
e Ukjent med avdelinga/fgretaket sine rutinar.
e Startar DIPS fra snarveg som peiker pa ein eldre versjon av DIPS
¢ Finner ikKkje tilvisingar

Falsomhet Intern (gul) Side 3
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Tiltak

Mista tekst i dokument
Far ikkje opp pasientinformasjon fordi bruker ikkje skriv grunngjeving for
innsyn/trykt F5

for & redusere brukerhenvendelsar:

Betre oppleering av sluttbrukarar. Det er viktig at det blir tilrettelagt tilstrekkeleg
oppleering for alle brukargrupper. Samtidig ma denne veere relevant og lett tilgjengeleg.
Alle prosjekter har hatt ansvar for utforming av oppleeringsmateriell. Eksempelvis ODA
ved overgangen til DIPS Arena. Dette ma etter kvart tilpassast og forbetrast. Vedlikehald
av opplaeringsmateriell er lagt til Helse Vest IKT, men innhald og omfang ma avklarast i

tett sa
kunde

marbeid med fgretaka. Eit ope spgrsmal er om den brukarveiledinga som
senteret i dag gjer, er eit kosteffektivt tiltak. Alternativt kan ein tenke seg at ein

ma auke deltaking pa oppleering/gjennomfgring av e-laering.

Langvarige tekniske feil (Problem)

Ei problem er definert som ein underliggande drsak til eit eller fleire episodar. I
arbeidet med problemsaker forsgker vi a analysere rotarsak og dermed hindre at
nye episodar oppstar i framtida.

Apne DIPS Problemer (Perioden mai-november)

[u=y

Viktig informasjon - Start DIPS fra Startmenyen og ikkje fra snarveg

[\

Desktop - Feilsituasjonar nar fleire element opnast i Arbeidsflaten med side-ved-
side visning.

TGK - Tekst blir ikkje overfgrt fra talegjenkjenning tilbake til Arena

Bestilling - Kopiering av bakteriologi

Meldingar - Ikkje mogleg a signere dialogmelding til vurdering via dokument

Utskrift av timebok - Fgdselsdato manglar

NY funksjonalitet i Oppgavesida - Aktivering/ ikkje aktivering av pasient

R[N | Ul DWW

Feilmelding - Skrive ut pasient som dgd - framtidige labbestillingar i anna
foretak

Helse Bergen - Utfordringar med Bestilling - Vis alle labstader

10

Dokumenter - Feil i formatering og lenker forsvinner i dokumenter

11

Digital sjukemelding - Endring i funksjonalitet

12

Endring - Kodeverk for utfall av vurdering av henvisning - fra 01.06.24

13

Opphaldsida - Videre plan - tentativ manad

14

Videre plan - Far ikkje velje «Oppfglging ivaretatt»

15

Dialogmelding - Endra funksjonalitet

16

Endring av faktisk prgvetakingstidspunkt for rekvisisjonar med hake i

17

Far ikkje registrert oppmgte pa indirekte pasientkontakt

Falsomhet Intern (gul)
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https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/241/Viktig%20informasjon%20-%20Start%20DIPS%20fra%20Startmenyen%20og%20ikke%20fra%20snarvei.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/231/Desktop%20-%20Feilsituasjoner%20n%C3%A5r%20flere%20elementer%20%C3%A5pnes%20i%20Arbeidsflaten%20med%20side-ved-side%20visning.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/231/Desktop%20-%20Feilsituasjoner%20n%C3%A5r%20flere%20elementer%20%C3%A5pnes%20i%20Arbeidsflaten%20med%20side-ved-side%20visning.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/230/TGK%20-%20Tekst%20blir%20ikke%20overf%C3%B8rt%20fra%20talegjenkjenning%20tilbake%20til%20Arena.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/229/Bestilling%20-%20Kopiering%20av%20bakteriologi.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/228/Meldinger%20-%20Ikke%20mulig%20%C3%A5%20signere%20dialogmelding%20til%20vurdering%20via%20dokument.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/226/Utskrift%20av%20timebok%20-%20f%C3%B8dselsdato%20mangler.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/225/NY%20funksjonalitet%20i%20Oppgavesiden%20%E2%80%93%20Aktivering_Ikke%20aktivering%20av%20pasient.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/223/Feilmelding%20-%20Skrive%20ut%20pasient%20som%20d%C3%B8d%20-%20fremtidige%20labbestillinger%20i%20annet%20foretak.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/223/Feilmelding%20-%20Skrive%20ut%20pasient%20som%20d%C3%B8d%20-%20fremtidige%20labbestillinger%20i%20annet%20foretak.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/222/Helse%20Bergen%20-%20Utfordringer%20med%20Bestilling%20%E2%80%93%20Vis%20alle%20labsteder.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/221/Dokumenter%20-%20Feil%20i%20formatering%20og%20lenker%20forsvinner%20i%20dokumenter.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/220/Digital%20sykemelding%20-%20Endring%20i%20funksjonalitet.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/219/Endring%20-%20Kodeverk%20for%20utfall%20av%20vurdering%20av%20henvisning%20%E2%80%93%20fra%2001.06.24.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/217/Oppholdsiden%20-%20Videre%20plan%20-%20tentativ%20m%C3%A5ned.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/216/Videre%20plan%20-%20f%C3%A5r%20ikke%20velge%20Oppf%C3%B8lging%20ivaretatt.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/215/Dialogmelding%20-%20Endret%20funksjonalitet.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/214/Endring%20av%20faktisk%20pr%C3%B8vetakingstidspunkt%20for%20rekvisisjoner%20med%20hake%20i.docx?web=1
https://helsevest.sharepoint.com/sites/Arenaportalen/Lists/Informasjon%20til%20brukerne/Attachments/209/F%C3%A5r%20ikke%20registrert%20oppm%C3%B8te%20p%C3%A5%20indirekte%20pasientkontakt%20-%20L%C3%98ST.docx?web=1
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18 | Innkallingsbrev - Wingdings i avdelingsfraser

19 | Vedtak - Stavekontroll fungerer ikkje i merknadsfelt i vedtaksdokumenter
20 | Vedtak - Hurtigtast Ctrl+E for Opprett dokument fungerer ikkje pa alle
vedtaksdokumenter

21 | Skanning - Ved oppretting av dokument ma lysstyrke og kontrast justeres

22 | PLO - gjennbruk av data fra tidlegare registreringer i PLO- dialog knyttet til
oppholdet

23 | Oppgavesiden - Hurtigtaster fungerer ikkje i Oppgavesiden

24 | Korrespondanselogg - vis samtaletrdd fungerer ikkje som forventa

25 | Desktop - Ufullstendige datoer under Vis Oppmgter

26 | Bestilling - Endre hastegrad, far melding om gnsket tidspunkt kan ikkje vaere
tilbake i tid

27 | AOM - Non-classic utskrift av rekvisisjon fra Oversiktsbilde feiler (AA000
feilmelding)

28 | AOM - Non-classic - Slettet rekvisisjon fra labsystem blir liggande under Planlagt

Disse tekniske feila har blitt 1gyst

Lgste DIPS Problemer (Perioden mai-november)

L@ST - Lenker «forsvinner» fra brev

L@ST - Etikett - Utskrift husker forrige poliklinikk pa sengepost-rekvisisjon
L@ST - Bestilling - Fgrste gangs oppstart av bestilling om morgonen feilar
L@ST - Bestilling - Knappen prgvetaking og radiologibestilling

L@ST - Bestilling - Misvisende feilmelding dersom palogget bruker ikkje er
rekvirent

6 L@ST - Bestilling - Varsel ved val av uke eller mdnad som omtrentlig tidspunkt
7 L@ST - Prgvetaking - Endring i funksjonalitet ved utskrift av etiketter

8 L@ST - Oppgavesiden - Annan pasient aktiveres

9 L@ST - Skanning - feltet Dokumentbetegnelse manglar

10 | L@ST - Ikkje mogleg & endre dokumentopplysninger pd importert henvisning
11 | L@ST - Endre telefontype i Arena

12 | L@ST -Alle pasienter i oppmgteliste vises med sperra adresse-ikon i kolonnen
sperra adresse

13 | L@ST - Bestilling - Far oppretta ny rekvisisjon i Arena ved etterbestilling fra
labsystem

18 | L@ST - Feilmelding ved aktivering av pasient - AB100

19 | L@ST - Viktig informasjon - Start DIPS fra Startmenyen og ikkje fra snarveg

Ul | W (N

Kilde: Endringer og kjente feil i DIPS Arena

Eit sgk i Assyst over alle opne Problem-saker registrert pa DIPS viser 115 saker.
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Tiltak for a redusere tekniske feil:
Aktivt jobbe med a kartlegge og finne rotarsak pa gjentakande feil.

Oppsummering

Arsaka til eit hggt tall pa DIPS saker er samansett. Det er viktig & sja pa eit brett sett med
tiltak om ein skal fa redusert talet. A fa redusere tal pa episodar og omfattande episodar
vil frigjere tid for helsepersonell, ettersom dei fleste av desse sakene blir meldt av
brukarane. Tall pd episodar skil seg klart ut i forhold til dei andre sakstypane. Nar
brukarane av lgysinga star fast, sa vil det bli registrert som ein Episode. Det kan derfor
vaere grunn til a fglge tal pa episodar, framfor dei andre sakstypane.

Det kunne veere ein gnska situasjon at brukarane hadde betre innsikt og kompetanse i
korleis lgysinga er meint brukt. A f3 alle brukarane gjennom opplaering kan vare
krevjande i ein travel kvardag. Det kan derfor veere riktig at brukarane tar kontakt med
Helse Vest IKT sitt kundesenter nar dei er i tvil/eller treng hjelp til 8 komme vidare i
arbeidet. Det betyr at det alltid vil veere eit stort volum pa DIPS sakene.

Moglege nye/vidarefgring av tiltak

e Fglgje utviklinga pa DIPS episodar og rapportere dette talet til styret.
Rapporteringa bgr vise utvikling over tid.

e Vurdere kommunikasjonstiltak for a gjere Arenaportalen betre kjent

o Identifisere arsakene til at brukarar ikkje finn applikasjonen, eller far vanskar
med innlogging/palogging.

e Halde fram arbeidet med a identifisere arsaker til tregheit i lgysinga

e Auke graden av harmonising/standardisere tilgangsoppsett, dette vil legge til
rette for auka automatisering.
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STYRESAK 064-24

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 28.11.2024

SAKSHANDSAMAR: Magne Rasmussen, Ole Jgrgen Kirkeluten

SAKA GJELD: Utkast til arleg melding til Helse Vest RHF for 2024
ARKIVSAK:

STYRESAK: Styresak 064/24 B

STYREM@TE: 05.12.2024

FORSLAG TIL VEDTAK

1. Styret godkjenner utkast "Arleg melding til Helse Vest RHF for Helse Vest IKT for
20247, med dei merknadane som kom fram under handsaming av saka.

2. Administrasjonen innarbeider innspel og oversender endeleg versjon av "Arleg
melding til Helse Vest RHF for Helse Vest IKT for 2024” innan fristen 15. januar 2025.



IKT

Oppsummering

Administrasjonen har utarbeida eit utkast til "Arleg melding til Helse Vest RHF for Helse Vest
IKT for 2024”. Administrasjonen ber styret om innspel til utkastet. Administrasjonen vil
innarbeide innspel fra styret i endeleg versjon av dokumentet som skal sendast til Helse Vest
RHF innan fristen 15.01.2025.

Fakta
[ styringsdokumentet for Helse Vest IKT for 2024 er det i punkt 7 "Oppfglging og
rapportering” teke med fylgjande om arleg melding:

«7.2  Arleg melding

I medhald av § 34 i helsefgretakslova skal Helse Vest RHF sende ei drleg melding til Helse
og omsorgsdepartementet innan 15. mars 2025.

Helse Vest IKT AS skal sende ei tilsvarande darleg melding til Helse Vest RHF. Fristen for
drleg melding er 15. januar 2025. Meldinga er med pd d danne underlag for Helse Vest
RHF si melding til departementet. Det skal rapporterast om alle krav og mdl for 2024
nemnde i styringsdokumentet. I lopet av hausten 2024 vil det bli sendt ut ein mal for drleg
melding som Helse Vest IKT AS skal bruke.»

Administrasjonen har mottatt mal fra Helse Vest RHF for drleg melding og nytta denne som
grunnlag for framlagt utkast til melding.

Fakta
Administrasjonen har i ar tatt med bidrag fra interne omrader og fra helsefgretaksgruppa,
men har ogsa i ar lagt vekt pa omrader der Helse Vest IKT bidrar til forbetring i helsefgretaka.

Utkastet til arleg melding er enno ikkje tilstrekkeleg gjennomarbeida og korrekturlest, dette
vil bli gjort fgr oversending til Helse Vest RHF innan frist 15.01.2025.

Konklusjon
Utkast til arleg melding, med dei innspel som kjem fra styret vil bli oversendt Helse Vest RHF
innan frist 15.01.2025.



Arleg melding 2024 for Helse
Vest IKT AS
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1 Innleiing

Generelt - samandrag av positive resultat og ulgyste utfordringar i
2024

Gjer greie for det foretaket spesielt har lukkast med i 2024, det som bli opplevd som scerlege
utfordringar og eventuelle bistandsbehov.

Utviklingsplan — PG veg inn i framtida

Endringar i forventningar, rammevilkar og utviklingstrekk er alle faktorar som paverkar oss
i Helse Vest IKT. For at vi framleis skal vere ein attraktiv IKT-leverandgr og
samarbeidspartnar for sjukehusa i Helse Vest, ma vi heile tida arbeide med a utvikle
selskapet i trad med desse endringane.

Utviklingsplanen set mal og retning for denne vidare utviklinga av Helse Vest IKT. Planen er
pa eit strategisk og overordna niva, og peikar retning mot kva vi skal strekke oss etter. Den
skal vere relativt stabil over tid og gjeldande sa lenge fgresetnadane som ligg til grunn er
gyldige. Gjeldande utviklingsplan vart vedteken av styret i Helse Vest IKT 9. desember 2023.

For at Helse Vest IKT skal kunne stgtte den daglege drifta i sjukehusa gjennom velfungerande
teknologi, er vi avhengige av a kunne tiltrekke, utvikle og behalde kompetente tilsette.
Leiarane og medarbeidarane er dei viktigaste ressursane vare! | utviklingsplanen var,
malbilete 4, heiter det: «Vi lykkast gjennom trygge, engasjerte og kompetente tilsette».
Helse Vest IKT har det siste aret fatt pa plass ei rekkje tiltak for a levere pa dette malbiletet:
«Onboarding-program» for nytilsette, arbeidsmiljg-tiltaket «Ein bra dag pa jobb», nytt
program for lzerlingar, rekrutteringsstrategi, ei tverrfagleg arbeidsgruppe for likestilling,
inkludering og mangfald m.m. Det blir i desse dagar ogsa arbeidd med ei felles leiarplattform
for selskapet.

Prosjekt SOLID har flytta LIBRA til ny driftspartnar

Da LIBRA stod pa ein utgaande serverpark, var det naudsynt a sja pa nye Igysingar for
vidare drift. Det blei gjort analysar av forskjellige driftsmodellar, og det blei vedteke a
innga kontrakt med ein leverandgr av bade infrastruktur og SAP Basis-drift. Det inneber at
leverandgren star for investering i ny serverpark.

Helse Vest IKT skal ha ein solid driftspartnar som sgrger for at LIBRA er pa ei moderne digital
plattform med hgg sikkerheit. Gevinstar prosjektet har teke sikte pa:

e Auka sikkerheit, tilgjengelegheit og stabilitet

e Forbetra yting

e Senka tidsforbruk pa oppfelging av leverandgr ved a knytte seg til ein proaktiv og
solid driftspartnar

Prosjektet skulle migrere alle SAP-system pa var plattform til ein ny driftsleverandgr fgr juli
2024. Det skulle ikkje innfgrast funksjonelle endringar.
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Tidslinje

Mai 2023: Svar pa RFl viste gode indikasjonar pa marknads- og leverandgrsituasjonen.

Juni 2023: Utsending av konkurranse.

Oktober 2023: Signering av kontrakt med Basis Consulting.

Mai 2024: Migrering av LIBRA ferdigstilt i god tid fgr driftsavtale pa gammal plattform gar ut.

Resultat
e Opplever forbetra yting og raskare respons pa systemet.
e Oppgradert til eit hggare sikkerheitsniva.
e Opplever godt samarbeid mellom leverandgrane og Helse Vest IKT.

Ei langsiktig investering i cybersikkerheit

Helse Vest IKT er avhengig av ein sterk og robust sikkerheitsorganisasjon. Dette, kombinert
med 3 imgtekomme lovpalagte krav, fgrte til behov for eit eige Security Operations Center
(SOC). Prosessen med a fa tak i kvalifiserte kandidatar starta for 1,5 ar sidan.

Helse Vest IKT er ikkje dei einaste som er pa jakt etter gode folk som kan jobbe med
sikkerheit. Kvalifisert personell er mangelvare og konkurransen er stor. Vi matte difor tenke
nytt, og laga eit skreddarsydd rekrutteringsopplegg ved hjelp av eksterne og interne krefter.

Blant eit utval av 1000 sgkarar, blei ni kandidatar uteksaminert etter 14 intensive veker pa
sikkerheitsakademiet Brights i Media City Bergen. Kandidatane har vore gjennom ein
omfattande rekrutteringsprosess, fglgt av eit intensivt utdanningsprogram.

Tysdag 23. april var det offisiell opning av Helse Vest IKT sitt nye Security Operations Center
(SOC). Senteret overvaker, forhindrar, oppdagar og handterer cybertrugslar med mal om a
beskytte selskapet mot eventuelle cyberatak. SOC-teamet i Helse Vest IKT bestar av 13
personar med ulik bakgrunn.

I
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Heile SOC-teamet under opninga, saman med adm. dir. Ole Jgrgen Kirkeluten og
leiar for IKT Fagsenter, Fredrik Eldgy.

Oppgradering av pasientsignalserverar vart ein suksess

Takka vere godt oppgraderingsarbeid fra Tele og signal, Testsenteret,
Meldingsvarslarprosjektet og Helselogistikk, er det no mogleg a fa fleire bygg over pa
Imatis og fa pasientsignal fram i rett tid til riktig kliniske ressurs.

Med utrullinga av smarttelefonar og Imatis i fgretaka, far tilsette pasientanrop,
assistanseanrop og internt ngdvarsel direkte pa sin smarttelefon. Integrasjon mellom
pasientsignal og Imatis er blitt ei tydeleg forventing hos fgretaka.

Tele og signal og Meldingsvarslarprosjektet har difor i lengre tid samarbeida med BEST
pasientsignal for & fa inn moglegheiter for betre gjenkjenning av rom, bygg og fgretak i
Imatis. | april 2024 lanserte BEST pasientsignalserverar ei lenge etterlengta
versjonsoppgradering til BEST Adapt-serverane.

Krevjande logistikk

For a fa til oppgraderinga matte Helse Fonna,
Helse Stavanger og Helse Fgrde, saman med
Testsenteret, Tele og signal og
Meldingsvarslarprosjektet, pa kort tid mobilisere
ressursar. Versjonsoppgraderinga kravde nemleg
ei samtidigheit pa tvers av fgretaka. Tele og signal

Nytt pasientsignal

sendte difor ressursar saman med Testsenteret s,
17.12.2020, 08:35:44

pa tvers av fylkesgrensene, og stod parat for . ﬂ

testing sa snart oppgraderinga var gjennomfgrt Anrop Rom 101 08.35

mandag 27. mai.

Oppgraderinga var vellukka, og ein fekk raskt
avdekka feil i kommunikasjon mellom BEST og
Imatis. Takka vere iherdig innsats fra
Helselogistikk, som gjennomfgrte to
naudendringar utan nedetid, gjekk dette bra.

All testing matte gjerast i full drift, og i overkant

av 20 ressursar fra Helse Vest IKT og fgretaka
bidrog. Dette stilte krav til bade organisering og
effektivitet i giennomfgringa. Samla sett skulle ein
teste omtrent 790 panel to gonger for a sikre at
bade pasientanrop og assistanseanrop kom fram
som dei skulle i Imatis pa rolletelefonane.
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Byggstatte IKT i mdl med Livabygget i Fgrde

Livabygget er eit toppmoderne somatisk sjukehusbygg, der ein finn att IKT pa dei fleste
omrade. Det har difor vore svaert mange leveransar som matte pa plass innan drifta kunne
starte opp. Takka vere innsats fra mange kollegaer i heile Helse Vest IKT har innflyttinga i
Livabygget gatt veldig fint, og arbeidet vart fullfgrt to dagar for fristen.

Byggstgtte IKT har som mal 3 alltid levere pa tid, kost og kvalitet i prosjekt for kundar i Helse
Vest, og dei har jobba mykje og hardt med fleire delar av leveransen. Blant anna var
implementeringa av operasjonsstgttesystemet Brainlab i Helse Vest sin infrastruktur bade
komplisert og arbeidskrevjande.

Pa mobilitetsfronten har prosjekt

Meldingsvarsling i Byggstgtte levert ei god og ' .t . h
omfattande lgysing for meldingsvarsling via y “Imnw.mﬁ‘.m!w
Imatis, som er utvikla i tett dialog med : "'P ‘wl W y L) m ‘ l‘
sluttbrukarane. Gode leveransar fra linja i \‘lw“w"ﬁ ||‘|‘\||‘|\ \|H|H

u I

ransar _ WWw”nn“‘
Helse Vest IKT har vore heilt avgjerande. |‘|‘.. .' Iﬂﬂ. | |
Lokalstptte, Datakom og Tele og signal har .‘ g U T I

utmerka seg, og prosjekta STERIOP og I il
Sporing og lokalisering har levert sentrale
Igysingar til det nye bygget. Testarbeidet har
ogsa vore heilt uunnverleg, og har vore ein
avgjerande faktor for at oppstarten av det
nye Livabygget gjekk sa bra som det gjorde.

Meldingsvarslingsprosjektet sine leveransar
Aret 2024 starta med hggt tempo for Meldingsvarslingsprosjekt.

Fgrste halvar resulterte i tre store og ein mindre leveranse av hgg kvalitet til rett tid, irekna
Haraldsplass, ei stor oppgradering av BEST regionalt og over tusen konfigurasjonsendringar.

Andre halvar sette vi inn alle krefter pa fleire ulike leveransar til Helse Fgrde og Livabygget,
og delte Igysingane mot andre bygg. Med godt samarbeid internt i Helse Vest IKT og med
helsefgretaka, samt stor motivasjon, hadde ogsa haustleveransane hgg kvalitet og vart
leverte til rett tid.

Kl innan bildediagnostikk

Kl innan bildediagnostikk er applikasjonar som er ferdig trente innan eit spesifikt
diagnostisk omrade, og brukast for a tolke bilete. Resultatet av tolkinga blir brukt som
beslutningsstgtte for dei som tolkar bileta, og kan avlaste i ein travel kvardag.

Dette skal i fgrste omgang takast i bruk pa radiologisk avdeling i Stavanger og pa
skadepoliklinikken i Bergen Helsehus. Den store fordelen med plattforma ein skal prgve ut,
er at den er tett integrert med det bildesystemet radiologane allereie brukar. Det betyr at
dei ikkje treng lzere seg eit nytt verktgy, men far resultata av Kl-lgysinga si bildetolking lett
tilgjengeleg i si vanlege arbeidsflate. Dersom utprgvinga blir vellukka, kan dette opne for at
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ei slik integrasjonsplattform kan nyttas av andre sjukehus og for andre spesialiseringar innan
radiologi.

Kl-applikasjonane kg@yrast i serverar i skya hos dei store leverandgrane av skytenester.
Pasientinformasjon i bileta blir beskytta gjiennom pseudonymisering f@r den blir sendt til KI-
applikasjonen i skya. Nar Kl-applikasjonen har tolka biletet, og resultatet er sendt i retur, blir
bilete sletta i skya. Resultatet blir lagra saman med den opphavlege bileteundersgkinga i det
felles digitale mediearkivet Sectra.

«Pasientens journaldokument» vinnar av eHelseprisen
Det banebrytande nasjonale samarbeidsprosjektet «Pasientens journaldokument» har
vunne arets eHelsepris, utdelt av Den norske dataforeining.

Helse Vest har hatt ei sentral rolle i prosjektet giennom lang
tid, og eHelseprisen er ei fantastisk anerkjenning av det gode
arbeidet som er lagt ned bade i Helse Vest og nasjonalt.

| uttalen fra juryen star det at Pasientens journaldokument,
som lgysing gjennom Kjernejournal, representerer eit
paradigmeskifte.

Loysinga sikrar trygg deling av journaldokument mellom
helseinstitusjonar. | Igpet av 2024 har fleire
helsepersonellgrupper fatt tilgang til tenesta.

Margrete Lexow Wie er prosjektleiar for Pasientens
journaldokument.

Kryssar malstreken etter 15 ar: Unilab pa plass i Helse Vest

Alle fgretaka i Helse Vest, Haraldsplass og Betanien har no eit felles lab-system. Prosjektet
starta i 2009, da med oppstart i Bergen. Mandag 26. februar 2024 var siste familiemedlem
fra Helse Fonna pa plass.

Unilab er eit fleksibelt lab-system som gir stgtte til
arbeidsprosessar, og oversikt over pasienten sine
prevesvar. Det held styr pa bestillingar av prgver og
prevetakingar, og gjer det sporbart kvar i prosessen
prgven er til ei kvar tid.

Randi Monsen Nygaard, sjefbioingenigr pa
Mikrobiologisk avdeling ved Laboratorieklinikken pa
Haukeland, kan bekrefte at lab-kvardagen er blitt
enklare. Dei var dei fgrste som tok i bruk Unilab for 15
ar sidan. Sidan da er Unilab kommen pa plass i Fgrde, Nordfjordeid, Leerdal, Betanien,
Stavanger, Haraldsplass, og no Haugesund, Odda og Stord. Totalt sett handterer Unilab no
over 30 millionar pasientprgver i regionen i aret.
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DIPS rett i lomma

Arena Mobil gir helsepersonell rask tilgang til
journalinformasjon fra DIPS. Mandag 28. oktober
dukka den nye mobil-appen opp pa Helse Vest-
telefonar.

Med Arena Mobil kan helsepersonell fa direkte R " e poriontie

Hjerte post 4

tilgang til informasjon om den enkelte pasient og ha
journalen med seg i lomma. Ein kan fgrebu seg pa
gangen, notere medan ein star ved senga, og bli
varsla om prgvesvar medan ein gar runden.

Utvalde brukarar i alle fgretaka har prgvd ut Arena
Mobil i forkant av innfgringa, og gjort seg nokre
erfaringar. Her vart det mellom anna trekt fram at
appen kan vere til stor nytte under pasientsamtalar.
Da kan helsepersonell raskt ta fram mobilen og sjekke historikken til pasienten og svare pa
vanlege spgrsmal — alt fra kva planlagde avtalar dei har, til svar pa prgvar og undersgkingar.

Appen skal ikkje erstatte DIPS Arena pa PC, men gjere det mogleg a Igyse oppgaver som er
hensiktsmessige a Igyse pa ein mobiltelefon.

Helse Vest IKT 20 ar

I ar er Helse Vest IKT 20 ar. Sidan 2004 har vare medarbeidarar teke store sprang saman
med sjukehuskollegaer. | Helse Vest er det i dag 30 000 tilsette. Kvar og ein treng
driftssikker og brukarvenleg teknologi, dag og natt, heile aret rundt. Malet er a sikre at
pasientar far den trygge behandlinga dei treng.

Helse Vest IKT sitt 20-arsjubileum
vart markert med ei felles fagleg og
sosial samling for IKT-arar. Her fekk
ein presentasjonar av Helse Vest IKT
gjennom 20 ar, men ogsa sett pa
korleis vi skal mgte framtida og dei
utfordringane vi star ovanfor.

20 ar med enorme framsteg

Gjennom 20 ar har Helse Vest fatt stadig fleire utfordringar. Vi er i dag leiande nasjonalt
innan nytenking, innovasjon og tryggleik innan helsesektoren.

Dei siste 20 ara har vist oss at teknologien ikkje berre handlar om a sikre godt nett og gode
verktgy i kvardagen. IKT er til stades i dei fleste rom pa sjukehusa, og i dialogen med
pasientane.

Dei neste 20 ara ma vi jobbe hardare for a avlaste sjukehusa med aukande arbeidspress og
lange ventelister. Var kompetanse innan robotisering og kunstig intelligens er konkrete
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eksempel pa kva vi skal levere av tenester. Og vi ma sikre oss mot ugnskte avanserte atak fra
kriminelle internasjonale nettverk. Heldigvis har vi ressursar pa plass for a handsame dette.

2 Hovudmal 2: Styrke forsking, innovasjon og
kompetanse, og forbetre kvalitet og pasienttryggleik

Helse Vest RHF ber Helse Vest IKT om a gjere greie for involveringa i fglgjande prosjekt
innan Top 5 risiko:

e legemiddelomradet

¢ vald og truslar mot medarbeidarar

e ugnskt variasjon - radiologi og ortopedi

e IKT og informasjonssikkerheit

e ekstern turnover av medarbeidarar

Helse Vest IKT arbeider gjennom regional handlingsplan for informasjonssikkerheit med d
endre metodikk for risikostyring slik at vi som organisasjon er betre skikka til G vurdere
risiko innan digitaliseringsinitiativ. CISO og seksjon for IKT-sikkerheit i Helse Vest IKT
arbeider ogsad aktivt inn mot leverandgrar for @ kommunisere korleis vi vurderer
leverandgrkjederisiko og fortelje om vdre tiltak og forventningar pd omrddet
informasjonssikkerheit. Dette sgrger for at vi har robuste tiltak bdde teknisk,
organisatorisk og administrativt ndr vi stgtter opp under nye initiativ for digitalisering.
Desse tiltaka er i gang, og vil bli vidarefort ut 2025.

Helse Vest RHF ber Helse Vest IKT AS om a:
e delta vidare i nettverket for risikostyring i Helse Vest
e legge nye prinsipp og retningslinjer for risikostyring til grunn i risikoarbeidet
e bidraiarbeidet med a ta i bruk eit IKT-verktgy for risikostyring
e deltaiarbeidet med omsyn til topp 5 risikoar i regionale og lokale
arbeidsgrupper

Helse Vest IKT har delteke i nettverk for risikostyring i Helse Vest, og har bidrege med
kompetanse innanfor informasjonssikkerheit og risikostyring. I dette nettverket har vi ogsd
bidrege til d forbetre og ta i bruk nytt IKT-verktay for risikostyring, og har ferebudd oss pd
d ta i bruk modulen Cyber Risk pd risikovurderingar innan informasjonssikkerheit. Dette
arbeidet vil ogsa fortsett framover.

Det er arbeidd med d forbetre prosess og metodikk for risikostyring innanfor
informasjonssikkerheit, jamfgr handlingsplan for informasjonssikkerheit. I dette arbeidet
vil vdre styrande dokument innanfor risikostyring oppdaterast. Desse prinsippa og
retningslinjene vil leggast til grunn i risikoarbeidet, saman med trugselvurdering for
spesialisthelsetenesta.

Informasjonssikkerheit var ein del av topp 5-risikoar fram til april 2024. Helse Vest IKT har
delteke i arbeidet med topp 5-risikoar i bade regionale og lokale arbeidsgrupper.
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3 Hovudmal 3: Rask tilgang til helsetenester og
samanhengande pasientforlgp

Helse Vest RHF ber Helse Vest IKT om a gjere greie for involveringa i:
e Rask tilgang til nye behandlingsmetodar
e Akuttmedisinske tenester
e Samarbeid mellom spesialisthelse- og kommunalhelsetenesten
e Digital heimeoppfglging

Nar det gjeld nye behandlingsmetodar, har Helse Vest IKT bidrege i utprgving av VR-
briller i klinisk arbeid. To av forsgka vart omtala pd jubileumssamlinga denne hausten. |
Bergen har Helse Vest IKT samhandla med Hggskulen pd Vestlandet og Barneposten for d
betre behandlinga i Barnepsykiatri. | Helse Fgrde har VR-briller blitt brukt for a redusere
angst og stressreaksjonar i den preoperative fasen. VR blir ogsd brukt innan fysio- og
ergoterapi (Energisenteret pd HUS).

Helse Vest IKT deltek i prosjektet e-behandling (tidlegare e-meistring), bdde i
styringsgruppe og prosjektgruppe. Helse Vest IKT har forvaltar til lgysinga.

I tillegg deltek Helse Vest IKT i ulike forskingsprogram der ein jobbar med ulike
sjglvhjelpsprogram for ungdom med angst, depresjon, eteforstyrringar og ADHD. Det er
utvikla appar og ein nyttar VR som teknologi.

Angdande akuttmediske tenester sd deltek Helse Vest IKT i prosjektet som innfgrer
Nasjonal AMK. Vi har vidare hatt ei sentral rolle i utbreiing av Multimonitor i alle
ambulansebilar/bdtar.

Nar det kjem til samarbeid mellom spesialisthelse- og kommunalhelsetenesta, er det ein
stor milepzel at vi frd 18. november deler utvalde dokument fra sjukehusjournalen med
anna helsepersonell via Kjernejournal. I forste omgang er det berre fastlegar og sjukehus i
Sor-Aust som har hgve til G opne dokumenta. Men fleire kommunar, legevakter, og
avtalespesialistar vil kunne komme til etter at dei har oppgradert journallgysingane sine.

Ndr det gjeld heimeoppfplging, deltek Helse Vest IKT i delomrddeleiinga for Digitale
helseteneste. Vidare leier/deltek vi i prosessteam og lgysingsteam, forvaltar og
vidareutviklar lgysingar for digitale helsetenester, og deltek i prosjekt for utvikling av nye
digitale helsetenester. Gjennom dette stgttar Helse Vest IKT opp om dei prioriterte
satsingane behovsstyrt oppfolging, digital kartlegging, e-behandling og kunnskapsbasert
avgjerslestatte.

4 Bemanning, leiing og organisasjon

Helse Vest RHF ber Helse Vest IKT AS om a:
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e sgrge for at alle medarbeidarar blir tatt i vare pa ein god og forsvarleg mate i alle
endringsprosessar, bade nar det gjeld byggeprosessar og andre prosessar

Den viktigaste endringsprosessen p.t. er knytt til innfgring av ny styringsstruktur for
digitalisering. Det er i lopet av 2024 gjennomfgrt kurs i smidig metode og "Team
topologies” for alle tilsette. Dette for d skape naudsynte felles rammer og metodekunnskap.
Det er ogsa blitt giennomfort ei kulturkartlegging med eit todelt formdl: d kartlegge no-
situasjonen ndr det gjeld kulturelle trekk, og d avdekke kva for nokre kulturelle trekk vi md
jobbe mot for d realisere strategi og mdl, samt oppnd effekt av ny styringsstruktur. Funn i
kartlegginga stadfestar behovet for allereie igangsette organisatoriske tiltak pd HR-
omrddet, spesielt innan leiing. Samarbeid pad tvers og kommunikasjon/transparens er
omrdde det framover skal arbeidast med for a fa stgrre utbytte av ny styringsstruktur. Ndr
det gjeld interne byggeprosessar, og eventuelle konsekvensar for arbeidsmiljget, blir desse
folgde opp i tett dialog med lokale verneombod og i Arbeidsmiljgutvalet.

Sjukefravaer

Helse Vest RHF ber helsefgretaka og Helse Vest IKT AS om a:

e forsterke innsatsen for a redusere sjukefraveeret. Tilgjengelege tiltak som kan
utlgysast i samarbeid med NAV ma stillast til disposisjon for leiarar og
medarbeidarar. Tidleg innsats vil vera avgjerande for a redusere sjukefraveret.
Leiarar ma fa ngdvendig oppleering i bruk av analyseverktgy i GAT som bgr
nyttast. Openheit om korleis sjukefravaeret er i den einskilde eining ma vere del
av avdelingsmgte. ForBetring kan og gi viktig informasjon som kan nyttast for a
farebygga sjukefraveer. Det blir i denne samanheng vist til styresak 110/23 til
styret i Helse Vest med vedlegg.

Selskapet har kjende rutinar for innmelding og oppfelging av sjukefrdveer, og nyttar ogsd
IA-modul i Gat. Helse Vest fdr sjukemeldingar digitalt og nyttar digital oppfalgingsplan
mellom leiar og medarbeidar. HR yter bistand til leiarane i sjukefrdvarsoppfalging, ogsa i
dialog med Nav. Sjukefrdvearsrapportar er tilgjengelege for alle. Frdvaer er fast tema pd
leiarsamlingar, og dessutan i AMU- og styremgter. Det vart i 2023/24 gjennomfprt eit
obligatorisk arbeidsmiljgtiltak for heile selskapet, "Ein bra dag pd jobben". Oppfolginga av
dette tiltaket vil gd fore seg inn i 2025.

e taibruk dei stgtteordningar som finst hos NAV Arbeidslivssenter.

Vdren 2025 skal vi satse pd kompetanseheving blant leiarane med fokus pd regelverk og
rettar, og dessutan coaching i samband med sjukefrdvaersoppfolging. Vi har planar om d
opprette, i samarbeid med NAV Arbeidslivssenter, eit internt nettverk for leiarane. Her vil
vi ha ulike tema, og formdlet er mellom anna at dei skal leere om kva stgtteordningar som
finst. Det skal ogsd vere eit forum for d diskutere ulike tema/problemstillingar som er
aktuelle ndr det gjeld mellom anna sjukefrdvaersoppfelginga. Vi har tru pd at
kompetanseheving og bevisstgjering vil gjere det mogleg a nytte fleire av tenestene som
blir tilbodne via Nav Arbeidslivssenter.

Beredskap og sikkerheit
Helse Vest RHF ber Helse Vest IKT AS. i samarbeid med helseforetaka, om:
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e attiltak for beskyttelse mot vondsinna dataangrep og truslar mot Kritisk
infrastruktur blir vidareutvikla i trad med trusselbildet og basert pa
gjennomfgrte analysar av risiko- og sarbarheit.

Helse Vest IKT har i samarbeid med dei andre IKT-selskapa interregionalt utarbeidd ei
felles trugselvurdering av spesialisthelsetenesta. Denne har blitt lagt til grunn bdde for
arbeidet med implementering av sikkerheitslova i Helse Vest IKT og for arbeidet med
tekniske tiltak under regional handlingsplan for informasjonssikkerheit.

Det er spesielt to omrdde vi arbeider med tiltak for i medhald av gjeldande trugselbilete:
Leverandgroppfalging og pdlogging.

Leverandgroppfelging er vi godt i gang med og har allereie hatt mgter med viktige
leverandprar til Helse Vest IKT. I tillegg samarbeider vi interregionalt om
sikkerheitsrevisjon av felles leverandgrar til spesialisthelsetenesta. Dette arbeidet vil
strekke seg inni Q2 2025.

Innfgring av phishing resistent pdlogging gdr fore seg i Helse Vest IKT og vil bli arbeidd
med ogsd i 2025 slik at dette etter kvart erstattar passordbasert pdlogging for mange
viktige system.

Tiltaka for d komme opp pad eit forsvarleg sikkerheitsniva etter sikkerheitslova er i gang og
vil bli vidarefgrt i heile 2025.

Samfunnsansvar

Helse Vest RHF ber Helse Vest IKT AS om &:
o fortsette arbeidet med a fglgje staten sine forventningar som kommer fram i
eierskapsmeldingen.

Helse Vest IKT rapporterer pd klimagassutslepp og klimarisiko. Selskapet har satt klima-
og miljgmal som blir handsama i leiinga sin gjennomgang.

e bidrainniarbeidet med a utarbeide ei oversikt over utsleppsbaner for korleis
ulike tiltak vil paverke framtidig samla CO2-utslipp for spesialisthelsetenesta.

Helse Vest IKT rapporterer i samsvar med regionale rutinar, og deltek i regionale forum
innanfor klima og miljg. 1 tillegg blir det arbeidd szerskilt med tiltak knytt til datahallar og
IKT-infrastruktur.

Framtidig lgysing for ngd- og beredskapskommunikasjon

Dei regionale helseforetaka er gitt folgjande oppdrag i 2024:

e abidrai Direktoratet for samfunnssikkerheit og beredskap sitt forprosjekt om
framtidig lgysing for ngd- og beredskapskommunikasjon, og fgrebu seg pa a
utvikle og implementere nye tenester innan sitt ansvarsomrade gjennom bruk av
ny lgysing.

Helse Vest IKT har deltatt i moter saman med helseforetaka og leverandor av framtidig
loysning for nod og beredskapskommunikasjon. Vi har fatt innblikk i kva den nye loysninga
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bestdr av og spelt inn vdare behov. Mens vi venter pd den ny loysninga har vi vidareutvikla var
bruk av eksisterande krisehandteringsverktoy (CIM).

Vidare utvikling av innkjgpsomradet

Helse Vest RHF ber Helse Vest IKT AS om a:
e prioritere og folgje opp lokalt arbeid med tiltak for a styrke gevinstrealisering
innan innkjgpsomradet.

Helse Vest IKT har gjennomgadtt etterleving av prosessar i administrative lgysingar, samt
prioritert opplaering for d sikre riktig og effektiv bruk, og giennom det realisere gevinstar. |
tillegg blir oppfolging av avtalelojalitet pd avtaleleverandgrar betre med innfgring av
eigen KPI frd drsskiftet 2024/2025.

Helse Vest IKT nyttar i stor grad minikonkurransar i alt kjgp av IKT-utstyr og infrastruktur
innanfor dei nasjonale avtalene.

5 IKT-utvikling og digitalisering

Journal- og samhandlingslgysingar

Helse Vest RHF ber helseforetaka og Helse Vest IKT AS om a:
e bidra til det nasjonale samarbeidet innanfor IKT-omrédet, med sarleg vekt pa;
o Den nasjonale e-helsestrategien

Helse Vest IKT deltek i Nasjonal Rddsmodell for e-helse gjennom to representantar i
Nasjonalt Utval for fag og arkitektur (NUFA), samt administrerande direktgr som deltek
inn i Nasjonalt Utval for IKT (NUIT). Vidare har Helse Vest IKT to representantar med inn i
Interregionalt arkitekturutval som rapporterer til RHF IKT-direktgrmgte. Dei nemnde er
forum som spesielt gir innspel til den nasjonale e-helsestrategien. Utover dette deltek Helse
Vest IKT i ei rekke forum og interregionale prosjekt som stgttar opp under gjennomfgringa
av den nasjonale e-helsestrategien, og er aktiv deltakar i hgyringsrundar og innspel pd
tema frd Nasjonale myndigheiter.

e bidra til det interregionale samarbeidet pa IKT-omrédet 1 prosjekt der Helse Vest er
hovudsamarbeidspart, mellom anna; Pasienten si legemiddelliste, Kritisk informasjon,
AMK IKT, prehospital EPJ.

Helse Vest IKT deltek aktivt med ressursar i Interregionale prosjekt og i samarbeidet med
dei andre regionane om felles lgysingstilnaeerming, utprgving, innfgring og forvaltning.

e aktivt delta i det interregionale samarbeidet om vidareutvikling av journal- og
samhandlingsloysingar.

Helseregionane og DIPS har etablert ein ny samhandlingsmodell. Produktrddet er gvste

organ i denne strukturen. Helse Vest leiar Produktrddet og sekretariatet, samt bidreg med
ressursar i kvart av dei ulike underliggande endringsrdda.
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Helse Vest IKT bidreg med fleire ressursar i prosjektet Pasientens journaldokument, som er
eit nasjonal prosjekt der ein deler via Kjernejournal. Prosjektet har ei sentral rolle i det
arbeidet, og Helse Vest har planar om produksjonssetting for nyttar.

Pasientens prgvesvar er ogsd eit nasjonalt prosjekt. Vi har ogsa her ei sentral rolle og vil
etter planen vere fgrste helseregion som kan tilby deling av prgvesvar til klinisk bruk.

E-behandling er nytt namn pd det som tidlegare gjekk under e-meistring.
Samhandlingslgysinga Youwell er teken i bruk, og Helse Vest er den regionen som er komen
lengst i dette arbeidet. Innfgring og bredding er organisert i eige prosjekt. Helse Vest IKT
bidreg i prosjekt og styringsgruppe.

Prosjektet Digitale skjema og brev har delteke aktivt i utvikling av skjemaoppgdvelgysning
i DIPS Arena. Pasienten fdr skjema via Helsenorge og svara frd pasient blir tekne imot i
form av strukturert data. Arbeid med d utvikle nye digitale skjema for denne lgysinga er
godtigang.

Innfaringsprosjektet Mitt timeval bidreg med ei sjglvbeteningslgysing der pasientar kan
byte time via Helsenorge, og frigjer dermed tid for sjukehusa.

e aktivt delta i arbeidet med Felles plan for digitalisering for 2024, i den hensikt a sikre
lokale og regionale bidrag inn i det interregionale og nasjonale samarbeidet om
digitalisering.

Representant frd Strategisk rddgjevnad i Helse Vest IKT har leia arbeidet med d koordinere
bidraga frd Helse Vest til Felles plan og vore deltakar i den Interregionale kjernegruppa i
planlegging og gjennomfgring av arbeidet. Deltakarar frd omrdda i styringsstrukturen har
arbeidd med tekstbidrag til Felles plan i samarbeid med representantar frd dei andre
regionane pd etterspurde tema frd Foretaksprotokollen.

o folgje opp Strategi for digitalisering i Helse Vest.

Etter avgrensa utprogving av Arena Mobil App, vart denne distribuert til alle mobiltelefonar
som er innrullert i MDM-plattforma. Distribusjonen vart gijennomfgrt mdndag 28. oktober
etter grundig testing. Det vil vere mogleg d oppgradere appen hurtig, ettersom lgysinga er
over pd Kubernetes. Tilgjengeleggjering av appen bidreg til d svare ut Mdl 2: Enklare
arbeidskvardag. Viser elles til omtale bdde pd intranett og nasjonale nyheiter.

e bidra med nedvendige endringar og tilpassingar i eigen organisasjon og i samarbeidet i
foretaksgruppa for a etablere den nye styringsstrukturen for digitalisering, slik at
effekten av ny struktur kan hentast ut s& snart som mogleg.

Helse Vest IKT har tilrettelagt skonomimodell og avklart ressursfordeling inn i dei ulike
omrdda i styringsstrukturen for digitalisering. Mange av rollene er bemanna av
medarbeidarar frd ulike delar av vdr organisasjon, og metodar for ressursallokering er
tilpassa ny modell. Det stdr framleis att ein del avklaringar rundt ulike roller og ansvar, og
skildringar av dette ma avstemmast i dialog med Digitaliseringssekretariatet og
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omrddeleiingane.

e bidra til forbetringsarbeid i lys av Riksrevisjonen sine undersekingar om “Utnyttelse
av IT-system 1 sykehus”, og folgje opp hovudfunn, vurderingar og anbefalingar

Helse Vest IKT bidreg aktivt gjennom den nye styringsstrukturen med forbetringar pd
omrdde som Riksrevisjonen gav kritikk pd. Styringsstrukturen gir auka naerleik og
forstding av dei kliniske arbeidsprosessane i arbeidet med utforming og tilpassing av dei
tekniske lgysingane. Dette skal gi auka brukskvalitet og lgysingar som er betre tilpassa
brukarane sin arbeidskvardag. Leveransar bl.a. innan mobile lgysingar og KI gir
klinikarane meir effektive og fleksible arbeidsprosessar. Helse Vest IKT deltek ogsd aktivt
med restleveransar og forbetringar innan kurve- og legemiddelomrddet i samarbeid med
klinikarane, eit arbeid som ogsd vil ha positiv effekt pd manglar som Riksrevisjonen har
peika pa.

o folgje opp strategi og handlingsplan for digitale helsetenester 2023-2026.

Strategien blir i hovudsak folgd opp i delomrddet Digitale helsetenester, der Helse Vest IKT
deltek. Det er jamleg oppfwalging av tiltaka i handlingsplanen, og det skal giennomfgrast ein
revisjon av handlingsplanen for utgangen av 2024.

e delta i utvikling av nye digitale behandlingsprogram. Helseforetaka skal vesentleg
auke bruken av digitale behandlingsprogram i pasientbehandlinga.

Helse Vest nyttar mellom anna Youwell som lgysing for e-behandling. Helse Vest IKT har
eigen ressurs som i hovudsak er knytt til forvalting av lgysinga. Helse Vest IKT har gjort
tilgjengeleg dei ulike fagprogramma som etter kvart er medisinsk-fagleg godkjent.

Betre bruk av helsedata

Helse Vest RHF ber helseforetaka og Helse Vest IKT AS om a:
o folgje opp arbeidet med betre bruk av helsedata i trdd med dei foringar som er gitt fra
Helse- og omsorgsdepartementet og Direktoratet for e-helse.

Helse Vest IKT legg til rette for at kvalitetsregister i Helse Vest tek i bruk fellestenester, og
jobbar aktivt med d auke grada av automatisert datafangst til kvalitetsregistera. Det blir
levert bidrag nasjonalt og regionalt i denne samanhengen.

Digital samtykkelgysing for forskingsprosjekt

Helse Vest RHF ber helseforetaka og Helse Vest IKT AS om a:
e bidra til det interregionale samarbeidet om digital samtykkeloysing for
forskingsprosjekt, der pasientinformasjon blir registrert via helsenorge.no.

Gjennom Interregionalt arkitekturutval har Helse Vest IKT kommentert og drafta
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laysingstilnaerming med prosjektet og kome med innspel til RHF IKT-direktgrmgte pd
foreslatt samtykkelgysing. Det er venta at involveringa vil auke etterkvart som prosjektet
kjem opp i fart.

Felles nettlgysing for spesialisthelsetenesta

Helse Vest RHF ber helseforetaka og Helse Vest IKT AS om a:

e kartleggje og gjennomfore risikovurdering for nettstader som har andre
publiseringsloysingar enn FNSP. Nettstader som inneheld informasjon til pasientar og
parerande skal prioriterast for flytting til FNSP, i utgangspunktet som undersider til
helseforetaket som eig innhaldet. Dernest skal sider med innhald som gjeld & behalde
og rekruttere medarbeidarar, forsking, utdanning og opplering av helsepersonell, bli
flytta. Nye, eigne nettstader kan vurderast oppretta som unntak, ved sarlege tilfelle og
etter avklaring med Helse Vest RHF.

Helse Vest IKT deltek og bidreg i nasjonalt arbeid om FNSP. Helse Vest IKT har satt i gang
eit arbeid for d rydde i domene som ligg utanfor FNSP, og jobbar for d vurdere og rydde
opp i eksterne nettstader i samsvar med fgringar for nettstader pd internett vedteke av
nasjonalt systemeigarforum for FNSP 1. september 2023.

Spesifikt styringsbodskap til Helse Vest IKT AS

Helse Vest RHF ber Helse Vest IKT AS om a:
e bidra aktivt til det nasjonale samarbeidet innanfor IKT-omradet i trad med og
innanfor dei fgringane som gar fram av kapittel 5.1, 5.2 og 5.3.

Helse Vest IKT deltek og bidreg aktivt i interregionale og nasjonale prosjekt og forum som
er relevante for Helse Vest.

Helse Vest er hovudsamarbeidspartnar innan Kritisk informasjon og ferande i innforinga
av Pasientens legemiddelliste, der ressursar frd Helse Vest IKT har vore leiande i
laysingsutforming og -utpraving. Elles er Helse Vest IKT gjennom sine ressursar aktive for d
auke nasjonalt og interregionalt samarbeid, og har eit godt samarbeid med NHN,
Helsedirektoratet og andre aktuelle aktgrar som kan fremje betre IKT-lgysingar og
samhandling i sektoren.

e ha eit serleg fokus pa arbeidet med IKT-sikkerheit for fgretaksgruppa Helse Vest
RHF, jf. kapittel 4.1.1.

Sikkerheitsutvalet i Helse Vest har oppdatert Regional Handlingsplan for
informasjonssikkerheit. Denne skal gjelde fram til 2027. Helse Vest IKT bidreg seerskilt inn i
dei tekniske tiltaka i denne handlingsplanen:

1) Automatisert identifikasjon og katalogisering av utstyr, system og sdrbarheiter

2) Ytterlegare sikring av nettverk

3) Oversikt over eigne einingar og konfigurasjon

4) Kartlegging og handtering av sdrbarheiter

5) Sikrare og meir brukarvenleg pdlogging

6) Styrka informasjonssikkerheit og personvern i M365
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7) Sikker bruk av kunstig intelligens (KI)
8) Heilskapleg sikkerheitsarkitektur

e delta aktivtiarbeidet med gjennomfgring av Strategi for digitalisering i Helse
Vest.

Fleire sentrale ressursar i Helse Vest IKT har vore aktive bidragsytarar ndr det gjeld
innspel til Strategi for digitalisering i Helse Vest. Det er difor gode samanhengar mellom
Utviklingsplan for Helse Vest IKT og regional styringsstruktur. Regional strategi for
digitalisering er fgrande for arbeid og prioritering internt i Helse Vest IKT. Helse Vest IKT
bidreg ogsd med eit stort tal ressursar til digitaliseringsstrukturen, og slik sett er Helse
Vest IKT ein aktiv bidragsytar for realisering av strategien.

e delta aktivti arbeidet med utvikling av ny styringsstruktur for digitalisering i
Helse Vest.

Helse Vest IKT har tilrettelagt skonomimodell og avklart ressursfordeling inn i dei ulike
omrdda. Mange av rollane i strukturen er bemanna av medarbeidarar frad ulike delar av
vdr organisasjon, og metode for ressursallokering er tilpassa ny modell. Det stdr framleis
att ein del avklaringar rundt roller, og ansvar og skildringar av dette md avstemmast i
dialog med Digitaliseringssekretariatet og dei ulike omrddeleiarane.

e bidra med ngdvendige endringar og tilpassingar i eigen organisasjon og i
samarbeidet i faretaksgruppa for a etablere den nye styringsstrukturen for
digitalisering, slik at effekten av ny struktur kan hentast ut sa snart som mogleg.

Helse Vest IKT har i heile 2024 arbeidd med ulike tiltak for d stgtte opp under ny
styringsstruktur for digitalisering i Helse Vest. Her kan nemnast justert gkonomi- og
budsjettmodell, ressursallokeringsprosess og leverandgroppfolging. Helse Vest IKT har
ogsd utarbeidd og gjennomfort kurs i smidig tilneerming og teamorganisering.

Digitaliseringsomrddet IKT-tenester som leverer basistenester til digitaliseringsstrukturen
er definerte og operative. For Helse Vest IKT er det framleis utfordringar knytt til
ansvarsforhold mellom styringslinja i Helse Vest IKT og regional styringsstruktur, samt
grensesnittet mellom digitaliseringsstrukturen og IKT-tenester. For at Helse Vest IKT skal
levere samansette tenester i digitaliseringsstrukturen, foreset dette tverrfagleg samarbeid
mellom fleire fagseksjonar. Optimalt samvirke mellom linje og tverrfaglege
leveransestrukturar krev framleis merksemd og gode praktiske lgysingar. Dette arbeidet
vil halde fram i 2025.

Helse Vest IKT bidreg med ressursar i fleire ulike roller i ny digitaliseringsstruktur. Det er
ofte utfordringar knytt til stgrre endringar, rolleutgving og nye ansvarsforhold. Helse Vest
IKT har i 2024 bidrege aktivt med d definere rolleforstding, og dessutan avklare
ansvarsforhold.
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o fglgje opp gjennomfgring av det regionale programmet Byggstgtte IKT i tett
dialog og samarbeid med helsefgretaka.

Helse Vest IKT har gjennom 2024 levert til fleire av byggeprosjekta i Helse Vest gjennom
Byggstatte IKT. Dette har fungert fint, og ein viktig milepzel var dd Livabygget i Farde opna
i haust. Helse Fgrde gav i den samanheng sveert gode tilbakemeldingar pd leveransane frd
Helse Vest IKT. Samstundes har Byggstatte IKT vore mykje involvert i byggeaktiviteten i
Stavanger og Bergen, samt bidrege til planlegging av byggetrinn 2 i Helse Fonna. Helse
Vest IKT har giennom delomrddet Byggstatte IKT bygd opp betydeleg kapasitet og

kompetanse innanfor bygg og IKT, og er godt rusta til a bidra i innflytting pd Nye SUS
hausten 2025.

e gjennomfgre prosjekt for a sikre stabil drift og gode tenester til brukarane i Helse
Vest, mellom anna;

o Vidareutvikling av lgysing for “offline backup” for sikring av informasjon.

o Implementere ei heilskapleg forvaltning av leysingar for mobile einingar.

o Gjennomfoere utskifting av IKT-infrastruktur i trdd med investeringsbudsjettet,
for a oppretthalde funksjonalitet og kvalitet for infrastrukturen.

o Gjennomfoere vidare innfering av ny teknologi for programvaredefinert
datasenter og nettverk. Starte arbeidet med mikrosegmentering i medisinsk-
tekniske og tekniske nettverk, for dei delane av nettverka som stetter dette.

Helse Vest IKT har gjennom 2024 inngdtt avtale for leige av areal og tinga utstyr til offline
backup. Lgysinga blir satt i drift i januar/februar 2025.

Helse Vest IKT har etablert delomrdde Mobilitet for d sikre heilskapleg forvalting av
laysingar for mobile einingar. Det er ogsa etablert eit Mobilrdd der HF-a er representert.

Helse Vest IKT har gjennomfart utskifting av IKT-infrastruktur for a oppretthalde
funksjonalitet og kvalitet for dei tenestene vi leverer.

Gjennom budsjettprosessen har ein fatt midlar i 2025-budsjettet til G vidarefgre arbeidet
med programvaredefinert datasenter og nettverk. Ein har ogsd fdtt midlar til G starte
arbeidet med mikrosegmentering i medisintekniske og tekniske nettverk.

6 Ressursgrunnlag og finansieringsmodell

Finansieringsmodell

Helse Vest IKT skal:

o vidarefore/kvalitetssikre arbeidet med ein prisingsmodell der det er samanheng
mellom aktivitet og kostnadar i selskapet.

Finansieringsmodell for Helse Vest IKT er regulert i Tenesteavtalen med kundane (SLA).
Kostnadane per teneste blir regulert gjennom budsjett, og fordelt mellom dei ulike
faretaka, inklusive private/ideelle foretak. dkonomimodellen i Helse Vest IKT er i hovudsak
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vidarefakturering av faktiske kostnadar og faktisk timebruk til dei enkelte tenester eller
prosjekt.

Balansekrav

Helse Vest IKT skal:
e sergje for at kostnadsrett prising av tenestene inkluderer rett fordeling mellom dei
ulike tenestegruppene.

Tenestene blir nytta som kostnadsberar for eit eller fleire system/lgysingar, infrastruktur
m.m. Det er lite fordeling mellom tenestegrupper, ein legg opp til d i starst mogleg grad
plassere kostnadar direkte hos dei enkelte tenestene.

e gjennom god verksemdstyring medverke til at det blir samordningsgevinstar i
foretaksgruppa.

Helse Vest IKT bidreg i gevinstarbeidet regionalt gijennom styringsstrukturen, i
enkeltprosjekt, samt ved vurdering av felles infrastruktur og felles lgysingar.
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1. Styret er kjend med og tek til etterretning fglgjande dokument:
Styreinstruks for Helse Vest IKT AS

Vedtekter for Helse Vest IKT AS

Instruks for adm.dir. i Helse Vest IKT AS

Etiske retningslinjer for fgretaksgruppa Helse Vest
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° HELSE VEST IKT

Oppsummering

Viser til sak 025/14 i styremgtet 29.04.2014 og til sak 092/16 om «Gjennomgang av styrande
dokument for Helse Vest IKT AS».

Fakta

Styrande dokument skal leggast fram for styret drleg. Dei styrande dokumenta ligg i ei eiga
mappe i Admincontrol.

Kommentarar

[ samanheng med etablering av ny styringsstruktur for digitalisering er det vurdert om rolla
til styreti Helse Vest IKT er endra i forhold til styreinstruks og styrets ansvar.

Styret har framleis ansvar for hovudoppgaver nemnt i styreinstruks, mellom anna gjennom a
vedta Utviklingsplan, sette rammar for operative planar, samt vedta budsjett og rekneskap for
Helse Vest IKT.

Styret har framleis ansvar for kontroll- og tilsynsoppgaver nemnt i styreinstruks, mellom
anna gjennom risikostyring for IKT-sikkerheit, forsvarleg internkontroll og kvalitetsforbetring
av styringssystem, gkonomistyring, oppfglging arbeidsmiljg og oppfglging av formelle krav.

[ ny omradestruktur vil Digitaliseringsstyret sette prioritering og gkonomiske rammar for
utvikling, forbetring og forvalting av nye og eksisterande lgysingar, men det vil framleis vere
Styret sitt ansvar a ivareta IKT-sikkerheit, operasjonell risiko, god internkontroll, arbeidsmiljg
og gkonomistyring.

[ ein eventuell driftskritisk situasjon vil det framleis vere leiinga i Helse Vest IKT som styrer
bruk av ressursar i verksemda for a lgyse situasjonen.

Oppdragsdokument fra Helse Vest RHF og oppdragsdokument fra Digitaliseringsstyret til
omrada vil sette retning, prioritering og rammer for utvikling, forbetring og forvalting av nye
og eksisterande lgysingar, inkludert i dette ligg ogsa ny infrastruktur for & understgtte dette.
Styret i Helse Vest IKT skal sikre at selskapet leverer i trdd med oppdragsdokumenta, samt
sikre at underliggande infrastruktur og lgysingar, kundestgtte, ikt-sikkerheit m.v. stgtter opp
under gnska retning og utvikling. Dette er vurdert a vere tilnaerma likt tidlegare styring av
Helse Vest IKT, sjglv om fgretaka gjennom omradestruktur no skal kome tettare pa
prioritering av utvikling og forbetringsarbeidet.

Med bakgrunn i dette er det ikkje vurdert som ngdvendig a endre Styreinstruks som fglgje av
innfgring av ny styringsstruktur for digitalisering.

Administrasjonen har lagt styrande dokument i ei eiga mappe i styreportalen Admin control.

Fylgjande styrande dokument vert ved denne saka lagt fram for styret;
o Vedtekter for Helse Vest IKT AS (uendra)



° HELSE VEST IKT

e Styreinstruks for Helse Vest IKT AS (uendra)
e [Instruks for adm. dir. i Helse Vest IKT AS (uendra)
e Etiske retningslinjer for faretaksgruppa Helse Vest (uendra)

Konklusjon

Administrasjonen har med denne saka lagt fram styrande dokument for arleg gjennomgang.



VEDTEKTER

HELSE VEST IKT AS



§ 1 Foretaksnavn

Selskapets foretaksnavn er Helse Vest IKT AS. Selskapet er et aksjeselskap.

§ 2 Forretningskontor

Selskapets forretningskontor er 1 Bergen kommune.

§ 3 Formal

Selskapet er en integrert del av Helse Vest sin samlede organisasjon, og skal bidra til at
helseforetakenes malsetting om & yte gode og effektive spesialisthelsetjenester til brukerne
realiseres.

Selskapets formal er & levere IKT-tjenester til alle virksomheter som inngar i foretaksgruppen
Helse Vest og tilknyttet virksomhet. Tjenestene skal leveres til en kvalitet og til priser som av
bestiller oppfattes som konkurransedyktige. I tillegg kan selskapet levere IKT-tjenester til et
eksternt marked innen helsesektoren der dette er naturlig.

Selskapet har ikke erverv til formal.

§ 4 Aksjekapital

Selskapets aksjekapital er NOK 500.000,-, fordelt pad 1000 aksjer hver palydende NOK 500,-.
Selskapets aksjer skal ikke registreres i Verdipapirsentralen.

§ 5 Styre
Selskapets styre skal bestd av 11 medlemmer.

Sju styremedlemmer velges av selskapets generalforsamling. Generalforsamlingen fastsetter
hvem som skal vere styrets leder.

Fire styremedlemmer med varamedlemmer velges av og blant de ansatte.
§ 6 Signatur og prokura

Selskapets firma tegnes av styrets leder og/eller daglig leder.

§ 7 Daglig leder

Selskapet skal ha en daglig leder som tilsettes av styret.

§ 8 Ordinzer generalforsamling

Ordinar generalforsamling skal avholdes innen 6 maneder etter utgangen av hvert
regnskapsar. Generalforsamling kan avholdes det sted Helse Vest RHF maétte bestemme.



P4 den ordinare generalsforsamling skal felgende saker behandles og avgjeres:

1. Godkjennelse av arsregnskapet og arsberetningen.
2. Andre saker som etter loven eller vedtektene horer under generalforsamlingen.

§ 9 Utbytte og omsetning

Det kan ikke deles ut utbytte til aksjeeier, verken etter reglene for utbytte eller innlgsning av
enkeltaksjer, med unntak for tilbakebetaling av innskutt aksjekapital og overkurs.

Ved en eventuell opplesning av selskapet, skal selskapets eventuelle midler etter at all gjeld er
dekket og etter at aksjeeier har fatt tilbake den innskutte kapital, anvendes i samsvar med de
formal som er nevnt under punkt 3.
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INSTRUKS FOR ADMINISTRERANDE
DIREKTOR I HELSE VEST IKT AS

1 Formal med instruksen

Denne instruksen omhandlar rammene for administrerande direktor sitt arbeid og definerer
ansvar, oppgdver, plikter og rettigheiter. Instruksen byggjer pa aksjelova og vedtektene for
Helse Vest IKT AS.

2 Overordna rolleavklaring

Styret fastset strategiar og rammer for Helse Vest IKT AS. Administrerande direkter si rolle
er 4 utvikle og iverksetje strategiar og handlingsplanar pa lang og kort sikt i samsvar med
styret sine beslutningar og instruksar, samt 4 felgje desse opp.

Styret tilset administrerande direktor og fastset lonn og andre tilsetjingsvilkar. Styret skal fore
tilsyn med administrerande direktor sitt arbeid og kan fastsetje instruks for denne. Styret gjer
vedtak om & seie opp eller avskjedige administrerande direktor.

Administrerande direktor deltek pé styremeta med mindre s&rlege grunnar tilseier noko anna.
Administrerande direktor har tale- og forslagsrett i styremeta og kan krevje at styret vert
samankalla i mote.

3 Administrerande direktor si myndigheit

Administrerande direktor utever den daglege leiinga av Helse Vest IKT AS og skal foelgje dei
retningslinjer og palegg som styret har gitt.

Den daglege leiinga omfattar ikkje saker som etter forholda i selskapet er av uvanleg art eller
av stor betydning. Administrerande direktor pliktar & foreleggja slike saker for styret. Dersom
det vil medfere vesentleg ulempe for selskapet si verksemd a avvente vedtak i styret, kan
dagleg leiar avgjere slike saker. Styret ma i slike tilfelle bli underretta om saka snarast rad.
Den narmare avgrensinga av myndigheita til administrerande direktor i forhold til styret, kan
styret, om det er onskeleg, fastsetje i eigen fullmaktsmatrise.

Administrerande direktor representerer selskapet utad i saker som fell inn under hans
myndigheit. Dette inneber at administrerande direktor representerer selskapet utad i saker som
heyrer inn under den daglege leiinga i selskapet.

4 Administrerande direktor sine oppgaver

4.1 Overordna foringar

Administrerande direktor skal arbeide for at Helse Vest IKT AS utferer sine hovudoppgéver i
samsvar med vedtektene § 3 og oppdragsdokument fra Helse Vest RHF. Administrerande
direktor skal vidare, 1 samsvar med méila nedfelt i overordna styregodkjent forretningsplan for
selskapet, aktivt bidra til & sikre vidareutvikling av selskapet.

4.2 Hovudoppgaver

Administrerande direkter sine hovudoppgéver felgjer naturleg av rolla som dagleg leiar av
Helse Vest IKT AS, jftr. aksjelova § 6-2. Nedanfor er ei oversikt over hovudoppgéver som
inngér i ansvaret til administrerande direktor:
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4.2.1  Strategisk planlegging, samordning av oppgaver og budsjettering

Administrerande direktor skal innan rammene fastsett av styret, sergje for at det for selskapet
vert gjennomfort felles langsiktig strategisk planlegging, samordning av oppgéver og
budsjettering.

4.2.2  Rekneskap

Administrerande direktor skal sorgje for at selskapet si registrering og dokumentasjon av
rekneskapsopplysningar er i samsvar med lov og forskrifter og at formuesforvaltninga er
ordna pa betryggande maéte, jf. aksjelova § 6-14, siste ledd.

4.2.3  Rapportering.

a) Informasjon til styret:

Administrerande direktor har plikt til 4 informere styret om selskapet si verksemd, stilling og
resultatutvikling. Minst kvar 4. manad (tertial) skal administrerande direkter gi styret skriftleg
rapport om situasjonen i Helse Vest IKT AS, jfr. aksjelova § 6-15. Rapporten skal innehalda
bade ekonomiske og ikkje-ekonomiske forhold.

P& kvart styremete skal det orienterast om selskapet sin gkonomiske og driftsmessige
situasjon. Styret har til eikvar tid rett til 4 krevje at administrerande direkter gir styret
informasjon bade av generell art og i saker av serskilt interesse. Tilsvarande har
administrerande direkter ansvar for 4 halde styret informert om vesentlege forhold sa vel
internt som eksternt, jf. punkt 3.

b) Arleg melding til eigar

Administrerande direktor skal utarbeide forslag til arleg melding til eigar (Helse Vest RHF),
som styret i Helse Vest RHF pliktar & levere til departementet i samsvar med
helseforetakslova § 34 og vedtektene for Helse Vest RHF § 15.

¢) Arsmelding og arsrekneskap

Administrerande direktor skal utarbeide forslag til arsmelding og arsrekneskap til styret.
Administrerande direkter har ansvar for at arsmelding og arsrekneskap blir sendt
foretaksregisteret.

4.3 Saksferebuing

4.3.1  Styremoter

Styreleiar har det formelle ansvaret for styrebehandlinga av sakene. Saksliste vert sett opp av
styreleiar 1 samrdd med administrerande direktor. Administrerande direktor forebur sakene til
styremetet i samrdd med styreleiar. Administrerande direkter foretek innkalling til styremeta i
samrad med styreleiar.

Styreprotokollen skal forast i trad med offentlegheitslova og krava til meiroffentlegheit.

4.4 Generalforsamling

Administrerande direkter pliktar & mote 1 generalforsamling i Helse Vest IKT og har rett til &
uttale seg 1 motet. Ved lovleg forfall meter stedfortredar.

4.5 Samarbeid med andre

Administrerande direktor skal aktivt tilrettelegge for samarbeid i1 regionen, slik at ein totalt
sett oppnar ein foremélstenleg og rasjonell ressursutnyttelse. Administrerande direktor skal
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ogsa bidra til samarbeid med andre regionale helseforetak og andre regionale IKT-einigar
eigd av desse, nar dette er eigna til & fremje formalet til Helse Vest RHF, helseforetak 1 Helse
Vest eller Helse Vest IKT AS og & nd nasjonale helsepolitiske mélsettingar.

4.6 Kommunikasjon og openheit

Administrerande direkter har ansvar for at det vert utvikla system, rutinar og haldningar som
tilrettelegg for openheit og innsyn og som er eigna til 4 byggje tillit til og styrke omdemmet til
verksemda. I dette arbeidet skal lova om offentlegheit og krava til meiroffentlegheit leggjast
til grunn.

4.7 Personal og organisasjon

Administrerande direktor har ansvaret for at Helse Vest IKT til eikvar tid er organisert 1
forhold til dei samla oppgavene og har ein samla kompetanse som sikrar at oppgévene vert
ivaretekne pd ein god mate.

Administrerande direkter har ansvar for at det vert utvikla system, rutinar og haldningar som
sikrar at krava til helse, miljo og sikkerheit vert ivaretekne og at det blir tilrettelagt for eit godt
arbeidsmilje. Dette omfattar ogsd samfunnsansvaret nevnt under pkt. 4.8.

Administrerande direktor har ansvaret for at det vert etablert organisasjonskart som klargjer
rolle og ansvar til den enkelte medarbeidar, og fullmaktsstrukturar som sikrar at det er klarheit
omkring fullmaktsforhold.

4.8 Samfunnsansvar og etikk.

I staten sin eigarskapspolitikk er det formulert forventningar om samfunnsansvar innafor 4
hovudomrade knytt til menneskerettigheiter, arbeidstakarrettigheiter, forebygging mot
korrupsjon samt klima og milje. Administrerande direkter har ansvar for korleis den samla
verksemda paverkar desse omrdda bade gjennom kjop av varer og tenester og som direkte
effekt av eiga verksemd, og ma difor sergje for at det er etablert gode rutinar og retningslinjer
for & ivareta dette ansvaret.

Det er uttrykt klar forventning til at statleg eigde verksemder har etablert etiske retningslinjer
som del av samfunnsansvaret sitt. Administrerande direkter har ansvar for at verksemda har
etablert etiske retningslinjer som er kjende og som alle tilsette foreheld seg til.

5 Resultatkrav og evaluering av administrerande direktor

Styret skal ein gong arleg gjennomfore evaluering av administrerande direkter. Styret kan
etablere arlege resultatkrav til administrerande direktor. Styreleiar skal arleg ha ein
leiarsamtale med administrerande direktor.
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1 Innledning

Styreinstruksen beskriver i henhold til aksjeloven (AL) § 6-23 rammer for styrets arbeid. Den
omhandler styrets ansvar, strategiske funksjon, saksbehandling og oppgaver i tilknytning til
oppfelging av daglig drift.

I samsvar med AL inneholder styreinstruksen ogsa regler om hvilke saker som skal
styrebehandles, samt daglig leders arbeidsoppgaver og plikter overfor styret.

I tillegg til styreinstruksen er styret bundet av de regler som folger av lov, vedtekter eller
instruks fra selskapets generalforsamling.

Styreinstruksen ble forste gang vedtatt av selskapets styre den 10. desember 2004.
2 Selskapets organer

2.1 Selskapets generalforsamling

Gjennom generalforsamlingen utever aksjeeier Helse Vest RHF den everste myndighet i
selskapet.

Styret 1 Helse Vest RHF vedtar hvem som skal mete 1 generalforsamling pa vegne av
aksjeeier. Dersom oppgaven tildeles en person(er) som ikke har signaturrett for Helse Vest
RHF, skal vedkommende utstyres med en skriftlig og datert fullmakt.

Styreleder og daglig leder i selskapet skal vere til stede pa generalforsamlingen. De har rett til
a uttale seg, men har ikke stemmerett.

2.2 Selskapets styre

Forvaltningen av selskapet harer under styret som har ansvaret for en tilfredsstillende
organisering av selskapets samlede virksomhet. Styret ma forholde seg til de instrukser og
krav som Helse Vest RHF stiller gjennom vedtak i generalforsamlingen.

Styret utgjer sammen med daglig leder foretakets ledelse.

2.3 Daglig leder

Den daglige driften av selskapet uteves av daglig leder som ansettes av styret. Styret skal fore
tilsyn med daglig leder og fastsette instruks for denne. Styret fastsetter daglig leders lonn og
kan treffe vedtak om & si opp eller avskjedige daglig leder.

3 Styrets oppgaver

3.1 Formalet med styrets arbeid

Styret er ansvarlig for ledelsen av selskapets virksomhet. Selskapets virksomhet skal folge det
som er omtalt som formalet med virksomheten i vedtektens § 3 og rammebetingelser gitt av
eierne gjennom uttalelser pa generalforsamlinger.

Selskapets vedtekter § 3 har felgende ordlyd:
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“Selskapet er en integrert del av Helse Vest sin samlede organisasjon, og skal bidra til at
helseforetakenes mdlsetting om d yte gode og effektive spesialisthelsetjenester til brukerne
realiseres.

Selskapets formdl er d levere IKT-tjenester til alle virksomheter som inngadr i foretaksgruppen
Helse Vest og tilknyttet virksomhet. Tjenestene skal leveres til en kvalitet og til priser som av
bestiller oppfattes som konkurransedyktige. 1 tillegg kan selskapet levere IKT-tjenester til et
eksternt marked innen helsesektoren der dette er naturlig.

Selskapet har ikke erverv til formadl.”

Styrearbeidet skal i ethvert henseende ivareta de interesser som tjener selskapet best.

3.2 Styrets hovedoppgaver

Styrets skal iht. AL §§ 6-12, 6-13 serge for forsvarlig forvaltning av selskapet, og ivareta sitt
tilsynsansvar for at sa skjer. Til dette herer styrets ansvar for & sikre at selskapet arbeider etter
fastsatte planer og budsjetter, og er forsvarlig organisert. Videre plikter styret & holde seg
orientert om selskapets gkonomiske stilling, pése at selskapets virksomhet, regnskap og
formuesforvaltning er under betryggende kontroll, og for gvrig fere tilsyn med den daglige
ledelse og selskapets virksomhet for gvrig .

Styrets hovedoppgaver vil 1 s& mate kunne konkretiseres og oppsummeres til folgende 4
omrader:

Strategioppgaver

e Fastsetting av mél for virksomheten
Strategiske planer for & realisere malene
Hovedrammer for operative planer
Virksomhetsplan
Budsjett

Kontroll-/tilsynsoppgaver

e Fastsetting av risikoprofil, og ivaretakelse av betryggende risikostyring
Sikring av forsvarlig intern kontroll og god formuesforvaltning
Okonomirapporter. Regnskapsrapporter. Analyse. Budsjettstyring.
Rapporter fra revisor
Kundetilfredshet
Arbeidsmilje
Formelle krav. Lover, regler, retningslinjer o.l.

Organiseringsoppgaver
e Overordnet organisering av virksomheten.

Egenoppgaver
e Styrets egenvurdering (evaluering)
e Evaluering av daglig leder

Styret er ansvarlig for rapportering til Helse Vest RHF i1 henhold til de til enhver tid gjeldende
retningslinjer.
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3.3 Arsplan for styrearbeidet

Forste styremote etter ordiner generalforsamling skal sette opp en &rsplan for styrearbeidet
for perioden frem til ordinaer generalforsamling aret etter.

Arsplanen skal ha en meteplan som tilfredsstiller lovens krav og ivaretar selskapets interesser.

Folgende saker behandles arlig og settes inn i arsplanen:
1. Utarbeidelse av markeds- og strategiplan pa ars- og langsiktig — 3 ars — basis.
2. Organisasjonsplan.
3. Budsjett for drift, investeringer, likviditet og finansiering.
4. Internkontrollrapport, herunder helse, miljo og sikkerhet (HMS) — fortrinnsvis om
heosten.
Arsregnskap og érsberetning. (innen 30. april hvert &r).
Forslag til valg av nytt styre (for diskusjon av enske om ny kompetanse).
7. Protokollgjennomgang.

SN

4 Saksbehandlingsregler

4.1 Forberedelse av saker

Daglig leder forbereder i samrad med styreleder de saker som skal forelegges for styret.

4.2 Innkalling til styremote

Styrelederen innkaller til styremetene. Styremedlemmer og daglig leder kan dog anmode
styrelederen om & innkalle til styremete.

Det skal gis skriftlig innkallelse til styremeote, gjennom e-post/post, med minst 1 -en- ukes
varsel fra innkallingsbrevets dato hvis ikke styreleder finner at det av presserende grunner mé
gis kortere varsel.

Alle styremedlemmer skal s& vidt mulig gis anledning til 4 delta 1 styremotene.

I innkallelsen skal dagsorden fremkomme. Styreleder skal konferere med daglig leder for
innkallelsen sendes ut. Som bilag til innkallelsen skal vedlegges nedvendig dokumentasjon i
forbindelse med de enkeltsaker som skal behandles. Det skal ogsa fremga hvem som skal
redegjore for saken pé styremetet. Dokumentasjonen skal vere sa konkret og kortfattet som
mulig. I saker som krever vedtak fra styret, skal forslag til vedtak fremlegges.

Innkallelsen med saksdokumenter skal ogsa sendes styrets varamedlemmer.

4.3 Mgteform

Ordinar styrebehandling skal gjennomfores i mate. Styremetene er apne. Det gis dog
anledning til & lukke matene under behandling av saker som pa grunn av sakens karakter kan
unntas offentlighet.

Dersom tungtveiende grunner gjor det nedvendig og styrelederen finner det forsvarlig, kan
styremate gjennomfores ved at saken(e) forelegges styremedlemmene skriftlig eller behandles
pa annen betryggende méte. Dersom et styremedlem eller daglig leder krever
metebehandling, skal likevel behandlingen skje 1 meote.

Selskapets drsberetning, arsregnskap, strategisk plan og budsjett skal alltid behandles 1 mote.
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4.4 Rett og plikt til 4 delta pa styremgate

Alle styremedlemmer skal, om mulig, gis anledning til & mete. Hvis ett eller flere
styremedlemmer ikke er gitt anledning til & mete, kan beslutninger tatt pa metet underkjennes.
At varamedlem meter som stedfortreder, endrer ikke gyldigheten av beslutningen i et slikt
tilfelle.

Daglig leder har rett og plikt til & delta pa styremeote, samt rett til & uttale seg. Styret kan
unntaksvis utelukke daglig leder fra behandlingen av en enkelt sak, hvis sakens karakter tilsier
dette.

Andre fra ledelsen kan mete ved behandling av enkeltsaker dersom daglig leder ensker det.

Revisor meter i styret en gang i aret, under behandling av arsregnskapet om varen.

4.5 Moteleder
Styremeatene ledes av styreleder. Er ikke styreleder til stede, velger styret selv en meteleder.

4.6 Beslutningsdyktighet

Styret kan treffe beslutning nar mer enn halvparten av samtlige styremedlemmer (evt.
varamedlemmer) deltar i meotet.

En beslutning krever at flertallet av de styremedlemmer som deltar i behandlingen av en sak
har stemt for. Ved stemmelikhet gjelder det styrelederen har stemt for (styreleders
dobbeltstemme). De som har stemt for et forslag som innebarer en endring i den etablerte
tilstanden 1 selskapet, ma likevel alltid utgjere mer enn en tredel av samtlige styremedlemmer.

4.7 Protokollfersel

Styret plikter & dokumentere sin saksbehandling gjennom formell protokollfersel. Det vises til
AL § 6-29 for nermere presisering av formkravene til protokollen. Protokoll skal
underskrives av samtlige styremedlemmer.

4.8 Informasjon fra styremeote

Styrets leder uttaler seg pd vegne av styret om ikke annet er spesielt avtalt. De ansatte skal
informeres om styrevedtak av betydning eller interesse for de ansatte pa hensiktsmessig mate
sa snart som mulig etter at styremotet er avholdt. Ansvaret for dette pahviler styrets leder,
som kan delegere denne oppgaven til daglig leder.

5 Styrets sammensetning

5.1 Styrets medlemmer

Selskapets styre skal bestd av 11 styremedlemmer inklusiv styrets leder.

7 styremedlemmer velges av selskapets generalforsamling som ogsa fastsetter hvem som skal
veare styrets leder.

4 styremedlemmer med varamedlemmer velges av og blant de ansatte.
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5.2 Habilitet

Et styremedlem mai ikke delta 1 behandlingen eller avgjerelsen av spersmal som har betydning
for personlige eller skonomiske interesser for egen eller for noen narstaendes del, eller som
pa annen mate er egnet til a svekke tilliten til medlemmets upartiskhet.

5.3 Taushetsplikt og etikk

Styret har taushetsplikt ndr det gjelder kunnskap det far om selskapet og selskapets
virksomhet. Taushetsplikten gjelder ikke opplysninger som noen krever med hjemmel 1 lov. I
en slik situasjon skal styrets leder informeres.

Det er styrets ansvar & serge for at ansatte og andre personer som far kunnskap om selskapet
og selskapets virksomhet, er gjort kjent med at de er undergitt taushetsplikt.

Styret skal serge for at det blir etablert etiske normer knyttet til minst folgende eksterne
forhold:

- Leveranderrelasjoner og innkjep
- Helse, miljo og sikkerhet

- Handtering av interessekonflikter
- Konfidensialitet

5.4 Lojalitet

Styremedlemmene skal til enhver tid opptre i trdd med de retningslinjer som er gjort
gjeldende av styret og generalforsamlingen og som ellers folger av god styringsskikk.

Styrearbeidet skal vere en prioritert oppgave for styremedlemmene, og skal utferes under
behorig iakttakelse av nedvendigheten av 4 sette selskapet og dets interesser i sentrum.

6 Styrets plikter i forhold til generalforsamlingen

6.1 Innkalling til generalforsamling
Styret innkaller generalforsamlingen til dens meter.

6.2 Moteplikt
Styreleder og daglig leder plikter & mete i1 generalforsamlingen — hvor de har uttalerett.

7 Selskapets representasjon

Det er fastsatt i selskapets vedtekter § 6 at selskapets firma tegnes av styreleder.
I tillegg har daglig leder fullmakt til & tegne firma i saker innenfor daglig ledelse.
For gvrig kan styret tildele prokura.

8 Daglig leder.

8.1 Daglig leders oppgaver og plikter overfor styret.

Daglig leder stér for den daglige ledelse av selskapets virksomhet og skal folge de
retningslinjer og palegg styret har gitt. Den daglige ledelse omfatter ikke saker som etter
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selskapets forhold er av uvanlig art eller stor betydning. Slike saker skal forelegges styret, og
eventuelt selskapets generalforsamling.

Daglig leder kan ellers avgjere en sak etter fullmakt fra styret i det enkelte tilfellet eller nar
styrets beslutning ikke kan avventes uten vesentlig ulempe for selskapet. Styret skal snarest
underrettes om avgjerelsen.

Daglig leder skal sarge for at selskapets regnskap er i samsvar med lov og forskrifter, og at
formuesforvaltningen er ordnet pa en betryggende mate.

Daglig leder skal, etter de frister styret métte fastsette, dog minst hver tredje méned, gi styret
en skriftlig redegjorelse med underretning om selskapets virksombhet, stilling og
resultatutvikling. Redegjorelsen skal vedlegges tilstrekkelig regnskapsmessig dokumentasjon
o.a. til & gi styret en tilfredsstillende orientering i s méte.

Daglig leder skal ved avgivelse av hver slik redegjorelse vurdere om egenkapitalen
tilfredsstiller lovens krav, aksjeloven §§ 3-4 og 3-5.

Styret skal etablere instruks for daglig leder.

9 Endring av styreinstruksen
Styreinstruksen kan endres av styret ved vanlig flertallsbeslutning.

10 Varighet.

Denne styreinstruks trer i kraft fra og med dato for styrets vedtakelse, jfr. ovenfor.



Etiske retningslinjer for fgretaksgruppa
Helse Vest

0 Generelt

Vi i fgretaksgruppa Helse Vest (heretter kalla Helse Vest)* har ansvar for & yte
spesialisthelsetenester til befolkninga pa Vestlandet. Dei etiske retningslinjene tek utgangspunkt i
verdiane vare og i gjeldande lov- og regelverk.

Verksemda var skal vere kjenneteikna av hgg etisk standard. Dei etiske retningslinjene skal vere til
hjelp i vanskelege situasjonar som vi kan mgte i arbeidet vart i Helse Vest. Det kan vere i situasjonar
som gjeld oss som fagperson, kollega eller leiar. Dersom vi er i tvil, skal vi ta opp sp@rsmal om etiske
dilemma med leiaren eller kollegaer. Vi vil ofte ha nytte av a bruke tid pa vanskelege avgjerder.

Dei etiske retningslinjene gjeld for alle medarbeidarar i Helse Vest. Dette omfattar mellombels
tilsette og personar som utfgrer oppdrag pa vegner av helsefgretaka eller Helse Vest IKT AS.

1 Vi som arbeideri Helse Vest

Vi skal kjenne verdiane til Helse Vest og leggje dei til grunn for arbeidet vart.
e Viopptrer profesjonelt og med respekt, og vi er hgflege og opne.
e Viavstar fra handlingar som klart kan svekkje tilliten til helsetenestene.

e Vier bevisste pa etiske problemstillingar i helsetenestene generelt og pasientbehandlinga
spesielt, bade faglege problemstillingar og problemstillingar som gjeld menneskerettar,
arbeidslivsstandard, miljg og korrupsjon.

e Det er vart ansvar som leiar, medarbeidar og kollega a medverke til 3 halde ein hgg etisk
standard, og i hgve til samarbeidspartnarar.

e Som medarbeidarar i Helse Vest har vi lovpalagd teieplikt og skal sighere teielovnaden til
f@retaka. Lovnaden gjeld og ved all bruk av IKT-systema. Vi behandlar sensitiv informasjon
med aktsemd og lojalitet, og i situasjonar der vi ikkje har teieplikt.

o Vifglgjer IKT-sikkerheitsinstruksen for Helse Vest.

e | Helse Vest melder vi fra om ugnskte hendingar og avvik til leiaren og registrerer dei i
datasystemet Synergi. Teieplikta er ikkje eit hinder for @ melde fra om forsgmingar og andre
uhaldbare eller lovstridige forhold.

! Fgretaksgruppa Helse Vest bestar av Helse Fgrde HF, Helse Bergen HF, Helse Fonna HF, Helse Stavanger HF,
Sjukehusapoteka Vest HF, Helse Vest IKT og Helse Vest RHF.
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1.1 Mgtet med kollegaer og leiarar

Som medarbeidarar i fgretaksgruppa Helse Vest skal vi bidra til eit godt arbeidsmiljg og behandle
kollegaene vare med respekt og omtanke.

1.2 Lojalitet

Lojalitet betyr at vi opptrer etisk, lovleg og i trad med verdiane vare. Vi skal opptre slik at vi bidreg til
a ivareta fgretaket sine interesser og omdgmme. | lojaliteten ligg 0g at vi melder fra om
kritikkverdige forhold til rette instansar.

1.3 Rapporterings- og varslingsplikt

Vi pliktar @8 melde fra til arbeidsgivaren om forhold vi blir kjende med som kan pafgre pasientar,
arbeidsgivar, medarbeidarar eller omgivnadene tap eller skade, slik at det kan setjast i verk tiltak for
a unnga eller avgrense tapet eller skaden.

Dersom vi oppdagar svikt i tenestene eller i behandlinga og pleia av pasientar, pliktar vi a ta det opp
med den naermaste overordna og elles fglgje dei etablerte rutinane som gjeld for verksemda.

Vi skal fglgje reglane om plikt til frahald. Bruk av alkohol eller andre rusmiddel er ein trussel for
kvaliteten pa arbeidet som skal utfgrast, for pasientbehandlinga og tryggleiken mellom kollegaer. Vi
skal varsle naermaste overordna dersom vi oppdagar at ein kollega er paverka av alkohol eller andre
rusmiddel i arbeidstida.

Mobbing eller trakassering av kollegaer skal ikkje skje. Vi pliktar @ melde fra til leiar eller
verneombod om kollegaer blir utsette for trakassering eller diskriminering.

1.4 Bierverv

Vi pliktar & informere den naermaste overordna dersom vi har Ignna eller ulgnna arbeid utanfor
helsefgretaket, har styreverv eller eigarskap i ei anna verksemd eller har oppdrag for andre / ei anna
verksemd. Vi treng ikkje a registrere bierverv som er utan betyding for forsvarleg tenesteutgving i
helsefgretaket, og der det ikkje er tvil om habiliteten var. Vi pliktar a halde opplysningar om rollene vi
har utanfor helsefgretaket, oppdaterte i fgretaket sitt system for registrering av bierverv. Leiaren
skal godkjenne eventuelle bierverv innanfor rammene av dei regionale retningslinjene og tilhgyrande
rettleiing.

1.5 Oppleering og etterutdanning

Spesialisthelsetenestelova § 3-10 seier at oppleaering, etterutdanning og vidareutdanning for
helsepersonell er arbeidsgivaren sitt ansvar. Vi skal ikkje ta imot stgtte fra leverandgrar eller andre
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kommersielle aktgrar som kan paverke var habilitet i forbindelse med kurs, konferansar og
kongressar.

2. Mgtet med pasienten

Som medarbeidarar i Helse Vest skal vi utfgre arbeidet vart i samsvar med dei krava til fagleg
forsvarlegheit og omsorgsfull hjelp som vi kan vente ut fra kvalifikasjonane vare, arbeidet sin karakter
og situasjonen elles.

Vi skal behandle alle pasientane vare med medmenneskelegheit og respekt. Vi skal opptre
profesjonelt og ikkje involvere oss personleg med pasientane, og vi skal heller ikkje ta imot gaver
eller andre fordelar for oss sjglve eller andre som er eigna til 3 paverke handlingane vare.

Vi kan i vanskelege etiske problemstillingar knytt til pasientbehandlinga kontakte den kliniske
etikkomiteen for a fa rad.

2.1 Rettane til pasienten

Pasienten har rett til  fa informasjon om si eiga helse, og han eller ho skal kunne vere trygg pa at vi
held teieplikta var. Pasienten har rett til 8 medverke ved si eiga behandling og skal samtykkje til
denne, jf. reglane i pasient- og brukarrettslova.

Vi har alle ansvar for a leggje forholda til rette for ei verdig avslutning pa livet for pasientar i livets
sluttfase. Det inneber at behandling og pleie skal leggjast opp slik at pasienten unngar ungdig smerte,
og at dei psykiske og andelege behova kan bli dekte pa ein best mogleg mate.

2.2 Prioritering

Dei daglege prioriteringane er ein del av etikken. Retningslinjer, rettleiarar og refleksjon skal sikre at
vi bruker ressursane rett pa alle omrader slik at det verkeleg er dei sjukaste pasientane og dei som vil
ha mest nytte av helsehjelpa som blir prioriterte (jf. Prioriteringsforskrifta). Korleis prioriterer vi nar
nye og spennande behandlingsmetodar eller medikament star klare til & bli tekne i bruk i staden for
andre tiltak? | Helse Vest skal vi sikre ein etisk forsvarleg bruk av dei ressursane samfunnet har sett
oss til a forvalte pa best mogleg mate for pasientane.

3. Forsking

Som forskarar i fgretaksgruppa Helse Vest har vi plikt til 8 verne om livet, helsa, privatlivet og
verdigheita til personar som deltek i forskingsprosjekt. Vi ma vurdere risikoen i prosjekta pa ein
realistisk mate.
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Ingen skal starte medisinsk eller helsefagleg forsking utan godkjenning fra Den regionale komiteen
for medisinsk og helsefaglig forskingsetikk vest (REK vest), og vi skal fglgje retningslinjene REK fastset.

Velferda til dyr som blir brukte i forsking, skal 0g respekterast. Retningslinjene til dei nasjonale
forskingsetiske komiteane gjeld for all forsking i Helse Vest.

4 Tillit til helsetenestene

Som medarbeidar i Helse Vest er vi bundne av habilitetsreglane i forvaltingslova (forvaltingslova
kapittel Il, § 6 f.). Vi skal ikkje ta imot gaver, tenester eller gkonomiske fordelar som kan paverke
forholdet til leverandgrane. Mindre gaver som blomar, og andre mindre gaver, for eksempel i
samband med hggtider, kan aksepterast sa lenge dei ikkje er knytte til direkte innkjgpsavtalar. Vi
viser til samarbeidsavtalen mellom Helse Vest RHF og Leverandgrforeningen for Helsesektoren (LFH)
og til samarbeidsavtalen mellom Helse Vest RHF og Legemiddelindustriforeningen (LMI).

4.1 Innkjgp

Det er etablert etiske retningslinjer for innkjgp som gjeld alt arbeid med innkjgp innanfor Helse Vest.
Retningslinjene for innkjgpsarbeidet skal skape tillit og tryggje omdgmmet til verksemda.

4.2 Initiativ for etisk handel

Feretaksgruppa Helse Vest er medlem av IEH (Initiativ for etisk handel) og har plikt til & fglgje
prinsipperklaeringa og retningslinjene til IEH. Formalet til IEH er samarbeid for handel som sikrar
menneskerettar, arbeidstakarrettar, utvikling og miljg.

4.3 Miljg og klima

Helse Vest har eit spesielt ansvar innanfor miljgsatsing i kraft av a vere blant dei stgrste verksemdene
pa Vestlandet. Vi arbeider for a oppfylle dei nasjonale miljg- og klimamala. Vi skal vere bevisste pa
kva konsekvensar atferd og avgjerder kan fa for miljget. Miljgvurderingar og miljgkostnader skal
inkluderast i alle avgjerder.

4.4 Etisk rekruttering

Faretaksgruppa Helse Vest fglgjer dei globale retningslinjene til WHO for internasjonal rekruttering
av helsepersonell. WHO tilrar ikkje a rekruttere helsepersonell fra utviklingsland som har kritisk
mangel pa helsepersonell. Helse Vest ventar at alle samarbeidspartnarar og leverandgrar legg
tilsvarande etiske standardar til grunn.
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