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01/16 B
02/16 B
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07/16 B
08/16 B
09/16 B
10/16 D
11/16 D
12/16 0
13/16 0
14/16 B
15/16 0

16/16 0
17/16 0

UNDERLAG:
OPNE SAKER
Godkjenning av innkalling og dagsorden Vedlagt
Protokoll fra styremgte i Helse Vest IKT AS 16.12.2015 Vedlagt
Administrerande direktgr si orientering Vedlagt
Rapportering fra verksemda per januar 2016 Vedlagt
Styret sin drsberetning for 2015 Vedlagt
Godkjenning av arsrekneskap for Helse Vest IKT AS for 2015  Vedlagt
Leiinga si arlege gjennomgang av IKT-sikkerheit for 2015 Vedlagt
Styringsdokument for 2016 for Helse Vest IKT AS Vedlagt
Mal overordna risikostyring for Helse Vest IKT AS 2016 Vedlagt
«Digital sarbarhet - sikkert samfunn» - innspel til hgyring Vedlagt
«Strategiar for sourcing» - vidare vurderingar Vedlagt
«Optimalisering Felles EPJ]» - vidare arbeid Vedlagt
Status «Tilgang pa tvers» Vedlagt
Tilbod til kommunale @HD sengepostar Vedlagt
Status for viktige program og prosjekt Vedlagt
LUKKA SAKER
Oppfelging av anskaffelse KULE ELK (Inventura) Vedlagt
Eventuelt

Styret sitt kvarter
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Protokoll fra styremgte i Helse Vest IKT AS

Tid: Onsdag 16.12.2015, kl. 08.30 — 14.00
Stad: Mgterom K2, Bikuben, Haukeland Universitetssykehus

Styremgtet var ope for publikum og presse

Deltakarar fra styret

Herlof Nilssen Leiar

Olav Klausen Styremedlem
Inger Cathrine Bryne Styremedlem
Anne Sissel Faugstad Styremedlem
Jon Bolstad Styremediem
Eivind Gjemdal Styremedlem
Mette Kamsvag Styremedlem
Bodil Lekve Styremedlem
Agnete Sjgtun Styremedlem
Lars-Erik Baugstg-Hartvigsen Styremedlem
@rjan Midttun Styremedlem
Forfall

Ingen

Deltakarar fra administrasjonen

Erik M Hansen, administrerande direktgr

Leif Nordland, gkonomisjef

@yvind Sjgthun Rgen, kommunikasjonsansvarleg

Sakliste:
OPNE SAKER
Sak 79/15B Godkjenning av innkalling og dagsorden
Sak  80/15B Protokoll fré styremgte i Helse Vest IKT AS 18.11.2015

Sak 81/150 Administrerande direktgr si orientering

Sak 82/15B Rapportering frd verksemda per november 2015

Sak 83/150 Prosjektportefglje for Helse Vest RHF for 2016

Sak 84/15B Investering i infrastruktur for Helse Vest IKT for 2016
Sak 85/15B Justering i budsjett for Helse Vest IKT for 2016

Sak 86/15B Utkast til rlig melding til Helse Vest RHF for 2015
Sak 87/15B Status risikostyring for Helse Vest IKT for 2015

Sak 88/15B Gjennomgang av styrande dokument for Helse Vest IKT AS
Sak 89/15B Revidert Forretningsplan for Helse Vest IKT AS

Sak  90/15D Prosjekt «Vurdering av strategiar for sourcing»

Sak 91/15B Revisjon av mgteplan for 2016

Presentasjonar; Kurve- og legemiddelhandtering og Digitalt Media Arkiv
LUKKA SAKER

Sak 92/150 Risiko- og sarbarheit for kjernetenester

Sak 93/150 Risiko- og sdrbarheit for infrastruktur

Sak  94/15 Styrets eigenevaluering og evaluering av adm. dir.

EVENTUELT

Skriv og meldingar
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OPNE SAKER

Sak 079/15 B Godkjenning av innkalling og dagsorden
Oppsummering:
Det vart ikkje meldt saker til eventuelt.

Vedtak (samrgystes):
1. Styret godkjende innkalling og dagsorden.

Sak 080/15 B Protokoll fra styremgte i Helse Vest IKT AS 18.11.15

Oppsummering:
Det vart etterlyste deling av sakspapir i to PDF-filer, ei med opne saker og ei med lukka. Det var ikkje
gjort denne gongen. Administrasjonen vil fylgje dette opp til neste styremgte.

Vedtak (samrgystes):
1. Styret godkjende protokoll frd styremgtet 18.11.2015

Sak 081/15 O Administrerande direktgr si orientering

1. Avtale om datahall i Stavanger
Administrerande direktgr informerte om kontrakt inngdtt med Green Mountain om areal
for to nye datahallar i anlegget p& Rennesgy. Det er inngdtt avtale om totalt 200 m? for
ein periode pa 8 &r og med hgve til forlenging deretter med 1 dr om gangen.

2. Kontroll med miljgsertifisering
Administrerande direktgr orientert om Veritas sin drlege revisjon av miljgsertifisering.

3. Status prosjekt «Optimalisering Felles EPJ»
Administrerande direktgr orienterte om status for arbeidet med «Optimalisering av
Felles EPJ». Prosjektet er drgfta i AD-mgtet. Det er avtalt at eigardirektgr Ivar Eriksen
mgter styringsgruppa og prosjektgruppa for vidare prosess.

4, Investering i tradlaust nettverk
Administrerande direktgr orienterte om resultat av mini-konkurranse om utstyr til
utbygging av tradlaust nettverk. Konkurranse er gjennomfgrt med grunnlag i HINAS-
avtalene. Mini-konkurranse har gitt Helse Vest IKT svaert gode prisar for vidare
utbygging av tradlaust nettverk.

5. Orientering om omfattande episodar med beredskap
Administrerande direktgr orienterte at Norsk Helsenett ved HelseCSIRT i perioden
24.11 - 27.11 gjennomfgrte ein inntrengingstest i infrastrukturen til Helse Bergen HF
gjennom infrastrukturen til Helse Vest IKT. HelseCSIRT har gjennomfgrt tilsvarande
inntrengingstest i dei andre regionane. Styret ba administrerande direktar fylgje opp
avdekka funn. Styret ba om at ny test vert gjennomfgrt med jamne mellomrom. Styret
ba og adm. dir. vurdere om ein «breiare» inntrengingstest bgr gjennomfarast.

6. Orientering om relevante lover, forskrifter og myndigheitskrav
* ingen relevante saker

7. Oversikt over tilsyns-, kontroll- og klagesaker
* ingen relevante saker
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8. Oversikt over hgyringar
* ingen relevante saker

Vedtak (samrgystes):
1. Styret tok meldingane til orientering

Sak 82/15 B Rapportering fra verksemda per november 2015

Oppsummering:
Helse Vest IKT har hatt hggt aktivitetsnivd i november 2015. Det har vore mange store
produksjonssettingar. Dette har gitt utslag i svake tal for servicegrad og «lgyst pd timen».

Administrasjonen informerte om utviklinga for opne episodar. Administrasjonen vil saerleg fylgje med
pa talet opne eposidar knytt til Meona (KULE). Administrasjonen vil arbeide vidare med «Master plan»
for & fordele produksjonssettingar betre, ved & spreie aktiviteten i prosjekta meir for d unngé at
produksjonssettingar hopar seg opp i november og like fgr sommaren. Det vart orientert om status
for program/prosjekt og om aktivitetar som ma flyttast til 2016.

Administrasjonen orienterte om gkonomisk status per november 2015. Det gkonomiske resultatet er
betre enn ved utgangen av oktober, men viser framleis utfordringar. Administrasjonen held fast ved at
situasjonen vil kunne leie til eit negativt drsresultat, men intervallet er endra til mellom 0 og 3 mill. kr.

Utviklinga i sjukefraveeret er positiv, den er no under 4,5 prosent. «Turn over» er 0gsa lag.

Vedtak (samrgystes):
1. Styret tok rapport om verksemda per november 2015 til etterretning.

Sak 83/15 O Prosjektportefglje for Helse Vest RHF for 2016

Oppsummering:

Administrasjonen orienterte om prosjektportefglje for 2016 vedtatt av portefgljestyret. Det vert
arbeidd med 3 redusere konsulentbruk, men det er sannsynlig at det i periodar vil vere naudsynt med
innleie av ekstern kapasitet, seerleg for prosjekt- og testleiing. Det er grunn til 3 tru at
Integrasjonssenteret vil kunne fa utfordringar med kapasitet for 3 sikre leveranse av integrasjonar til
prosjektportefgljen i 2016.

Vedtak (samrgystes):
1. Styret tok saka til orientering.

Sak 84/15 B Investering i infrastruktur for Helse Vest IKT for 2016

Oppsummering:
Investeringsbudsjettet for 2016 er ei vidarefgring av ramma frd 2015 pd 50 MNOK til infrastruktur, og
35 mill. kr. til reinvestering i utstyr innanfor den etablerte leigeordninga for PC, skrivarar, etc.

Administrasjonen orienterte om at konsekvensen av auka omfang av infrastrukturen og endringar i
valutakursar, gjer at gjennomsnittsalderen pa utstyret vil auka, og at Helse Vest IKT vil matte utsette
ein del investeringar til 2017.

Vedtak (samrgystes):
1. Styret godkjende forslag til investering i infrastruktur for 2016.
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Sak 85/15 B Justering i budsjett for Helse Vest IKT for 2016

Oppsummering:
Administrasjonen orienterte kort om at einast endring i budsjettet er knytt til endring i pensjonskost,
ei endring som ikkje vil ha resultateffekt.

Vedtak (samrgystes):
1. Styret godkjende justering i budsjett for Helse Vest IKT for 2016.

Sak 86/15 B Utkast til Arlig melding til Helse Vest RHF for Helse Vest IKT
for 2015

Oppsummering:

Administrasjonen la fram utkast til "Arleg melding til Helse Vest RHF for Helse Vest IKT for 2015".
Styret gav tilbakemelding om nokre formuleringar og sprék. Administrasjonen vil innarbeid dette i den
endelege versjon av dokumentet.

Styret ba og administrasjonen vurdere om det kan utarbeidast ein «Arsmelding» som kan distribuerast
til helsefgretaka som informasjon til relevante interessentar, f. eks. leiargruppene.

Vedtak (samrgystes):
1. Styret godkjende utkast til “Arleg melding til Helse Vest RHF for Helse Vest IKT for 2015” med
dei merknadane som kom fram under handsaming av saka.

2. Administrasjonen innarbeider innspel, oppdaterer talgrunnlag og oversender endeleg versjon
av "Arleg melding til Helse Vest RHF for Helse Vest IKT for 2015” innan fristen 15. januar
2016.

Sak 87/15 B Status risikostyring for Helse Vest IKT for 2015

Oppsummering:

Administrasjonen la fram status for risiko per utgangen av 3. tertial 2015. Endringane har stort sett
gatt frd gul til gren risiko, med unntak for risiko 2.2E (Behovet for prosjekt- og testleiing samsvarar
ikkje med budsjettert tal stillingar, slik at talet p& innleigde ma oppretthaldast eller aukast).
Administrasjonen understreka at denne risikoen primaert er av gkonomisk karakter i lys av at det er
god tilgang til innleie der det ikkje er nok kapasitet internt.

Styret ba administrasjonen revurdere konsekvens for risikofaktor 1,1B (Det er mange drsakar til at ein
melding ikkje kjem fram. Feil adresse, ingen mottakar, mottakar har flytta, mottakar kvitterar ikkje ut
etc. Ansvarsforhold mellom HF, mottakar og meldingsbringar Helse Vest IKT mé kiargjerast meir).
Tidlegare saker knytt til dette tema har gitt alvorlege konsekvensar.

Styret drgfta og samanhengen mellom sakene 087/15, 092/15 og 093/15. Administrasjonen legg fram
det samla, overordna risikobiletet i sak 087/15, medan sakene 092/15 og 093/15 handlar om operativ
IKT-sikkerheit for kjernetenester spesielt (092/15) og den teknologiske infrastrukturen til Helse Vest
IKT generelt (093/15).

Vedtak (samrgystes):
1. Styret tok rapportering av risiko for Helse Vest IKT per 3. tertial 2015 til etterretning.

2. Styret ba administrasjonen fylgje opp risikobiletet i Helse Vest IKT.
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Sak 88/15 B Gjennomgang av styrande dokument for Helse Vest IKT AS

Oppsummering:

Styret drgfta om det er trong for &rleg gjennomgang av dei styrande dokumenta. Nye
styremedlemmer fér tilsendt kopi av gjeldande styrande dokument ndr dei vert oppnemnt som
styremedlemmer. Styret konkludert med at det er ynskeleg & ha ein drleg gjennomgang.

Vedtak (samrgystes):
1. Styret er kjend med og tok til etteretning fglgjande dokument:
a. Styreinstruks for Helse Vest IKT AS
b. Vedtekter for Helse Vest IKT AS
¢. Instruks for adm. dir. i Helse Vest IKT AS
d. Etiske retningslinjer for foretaksgruppa Helse Vest

Sak 89/15 B Revidert Forretningsplan for Helse Vest IKT AS

Oppsummering:

Strategien for Helse Vest IKT AS vert uttrykt gjennom selskapet si Forretningsplan. Administrasjonen
har gjennom hausten 2015 arbeid med ein revisjon av Forretningsplanen. I den reviderte versjonen av
Forretningsplanen er det teke inn forslag til tiltaksplan for perioden 2016 — 2017 i kapittel 12.

Styret gav sin tilslutning til dei tema som vert vidarefert frd perioden 2014 — 2015 og sin tilslutning til
dei tema som vart lagt fram for perioden 2016 — 2017. Styret understreka at det er viktig 8 arbeide
vidare med gevinstrealisering i dialog med alle aktgrane innanfor helsefgretaksgruppa Helse Vest.
Styret ba vidare om at administrasjonen arbeider med & etablere mal for tiltaka som kan etterprgvast.

Styret gav innspel om at Helse Vest IKT bgr ta pasientsikkerheit inn i forretningsplanen. Det vart og
kort drgfta om tida er moden for & revurdere visjonen for Helse Vest IKT. Dette kan bli aktuelt i
tilknyting til arbeidet med Helse2030.

Vedtak (samrgystes):
1. Styret godkjende revidert Forretningsplan for Helse Vest IKT og ba administrasjonen om 3
innarbeide dei innspela som kom.

Sak 90/15 D Prosjekt «Vurdering av strategiar for sourcing

Oppsummering:
Administrasjonen innleia om arbeidet med «Vurdering av strategiar for «sourcing»». Ole Brygen frd
Gartner Norge informerte om bakgrunn, begrep og teminologi og status sa langt.

Styret gav og tilbakemelding om at administrasjonen ma sikre at arbeidet har tilstrekkeleg fokus pé
strategiar for «sourcing», utan 3 ta for seg heile IT-strategien for Helse Vest/Helse Vest IKT.
Administrasjonen meiner det er naudsynt 3 fa innblikk i helsefgretaka sine forventningar til Helse Vest
IKT, slik at dette og kan inngé i vurderingane av dagens og framtidig «sourcingssituasjon». Styret gav
sin tilslutning til at Helse Vest IKT tar kontakt med kvart helsefgretak i den hensikt 3 la Ole Brygen
gjennomfgre eit intervju med adm. dir. og eit med ein medarbeidar som adm. dir. peikar ut.

Administrasjonen meiner det er viktig d vere i forkant, slik at Helse Vest IKT kan svare ut kvifor vi har
plassert oppgdver internt og eksternt, og kva endringar av dette om bgr vurderast. Det er og viktig 3
kunne vurdere dette i lys av endringar i momsregimet frd 1. januar 2017.

Vedtak (samrgystes):
1. Styret tok saka til orientering.
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Sak 91/15 D Revisjon av mgteplan for 2016

Oppsummering:
Dato for styremiddag og styremgte i desember 2016 vart endra til middag om kvelden 20.12 og
styremgte 21.12. Oppdatert mgteplan er som fylgjer (administrasjonen oppdaterer outlook);

Onsdag 9. mars 2016, styremgte, kl. 09.30 - 14.00, Stavanger
Onsdag 27. april 2016, styremgte, kl. 08.30 — 11.30, videokonferanse

Torsdag 2. juni 2016, styreseminar kl. 12.00 — 17.00, middag kl. 20.00, Bergen
Fredag 3. juni 2016, styremgte 08.30 — 13.00, styremgte, Bergen

Onsdag 21. september 2016, styremgte, kl. 08.30 — 11.30, videokonferanse
Onsdag 9. november 2016, styremgte, kl. 08.30 — 11.30, videokonferanse
Tirsdag 20. desember 2016, middag for styret kl. 19.30, Bergen

Onsdag 21. desember 2016, styremgte, 08.30 - 14.00, Bergen

Vedtak (samrgystes):
1. Styret vedtok revidert mgteplan for 2016.

LUKKA SAKER

Sak 92/15 O Risiko og sarbarhet for kjernetjenester

Oppsummering:
Etter fiberbrot mellom Bergen og Stavanger i 2014, er ein eigen ROS for oppsettet av AD, DNS, DHCP,
802.1X i og nettverket mellom desse byane («kjernetenester») fulgt opp.

Risikobildet for kjernetenestene er vesentlig redusert, ved at 6 gule risiko er endra til grgn. Det er
framleis utestdande risiko. Arbeid pdgar for @ redusere desse til akseptabelt risikoniva.

Styret meiner sakene om teknisk ROS (092/15 og 093/15) inneheld mykje teknisk terminologi og at
sakene dermed er lite tilgjengelige. Administrasjonen gav uttrykk for at detaljane krev denne
terminologien, og at adm. dir. difor har lagt vekt pd ei innleiande oppsummering. Styret har forstding
for dette.

Vedtak (samrgystes):
1. Styret tok vurdering av risiko- og sdrbarheit for kjernetenester i Helse Vest IKT til etterretning.

Sak 93/15 O Status tiltak risiko- og sdrbarheit for infrastruktur

Oppsummering:
Administrasjonen orienterte om kontinuerlig arbeid med risiko- og sarbarheitsvurdering (ROS) av den
IKT-tekniske infrastrukturen som Helse Vest IKT har ansvaret for.

Styret gav tilbakemelding om at selskapet har bevega seg i rett retning, at utviklinga er god, men og
at fokus pd dette arbeidet med risiko- og sarbarheit m& oppretthaldast. Styret var klar pd at dette ma
vere under god kontroll. Det er naudsynt 3 evne ogsa 3 reflektere over at det utenkjelege vil kunne
skje.
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Vedtak (samrgystes):
1. Styret tok saka til orientering.

Sak 94/15 Styret sin eigenevaluering og evaluering av adm. dir.
Oppsummering:

Det er avtalt rleg evaluering av styret sitt arbeid og evaluering av adm. dir. Adm. dir. deltok og farte
referat under styret sin eigenvurdering. Adm. dir. deltok ikkje under evaluering av adm. dir.

Adm. dir. utarbeider eit eige notat som vert lagt fram ved neste evaluering av styret sitt arbeid.

Vedtak (samrgystes):
1. Styret gjennomfgrte eigenevaluering og evaluering av adm. dir.

2. La@nn for adm. dir. vart auka med 2,7% med verknad frd 01.01.2015.

Eventuelt
Det ingen saker til eventuelt.

Ref. @yvind Sjgthun Rgen / Leif Nordland / Erik M. Hansen

18.12.2015
Herlof Nilssen Eivind Gjemdal
Styreleiar
Anne Sissel Faugstad Inger Cathrine Bryne
Olav Klausen Mette Kamsvag
Jon Bolstad Bodil Lekve
@rjan Midttun Agnete Sjgtun

Lars-Erik Baugstg-Hartvigsen
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SAK 003-16

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 01.03.2016

SAKSHANDSAMAR: Erik M. Hansen

SAKA GJELD: Administrerande direktgr si orientering
ARKIVSAK:

STYRESAK: Styresak 03/16 O

STYREM@TE: 09.03.2016

FORSLAG TIL VEDTAK

1. Styre tek sakas til orientering.



Fakta

Open del

1.

IKT

Endring av tid og stad for styremgte i juni
* notat vedlagt

Endringar knytt til areal

* notat vedlagt

HMS-kartlegging og tiltaksplan HMS

* notat vedlagt

Tilradingar fra Nasjonal Sikkerhetsmyndighet (NSM)

* notat vedlagt

Omfattande episodar med beredskap
* notat vedlagt

Orientering om relevante lover, forskrifter og myndigheitskrav
* ingen relevante saker

Oversikt over tilsyns-, kontroll- og klagesaker
* ingen relevante saker

Oversikt over hgyringar
Mottatt Avsendar Tema Frist
09.12.2015 | Justis- og Digital sarbarhet - 15.03.2016
beredskapsdepartementet | sikkert samfunn.
«Lysneutvalget»
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NOTAT

GAR TIL: Styremedlemmer
FORETAK: Helse Vest IKT AS

DATO: 24.02.2016

FRA: Administrerande direktgr

SAKSHANDSAMAR: Erik M. Hansen

SAKA GJELD: Endring av stad og tid for styreseminar og styremgte
ARKIVSAK:

STYRESAK: 003/16

STYREM@TE: 09.03.2016

Administrerande direktgr si orientering pkt. 1

Viser til epost til styret datert 19.02.2016. [ mgteplan for styret for 2016 er det avtalt
fylgjande;

— Torsdag 2. juni 2016, styreseminar kl. 12.00 - 17.00, middag kl. 20.00, Bergen
— Fredag 3. juni 2016, styremgte 08.30 - 13.00, Bergen

Det har oppstatt behov for a endre mgtestad fra Bergen til Stavanger. Av den grunn vert og
tidspunkt for oppstart av styreseminaret torsdag 2. juni endra til kl. 14.30. Revidert mgteplan
vert difor som fylgjer;

— Torsdag 2. juni 2016, styreseminar kl. 14.30 - 18.00, middag kl. 20.00, Stavanger
— Fredag 3. juni 2016, styremgte 08.30 - 13.00, Stavanger

Administrasjonen vil vurdere eit eige «opplegg» i Stavanger for styret om kvelden torsdag 2.
juni.
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NOTAT

GAR TIL: Styremedlemmer
FORETAK: Helse Vest IKT AS

DATO: 25.02.2016

FRA: Administrerande direktgr

SAKSHANDSAMAR: Erik M. Hansen

SAKA GJELD: Endring knytt til areal
ARKIVSAK:

STYRESAK: 003/16

STYREM@TE: 09.03.2016

Administrerande direktgr si orientering pkt. 2

Helse Vest IKT har pdgdande arbeid med areal i Bergen og Stavanger.

I Bergen har Helse Bergen HF teke initiativ til a flytte delar av Helse Vest IKT si verksemd fra
IKT-bygget til Utsikta (tidlegare undervisningsbygget), nabobygget til Knausen. Helse Bergen
ynskjer a bruke IKT-bygget til kontorlokalar for Parkbygget. Helse Vest IKT har fatt aksept for
at verkstad, lager og ekspedisjon for seksjon Klientdrift og seksjon IKT-utstyr kan behalde
areal i fgrste etasje i IKT-bygget. Dette er viktig for Helse Vest IKT for d unnga lang og
tungvindt transport av utstyr inn/ut av Sentralblokka.

[ Stavanger har auka rekruttering fgrt til behov for ei samla gijennomgang av bruken av areal i
Gartnerveien 4. Det vil bli vurdert omlegging mot auka bruk av «kontorlandskap» innanfor dei
rammene som bygget legg grunnlag for.

Helse Vest IKT vil og ha behov for dialog med helsefgretaka om areal ved ei eventuell
overdraging av verksemd knytt til «Optimalisering av Felles EP]».
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GAR TIL: Styremedlemmer
FORETAK: Helse Vest IKT AS

DATO: 26.02.2016

FRA: Administrerande direktgr

SAKSHANDSAMAR: Rolf Ruland, Leif Nordland og Erik M. Hansen

SAKA GJELD: HMS-kartlegging og tiltaksplan HMS
ARKIVSAK:

STYRESAK: 003/16

STYREM@TE: 09.03.2016

Administrerande direktgr si orientering pkt. 3

------------------------------------------------------------------------------------------------------------------------------------------

Helse Vest IKT har gjennomfgrt kartlegging av HMS for alle tilsette. Basert pa denne er det
utarbeid ein tiltaksplan for HMS.

Vi har brukt same spgrsmalsstilling i fleire ar, dermed kan oppstillingane vise utviklinga fra
tidlegare ar. Resultatet fra kartlegginga er behandla i AMU, i leiarmgtet, og i dei enkelte

avdelingar og seksjonar.

Har du variasjon i arbeidsoppgaver og arbeidsrutiner

100,00 %
80,00 %
60,00 %
40,00 %
20.00% T e
0,00 % . n A
Ikke aktuelt Gode forhold Forbedringsomrade, tiltak ma vurderes Darlige forhold, tiltak er nedvendig
m 2008 420% 78,32% 15,38% 2,10 %
W 2010 146% 80,58% 1505% 291%
2013 0,40% 80,50 % 5,20% 3,50%
m 2015 1,56% 87,54% 9,35% 1,56 %
"Hvor mange reisedager har du pr mnd.
80,00 %
60.00%
40,00 %
20,00%
0,00 % |
o1 1-4 a-g > 8
m 2008 62,24 % 28,67% 7,69 % 1,40%
W 2010 65,22 % 26,09% 531% 338%
2013 51,60% 27,80% 8,20 % 2,40%
2015 67,81% 25,00% 5,63 % 1,56%




o
HELSE 0:0 VEST

Er det forstyrrende stay fra kollegaer

80,00%

60,00%

40,00%

20,00%
,00

Ikke aktuelt ja Mei

2008 2,80% 35,66% 61,54%
N 2010 195% 2927% 68,78%
2013 039% 33,20% B66,41%
m 2015 0,63 % 34,06% 55,31%

Har du tilgang til stillerom ved behov?

100,00 %
80,00 %
60,00 %
40,00 %
2000% ai
000 %
lkke aktuelt 2 Mei
2008 9,09 % 37,06% 53,85%
W 2010 8,21% 66,67 % 25,12%
H2013 7,06 % 63,14% 29,80%
3015 14,44 % 80,63 % 14,92%

Er du kjent med bedriftens HMS-mal og handlingsplaner?

.

E— —
Ikke aktuelt Gode forhold Forbedringsomrade, tittak mawvurderes Darlige forhold, tittak er ngdvendig
W 2008 493 % 2183% 48,55% 2485%
N 2010 7,43% 30,20% 49,50% 12,87%
W 2013 551% 2002% 46,46% 1811%
2015 7.01% 4713% 33,76% 12,10%
Star arbeid gde i forhold til tilgjengelige r ?
80,00%
60,00 %
40,00 %
20,00 %
0,00 % A = _
lkke sktuelt Gode forhold Forbedringsomrade, tiltak ma vurderes Darlige forhold, tiltak er nedvendig
= 2008 278% 40,28 % 43,06 % 13,89%
N 2010 0,00 % 56,31% 36,41% 7.28%
w2013 079% 50,50 % 37,55 % 11,07%
W 2015 157 % 62,26% 31,45% 472%

q

Kontroll over egen arbeidssi jon

100,00 35

80,00%

60,00%

40,00%

882
" Ikke aktuelt Gode forhold Forbedringsomrade, tittak ma vurderes Darlige forhold, tiltak er ngdvendig
m 2008 070% 75,52 % 20,98 % 2,80%
W 2010 0,00 % 82,69% 14,90% 2,40%
w2013 0,359 % 75,69% 21,18% 2,75 %
W 2015 031% 83,13% 1594% 0,63 %

Nedvendig arbeidsro til krevende oppgaver

80,00%
60,00 %
40,00 %
20,00 %
0,00 % . c -
Ilkke sktuelt Gode forhold Forbedringsomrade, tiltak ma vurderes Darlige forhold, tiltak er nedvendig
= 2008 1,40% 51,75% 37,76% 9,09%
W 2010 0,00% 66,83 % 20,33% 3,85%
w2013 078% 58,43 % 32,55% 824%
W 2015 158% 62,15% 3091% 536%




o
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Far du nok informasjon om det som angar din arbeidsituasjon?
J 80,00%
60,00%
40,00%
20,00%
0,00 % . . :
Ikke aktuelt Gode forhold Forbedringsomrade, titak ma vurderes Darlige forhold, tiltak er ngdvendig
m 2008 2,86% 62,86% 258,29% 5,00 %
2010 2,44 % 72,68% 22,44% 2,44%
W 2013 0,39 % 62,89% 31,64% 5,08%
2015 1,58 % 73,42% 23,10% 1,90%
Oppdever du at sykefrav ppfelging er etter IA avtalen ?
20,00%
50,00%
40,00%
20,00%
0,00 % : : .
lkke aktuelt Gode forhold Forbedringsomrade, tiltak ma vurderes Darlige forhold, tiltak er ngdvendig
= 2008 26,95% 63,83 % 7,09% 2,13%
2010 29.21% B2,38% 594 % 2,48%
W 2013 31,08% 55,78% 9,56 % 3,59%
M 2015 37.46% 56,83 % 5,08 % 063 %
Er du kjent med ulykkes- og helsefare knyttet til egen arbeidssituasjon?
: |kke aktuelt Gode forhold Forbedringsomrade, tiltak ma vurderes Darlige forhold, tiltak er ngdvendig
m 2008 15,49% 39.44% 3451% 10,56%
2010 15,76% 50,74% 26,60% 6,90 %
W 2013 21,96% 47,06% 22,75% 8,24%
2015 20,25% 53,48% 10,62% 6,65 %

Far du nedvendig opplering for 4 kunne ivareta HMS i eget arbeid?

i Ikke aktuelt Gode forhold Forbedringsomrade, tiltak ma vurderes Darlige forhold, titak er ngdvendig
m 2008 7,75 % 23,24% 53,52% 15,49%
W 2010 10,89% 36,14% 40,10% 12,87%
W 2013 12,55% 32,55% 41,96% 12,94%
2015 13,33% 47,62% 33,97 % 5,08%
Rett kompet: i forhold til arbeidsoppgaver
100,00 %

08 lkke aktuelt Gode forhold Forbedringsomrade, tiltak m& vurderes Darlige forhold, titak er ngdvendig
m 2008 1,40 % B63,64% 31.47% 3.50%
2010 0,00 % 72,12% 25,00% 2,88%
u2013 0,39% 59,80% 27,06% 275%
® 2015 0,32 % 78,23% 21,14% 0,32 %

Mulighet for & fa hjelp av kolleger ved behov

100,00 %

80,00 %

60,00 %

40,00 %

%%
" Ikke aktuelk Gode forhold Forbedringsomrade, tiltak m& vurderes Darlige forhold, tikak er nedvendig
m 2008 0,69 % 86,81% 12,50% 0,00 %
H 2010 0,48 % 83,89% 9,66 % 0,97 %
2013 0,78 % 85,55% 12,11% 1,56 %
2015 0,00 % 01,54% 8,15% 031%

Resultatet viser ei positiv utvikling for dei fleste omrader. Resultata gir grunn til a sei at vi har
eit godt arbeidsmiljg i Helse Vest IKT. Men, kartlegginga viser og at Helse Vest IKT kan bli
enno meir bevisst pa vart HMS- og [A-arbeid.



HELSE e VEST

Etter HMS kartlegging haust 2015, vil Helse Vest IKT arbeide med fyljande mal og tiltak for a
betra arbeidsmiljget i organisasjonen.

HMS-HANDLINGSPLAN AR 2016.

MAL TILTAK ANSVAR FRIST
Fokus pa HMS Ha fokus Pa HMDS arbeid i personalmgter og i Lm]elelar.ar/ Des 16
daglege gjeremal. medarbeidar

Informere om samarbeidsmgter og drgftingsmgter

, som regelmessig vert halde mellom selskapet si Informasjons- .
Informasjon B . o . Var 16
leiing og selskapet sine tillitsvalde (inkl. ansvarleg
vernetenesta)
Fortsatt fokus pa Bruke kompetanseportalen til kartlegging og Linjeleiarar/ Des 16
oppleering planlegging av opplaeringsbehov. medarbeidar
Arbeide for Lgfte frem «husordensreglar» og minne om at den o
. . . o i o Linjeleiarer/
tilfredsstillande enkelte medarbeider ma seie ifrd om det som kan Des 16

arbeidsmiljg bli bedre. medarbeidar
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NOTAT

GAR TIL: Styremedlemmer
FORETAK: Helse Vest IKT AS

DATO: 26.02.2016

FRA: Administrerande direktgr

SAKSHANDSAMAR: Lars-Erik Baugstg-Hartvigsen, Harald Flaten og Erik M. Hansen

SAKA GJELD: Tilradninger fra Nasjonal Sikkerhetsmyndighet (NSM)
ARKIVSAK:

STYRESAK: 003/16

STYREM@TE: 09.03.2016

Administrerande direktgr si orientering pkt. 4

Justis og beredskapsdepartementet har nylig bedt departementene fglge opp NSMs 4 viktigste
tiltak mot IKT-angrep. Dette har bakgrunn i PSTs trusselvurdering og at det er altfor lett &
hente ut informasjon fra norske virksomheter. Justis- og beredskapsminister Anders
Anundsen uttaler: "Dette handler om deg og meg, smd bedrifter, store bedrifter og offentlige
organer. Vi er ekstremt ddrlige til d beskytte var egen informasjon. Vi md rett og slett skjerpe oss.
Det er for lett G hente ut informasjon fra oss".

HelseCERT ved Norsk Helsenett SF skriver i denne sammenheng fglgnende; «Helse Vest IKT og
Helsedirektoratet/Direktoratet for eHelse har klart d falge opp alle de 4 basistiltakene sd de

fortjener skryt for dette arbeidet. Status i andre regioner og virksomheter er varierende, noen er
godtigang med d fa alle basistiltakene pa plass, mens andre fortsatt har et stykke arbeid igjen.»

Justis- og beredskapsministeren uttaler videre: "JD vil be om en enkel rapportering pd
oppfelging fra departementene i lapet av 2016 pd gjennomfgring av tiltakene.» HelseCERT
oppfordrer alle regioner og virksomheter om a holde et hgyt fokus med a fa etablert disse
basistiltakene i 2016. Oversatt til norsk betyr radene dette: Fa fortgang i utfasingen av
Windows XP og 2003. De fleste har begrenset lokale administrasjonsrettigheter, men det
syndes fortsatt hos enkelte virksomheter. Leer av de som allerede har implementert
hvitelisting av program. Merk at Helse Vest IKT var helt spart for kryptovirus i 2015, takket
veere dette.
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NOTAT

GAR TIL: Styremedlemmer
FORETAK: Helse Vest IKT AS

DATO: 26.02.2016

FRA: Administrerande direktgr

SAKSHANDSAMAR: Erik M. Hansen

SAKA GJELD: Omfattande episodar med beredskap
ARKIVSAK:

STYRESAK: 003/16

STYREM@TE: 09.03.2016

Administrerande direktgr si orientering pkt. 5

Som ein fast del av administrerande direktgr sin orientering, vil styret fa orienteringar om
omfattande episodar der det er utlgyst beredskap i Helse Vest IKT.

Helse Vest IKT har sidan sist gong styrepapir vart sendt ut, hatt fylgjande episode der
beredskap er utlgyst;

Dato, tid | Tema

01.02 «Administrasjonsverktgyet for det tradlgse nettverket (Cisco PI) ble
kl. 01:00 | oppgradert ved endring R270669.
-10:30

Oppgraderingen medfgrte at det oppstod feil i konfigurasjonen som
verktgyet sender ut til WLAN kontrollerne hver natt kl 01:00. Feilen
i konfigurasjonen gjorde at SSID var blank og man kunne derfor ikke
koble til det tradlgse nettverket. Dette pavirket 2/3 av de tradlgse
basestasjonene i Helse Vest.»
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SAK 004-16

GAR TIL: Styremedlemmer
FORETAK: Helse Vest IKT AS
DATO: 02.03.2016

SAKSHANDSAMAR: Fredrik Eldgy, Harald Flaten, @rjan Andersen, Gjertrud Fagerli, Geir
Granerud, Leif Nordland, Rolf Ruland, Johnny Heggestad og
Erik M. Hansen

SAKA GJELD: Rapportering fra verksemda per januar 2016
ARKIVSAK:

STYRESAK: 004/16 B

STYREM@TE: 09.03.2016

FORSLAG TIL VEDTAK

1. Styret tek rapport frd verksemda for januar 2016 til etterretning.



IKT |

Oppsummering

Administrasjonen har oppsummert rapport om verksemda i ein figur som viser overordna
status for produksjon, bidrag til bruk av IKT (status program og prosjekt) og
ressurssituasjonen.

Fakta

Figuren nedanfor viser malekortet for januar 2016. Under figuren er dei gjeldande
grenseverdiar for maltala:

Helse Vest IKT, Méalestyringstabell, januar 2016

Produksjon Bidrag til bruk av IKT Ressursar
Servicegra | Saker leyst Sjukefraveer | "Turn over”
d telefon pa siste 12 siste 12
55976540 timen Episodar |Leveransar| Oppetid | |Program-/prosjektstatus* Nye Integrasjoner Gkonomi mndr. mndr
21809 Antal opne | Antal opne | 43 app. Resultat hittil i
maB0% [mai70% |~ 0| Mon | Gupper Ak || forodtl | wai4,5% | mai5-9%
Tid | Kost |Kuaiitet| Risiko |Personst]| Mal4 | mutert == || Pudsiet
Brotne 5 =
82 % 15% 30(29) 33(31)[30(35)| 24(26) 1 45
(24) (34)
(465)
Brotne 10
35% 12(14) (10) 2(5) | 5(8) [9(15)] 7(8) 0,867
(458)
"Oppdatert 15 januar, = Mal 2016: 40 levert til
Grenseverdier: 35 program/prosjekt A-test
=>80% ==70% <=25% <=25% ant ant ant ant ant ant >=4 <NOK 3 mill <=4,5 5% -9%

> 4% < 5%

70% - 80% 60% -70% 25% - 50% 25% - 50% ant ant ant ant ant ant 2-3 NOK Otil3mill 46-69 >9%<10%

Kommentarar

Viser til "Rapport om verksemda per januar 2016” som er lagt ved i vedlegg 1.

Rapporten om verksemda er denne gongen oppdatert med omsyn til rapportering innanfor
IKT-sikkerhet (kap. 1.3) og rapportering av utvikling i tal system (kap. 1.4).

Konklusjon

Administrasjonen er av det syn at utviklinga innanfor produksjon er tilfredsstillande. Det er

og ein reduksjon i avvik innanfor program og prosjekt. Utviklinga innanfor sjukefravaer er
tilfredsstillande.
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Verksemdsrapport
for

Helse Vest IKT AS
per

januar 2016

Versjon: 1.0

Dato: 02.03.2016
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Verksemdsrapport for Helse Vest IKT AS

Helse Vest IKT, Malestyringstabell, januar 2016

Produksjon Bidrag til bruk av IKT Ressursar
Servicegra | Saker loyst Sjukefraveer | "Turn over”
d telefon pa siste 12 siste 12
55976540 timen Episodar |Leveransar| Oppetid | | Program-iprosjektstatus™ Nye Integrasjoner @konomi mndr. mndr.
Resuitat hittil i
3 0, Antal opne | Antal opne 43 app. .
MaIB0% | 11 70% 1oos | 3o | Geper Akku || forholdtil | Mai4,5% | Mal5-9%
Tid | Kost |Kvalitet| Risiko [Porsonet|  Mal4 | muient == ||  Budsiet
Brotne 2 o
82 % 15% 30(29) 33(31)[30(35)| 24(26) 1 4,5
(24) (34)
(465)
Brotne 10
35% 12014) || 10y | 28) | 5®) [2018)| 7@ 0,867
(458)
*Oppdatert 15 januar, ** Mal 2016: 40 levert til
Grenseverdier: 35 program/prosjekt A-test
=>80% =>70% <=25% <=25% ant ant ant ant ant ant >=4 <NOK 3 mill <=4.5 5% -9%
> 4% < 5%
70% - 80% 60% - 70% 25% - 50% 25% - 50% ant ant ant ant ant ant 2-3 NOK Otil3mill 4,6-6,9 >9%<10%

Adm. dir. sin vurdering

Helse Vest IKT strevde pa slutten av 2015 med dehsérvicegraden over 80 %. For januar
2016 er den pa nytt pa rett niva, 82 %. Ein koneakwav dette er at lgyst pa time er godt
under maltalet. Adm. dir. meiner det er ei retbgtering & sette servicegraden framfor layst
pa timen.

Talet opne episodar er hggt. Samtidig er brotptesepa akseptable niva. Det vert arbeid
med ein gjennomgang for & sikre kvaliteten i tatgraget.

Ei tenestegruppe hadde nedetid i rgd sone, ddinagars pga. ein ungdig lang stans i
rapportdelen av Oracle financials. Dette vert fyigp med etablering av overvaking av slik
rapportering.

Det overordna biletet for program og prosjekt visersvak reduksjon av raud og gul status.
For status for dei viktigaste progam og prosjekt det vist til eiga orienteringssak til styret.

Leveransar av integrasjonar var under maltalefafionar 2016, maltalet for aret er uendra.
@konomien syner eit drifts- og manadsresultat twvelsjett. Rekneskapen per januar ma
sjdast i samanheng med februar, da det gjerndeeslep av kostnadar og inntekter i starten

av aret. Resultat hittil i &r er over budsjett.Kejinaveeret utviklar seg framleis positivt og turn
over er pa seers lave niva.
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Verksemdsrapport for Helse Vest IKT AS

1 Produksjon

Rapporten viser tenestekvalitet knytt til produksjo i lgpet av siste manad.

1.1 Fgrespurnader til Helse Vest IKT

12000 10415 1344
10000 0447
9093
8000
6000 | 58004 5305 5559 5 576N 4355 N
4000 M 0
2000 .% 2 5100
0 4433794413532 6431602492 84 =430/ =3057+—449-—331- 377
< < O N N N N X < X X X NS
Q\;b ~o"6b ®®* ?gg\ S O 0@6 NS ((pe &oe, Q\;b
Y Q ¥ 2 Noy & ) G
< K o ¢ &
i s 9
=—#—Antal telefonar
=l Antall E-post Kundesenteret
Antall E-post IKT-bestilling
=—==—Antall Kundeweb henvendelser
Definisjonar:

Epost support: Teller all e-post til Kundesenteret med unntalspam-mail.

Epost bestilling Teller all e-post med unntak av spam-mail som ik@minn til ikt-bestillingsadressene til Sal.

Kundeweb: Mengd oppdateringar pa eksisterande saker gltesaker
Telefon: Mengd telefoner svara p& av Kundesenteret

NB! Dette er mengd meldingar pr. e-post til bestikingksane og ma ikkje forvekslast med mengd besfilli.
Det ligger ogsa ein feilmargin her, ettersom nomost blir sletta undervegs og noko blir lagt iev@iersonlige
boksar. Med andre ord, tall som bare gir ein peikep

Kommentar til utviklingaSom forventa ein auke i talet henvendelsar i jamgned. Fokuset
pa & flytte henvendelser fra epost til Kundewehus¢it & fungere.
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Verksemdsrapport for Helse Vest IKT AS

1.1.1 Detaljert telefonstatistikk

12000
10000
8000
6000
4000
2000

=—#—Antzal telefonar
=—{ll—T apte telefonar
Telefonar Svara pa etter 1min

=i Besvarte telefonar

Definisjonar:
Antal telefonar: Alle telefoner via 55976540 uavhengig av om syar&ller ikkje; dvs all innkomande trafikk.

Teller ogsa telefonane utanom avtalt opningstid.

Besvarte telefonar:Viser tal pa telefonar som er svara pa.

Tapte telefonar: Viser tal pa telefonar som er lagt pa utan a &.sfinnanfor avtalt opningstid)
Telefonar Svara pa etter 1 min Viser mengd som ventar over 1 minutt og far svar.

Kommentar til utviklingaStgrre pagang enn normalt for januar manad hatifein del
fleire tapte telefonar.

1.1.2 Servicegrad — % mengd svart innan SLA-krav

91 92 95
100 33 971 89 90 84 23 -
90
70
60
50
40 =$=Servicegrad
30
20
10
0
< < S R » Q N X < < < < §
RS RS N & @'b \0«\ N R & <& & o« RS
& Qe‘?k N v = & O\’é'o & &
")Q/Q eo QQ/
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Verksemdsrapport for Helse Vest IKT AS

Definisjonar:
Telefon: Krav i SLA2012 — 80% av samtalene skal svarashpan 1 minutt.

E-post: Ikkje mogeleg & male. Kundesenteret nyttar vanlettpok og for a telje tall e-post som er svareska

Dei telefonane som blir lagt pa far 1 minutt erjékkned i berekninga av servicegraden, berre detdioriagt pa
etter 1 minutt.

Kommentar til utviklinga82% servicegrad i ein travel maned. Kundesenezrpé nytt over
avtalt servicegrad pa 80%.

1.1.3 Gjennomsnittleg svartid pa telefon
1,2

. e O
0,8 ,

0,6

Definisjonar:
Grafen viser gjennomsnittleg svartid, i minutt, patelefonar inn til Kundesenteret

1.2 Behandling av sakene.

Grunna prosessendring i Helse Vest IKT vil ein §prgnad fra kunde na registrerast enten
som ein episode eller som ein leveranse.

1.2.1 Episodar

Definisjon av episode Stans eller forseinking i arbeidsprosessar hja leyraer stansen eller
forseinkinga er relatert til tenester levert av BelVest IKT, uavhengig av om den
underliggjande arsak er avvik pa tenestene.

1.2.1.1 Mengd episodar logga:

12000

10839

b -atils]
10 000 oI P =3l

'\\{ /\Z 8704 5684
94 26

5 000 326 - P 770

8000 \5{,-9/

4000

2000

o =l o =l o o =l o =l o o =l L]
e X o X o e Ly e X o e Ly L
P b & 4 & 4 b 4 4 & o L P
o ¥ & o o o & o & 2 B N o
Definisjonar:

Viser mengd episodar logga, fordelt etter loggedatsiste 13 manader

Side 5 av 29



Verksemdsrapport for Helse Vest IKT AS

Kommentar til utviklingaTreghet i stgrre system som DIPS har fart tilaike i
episodetalet. Sjglv om tregheten gjerne berre va@eninutt, har DIPS s& mange brukarar at
det farer til stor trafikk.

1.2.1.2 Mengd opne episodar, utvikling over tid
1400

1200 ‘V
2\A\
b v \’\/\/"\
800 \/
600

400

200

0
© O 0 QRPN Vol 00 oD 1O L W OB WD 9 Q@
&@&&ooo&&&&0&&&&&&&&&&&@&&
QO QT8 (8 E OB O G E 6T E 8 O8O

DS B DS D D S D (D S D (D D D S D D S D (D D D (D S O

Definisjonar:
Viser mengd episodar som er open mandag morgon ss53 veker.

Kommentar til utviklingaPga. mange henvendelser i januar, stig talet eprsdar. Meona
og DIPS star for ein stor del av desse episodane.

1.2.1.3 Layst pa timen:

Definisjonar:
Viser mengd episodar logga, fordelt etter loggedatsiste 13 manader, som er Igyst innan en time. Hels
Vest IKT har et internt mal om at 70 % av alle farespurnader blir lgyst pa timen.
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80%
70% 57.5%
55,6 %
63,7 % 55,1%
60,1 % 60,6 % 597 %
583 % 58,6 % 55.0% 588 % , ,
<61% 578%
cose . 553 % 548% oo 55.0%
51,0%  S51,1% 323% ' IR
495 % 50,1% ! ! 50,1%
40%
30%
20%
10%
0%
lanuar Februar Mars April Mai Juni Juli August  September Oktober MNovember Desember Januar
wm—un manuelt behandla = Alle episoder Malsetjing

Kommentar til utviklingaMange henvendelser denne maneden, og saker sdareker
kompetanse av 2. og 3. linje (mange omfattendeodpi$ har fart til darligare «lgyst pa
timen» prosent.

1.2.1.4 Total mengd lukka episodar, fordelt etter prioritet farre maned:

8000
7000
6000
5000
4000
3000
2000
1000
0
£ A £ £ 5
&° Sl & & &2
LR A" S & O il & 5@
& & FORE & & > & o 5
L2 é\} Q- Q}é\ k‘;‘\b é-\\\(\ Q(‘:\Q\ _\(\Cb Q-\@- é_-S?‘
Moo A B 8 W o? o ¢
Definisjonar:

Grafen viser totalt mengd lukka saker siste manadgitta pr. prioritet 1-9, og innanfor og utanfor SL A
(dvs. raud = brot, grgn = ok).

Kommentar til utviklingaEin stor del av pri 1 og pri 2 sakene er som vapkgsord.
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1.2.2 Leveransar

Definisjon av Leveranse (Service RequestEEin fgrespurnad fra bruker om informasjon,
radgjeving, levering av ein standard leveranserdilgang til system. Ein leveranse er
normalt ikkje relatert til en prosesstopp for kunde

Det er ein betydelig mengd leveransar som blir lsamda i samlepunktet, disse kjem ikkje
med i rapporten da det er assyst som dannar gruetléor rapporten.

Definisjon av Standard leveranseleveranse definert i SLA

1.2.2.1 Mengd leveransar logga

6000 5553

5000 \ 4366 47cE 4816

V\ 4564

287 ot 2
4000 —— \H ﬂ' A
3000 i3

2000

1000
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Q"‘@ ,5»@ Q"?@ Q”:ﬁ: Q";ﬁ) @;@ G‘p‘@ G‘b@ @‘fﬁ: r@(ﬁj {\q&l rﬂ:@ q"@
Definisjonar:

Viser mengd leveransar logga fordelt etter loggedatsiste 13 manader
Kommentar til utviklingal.everanseantallet er normalt, fjorarets store opgger pa grunn
av oppstart av ny seksjon; Tele og Signal.

1.2.2.2 Mengd opne leveransar, utvikling over tid
3500

3000 \’_/\_/\ ——— N
\/—/—

2500

2000

1500
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Definisjonar:
Viser mengd opne leveransar mandag morgon siste ¥8ker
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1.2.2.3 Total mengd lukka leveranse saker, fordelt etter prioritet farre maned:
3500

3000

2500

2000

1500

1000

500

0

Definisjonar:
Grafen viser totalt mengd lukka saker siste manadgitta pr. prioritet 1-9, og innanfor og utanfor SL A
(dvs raud = brot, grgn = ok).

Kommentar til utviklingaPri 2 er hasteleveransar, Pri 3 og 7 nyttast ndrikige for
leveransar.

1.3 Sikkerheitsavvik

Rapportering av sikkerheitsavvika Synergi stardieoly med september 2012. Fra og med no
vil ei meir overordna og tekstlig oversikt overlekheitsavika bli presentert.

Det vart i januar 2016 rapportert 14 mulige siklatslavvik i Helse Vest IKT sitt
sakshandteringssystem. 9 av desse var reelle bidisavvik, og 5 av disse vart rapportert i
avvikssystemet Synergi for vidare handtering, leedg arsaksanalyse anten i Helse Vest IKT
og/eller hos kunde/bergrt faretak. Hendelsenealatert til:
- «Klinisk personell sendte personnummer til pasiemost til Kundesenteret i
henvendelse om teknisk bistand. Eposten gikkrnintettverk.
- Manglende tilgang, helsepersonell har fatt mindigang enn spesifisert i bestilling.
(2 tilfeller)
- Helsepersonell pa DPS ufrivillig pameldt datingsitiar nok skjedd mens PC ikke
var last, av person vi ikke vet hvem er (pasideft &bllega).
- Pasientopplysninger og anmeldelser av reseptfaniradtvar lagret pa fellesomrade.
- Pasientdata lagret lokalt pa kryptert C-disk. Brugiél IKT-sikkerhetsinstruks.
- Manglende tilgang, helsepersonell har fatt mindigang enn spesifisert i bestilling.
(2 tilfeller).
- To pasienter har meget like navn. Ved en menngdiedlihar det blitt sendt
pasientdokumenter pa feil pasient til feil sykehus.
- Helsearbeider har fatt et dokument til godkjennimjPS som omhandler henne selv
som pasient.»
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1.4 Applikasjonsgrupper - status mengd applikasjona r

Denne rapporten er utforma pa ei ny mate fra og jaraahr 2016.

Systemrapportering til na:

Fra 2005 til 2015 har det vore rapportert pa syptatefalje / systemforvaltning med talet
instanser i bruk, dvs alle installasjonar og utgaxekvar lgysing og applikasjon.

Nar det vert rapportert ned til kvar enkelt instajbn, ser vi at talet har ein til dels stor
variasjon mellom rapporteringspunkt, utan at detvemdigvis kan knyttast til endring i
aktivitet eller ressursbruk. Det gav et godt biidemengde installasjonar, men som f.eks. &
vise kostnadsdrivarar gav det ein meir indirekti&gq@nn.

Systemrapportering framover:
Talet instansar (installasjonar) vil fremdeles eagpportert, men vil farst og fremst sjaast i
samanheng med talet type system (ulike teknolagiar)

Ein ny installasjon av eksisterande type systengbygvarierande grad pa eksisterande
kompetanse, forvaltning og drift. Til forskjell \dlet & introdusere ein ny type system i
portefglien utlayse ein del aktivitet (og potertsigle utfordringar) for & byggje opp dette.

| tillegg er det ein fordel & kunne fordele talieetyngde og kompleksitet, noko som
innfaring av grupperingane Sma og Mellomstore sysi@ grunnlag for. Det er forventa at
dette vil vere betre egnet som styringsinformasjon.

Hver enkelt utgave av et system (per kunde og per miljg) som installert og levert av Helse Vest IKT.

Em e esiizis, (vl o, Ham s Tk 2w ) SipiEs Alle installasjoner / instanser grupperes etter Predukt (se under).

Gruppering av systemer efter type programvare.

Ett produkt Type, teknelogi For eksempel vil produkt "GAT" gruppere alle instanser / installasjoner av Gat levert av Helse Vest IKT.
A innfare en ny type system i portefolie, forvaltning og drift krever som regel mer tilrettelegging og kompetansebygging
enn a levere en ny installasjon av en teknclogi vi allerede har i portefeljen

System presenteres uf fra effer antall instanser av system (les over) eller antall produkter av systemene {les over).

Begrep: System System, lesning, applikasjon System er et bredt begrep, som foruten 4 avgrense seg til & dreie seg om programvare (som levert av Helse Vest IKT) sa
omfatter det alle former for kempleksitet g omfang. Det betyr at en lesning som avhengig av et samspill av ulike deler
teller like mye som ett system som en enkelt klientapplikasjon

Tall som oppgitt i rapporttabeller vil oppgis med antall produkter ferst, etterfulgt av antall instanser i parantes

Framstilling av tall Foermat, oppbygging, sum, antall, tall Eksempel: 13 (22)

Antall predukter og instanser av system, der instans(er) har status “"produksjon” eller "pilot” (benyttes av Kunde i

Systemer i produksjon  Produksjon, pilot hverdagen).

Antall produkter og instanser av system, der instans(er) har andre statuser enn "produksjon” eller "pilot” (benyttes i liten

Systemer i andre milja  Test, kurs, utvikling, annet grad av Kunde utover avialte situasjoner og ikke til & utfere ordinzere cppgaver)
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Systemforvaltning i produksjon

Total
Januar
Systemer i produksjon
_ Store Mellomstore Sma
. Systemforvaltning 242 (517)| 118 (182)  |612 (718)
8  [Desktop 28 (110)
% Understattende (Interne HVIKT) 73 (161)
E Systemer i andre miljo
£ i Store Mellomstore Sma
Systemforvaltning
88 (10) 13 (16) 8 (10)
Desktop 4 (6)
Understgttende (Interne HVIKT) 25 (40)
Per kunde
Januar
Systemer i produksjon
Kunde -/Store [~|Mellomstore |.|Sma =
Andre 12 (13) 4 (4) 9 (9)
Apotekene Vest HF (3400) 40 (61) 6(8) 23 (24)
Bergen Legevakt (3623) 0(0) 0(0) 1(1)
- Bergensklinikkene (3636) 5(8) 3(3) 8(8)
E Bjgrkeli (3607) 9 (10) 1(1) 2(2)
= |BI& Kors Vest AS (3620) 5 (5) 1(1) 2(3)
E Haraldsplass Diak. Syk. (3601) 38 (45) 6 (6) 20 (20)
E Haugesund S.R. Sykehus (3602) 13 (14) 5(5) 6(7)
"g Helse Bergen HF (3200) 142 (193) 69 (77) 403 (424)
@ lHelse Fonna HF (3100) 104 (135) 37 (47) 117 (127)
§ Helse Fgrde HF (3300) 93 (116) 33 (42) 122 (129)
% Helse Stavanger HF (3000) 126 (152) 37 (45) 199 (219)
® |Helse Vest Adminis. RHF (3500) 28 (33) 3(7) 20 (22)
E Helse Vest IKT AS (1001) 48 (70) 7(9) 67 (72)
Hospitalet Betanien (3603) 10 (10) 0(0) 3(3)
Jzeren Dist.psyk. Senter (3604) 10 (11) 3(3) 12 (12)
NKS Olaviken Sykehus (3605) 11 (12) 2(2) 6 (6)
Rogaland A-Senter (3645) 0(0) 0(0) 2(2)
Solli Sykehus (3606) 11 (12) 1(1) 6 (6)
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Per applikasjonstjenestegruppe

Systemer i produksjon

Applikasjonstjenestegrupper |Z|Typerog instanser |~
Administrativ Diverse (101000) 28 (44)
Administrativ Dokumentasjon - ePhorte (100101) 1(2)
Administrativ Dokumentasjon - Ytterleg (101001) 4 (16)
Akuttmottak - RadioMedico (100202) 1(1)
Akuttmottak - Yiterleg (101002) 16 (62)
Avdeling Diverse (101003) 17 (27)
Datavarehus - Profitbase (100501) 1(3)
Datavarehus - Ytterleg (101005) & (13)
Eiendom (101008) 2(5)
Finans - Oracle Financials (100801) 1(1)
Finans - Ytterleg (101008) 8 (8)
Hjerte (101011) 2(3)
HMS - Synergi (101201) 1{1)
Harsel (101013) 1(1)
Innkjep og Logistikk - Merida (101401) 1(5)
Innkjep og Logistikk - Visma (101402) 3(3)
Innkjep og Logistikk - Ytterleg (101014) 7 (14)
Integrasjon (101015) 11 (15)
Kurve- og legemiddelhandtering (111001) 1(1)
Kuvalitetsregister (101016) 23 (28)
Laboratorie - Mikrobiologi (101701) 1(1)
Laboratorie - ProSang (100201) 1)
Laboratorie - Ytterleg (101017) 13 (25)
Legemiddel (101018) 7 (18)
Lenn og Personal - Agresso (1013901) 1(1)
Lenn og Personal - GAT (101902) 1(33)
Lenn og Personal - Ytterleg (101019) 4 {4)
Mor og Barn - Matus (102001) 1(01)
Mor og Barn - Yiterleg (101020) 5 (9)
Operasjon (101023) 4 (B)
Bye (101031) 2(3)
PAS og EPJ - DIPS (102501) 3 (5)
PAS og EPJ - Yiterleg (101025) 16 (35)
Porter (101026) 1(4)
Register og Kodeverk (101027) & (6)
Rentgen - Teleradiologi (102401) 1(1)
Rentgen - Ytterleg (101024) 21 (35)
Skaring - Checkware (101028) 1{(12)
SMSY'S - Mellomstore (109402) 118 (182)
SMSYS - Sma (109401) 614 (721)
Tele og Signal - Audio/ivideo (109002) 1(1)
Tele og Signal - Signal (109003) 1(1)
Tele og Signal - Telefoni (109001) 2(3)
Tele og Signal - Ytterleg (101099) 2(2)
Web portaltjenester - Sharepoint (103001} 4 (31)
Web portaltjenester - Yiterleg (101030) 8 (23)

Kommentar til utviklingaRapporten er endra og kommentar til utviklingankjedr vi ser
utvikling over tid.
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1.5 Oppetid per applikasjonstenestegruppe/driftsten ester

Gjeld total leveranse i regionen.
Oversikt under viser alle applikasjonsspesifikkeikgom har fart til nedetid siste manad.

Fargekodane i tabellen nedanfor er som fylgjer;
- Radt markerer grupper av applikasjonar der det har booepa avtalt oppetid.
- markerer grupper av applikasjonar som dggpetid innanfor avtalt
tenesteniva men der eit eller fleire applikasjonar har hattletid (nedetida kan
variere fra 1 minutt for ein applikasjon i grupjle8t5 time for mange av
applikasjonane i gruppa).
- Grgnt markerer grupper av applikasjonar der det har 6086 oppetid

Tal pa produksjonsinstallasjonar i applikasjonsséegruppe kan varierer fra 2- 95, men i dei
fleste gruppene varierer talet system mellom 5 -Applikasjonstenestegrupper som har fa

applikasjonsinstallasjonar er meir utsett for lpétavtalt oppetid enn
applikasjonstenestegrupper som har mange appliksingtallasjonar.

Applikajonsteneste-gruppe

Pr. manad — 2015

(46 grupper, 3 uten maling)

Feb

Mar

Apr

Mai

Jun

Jul

Aug

Sept

Okt

Nov

Des

Administrativ Diverse

Administrativ Dokumentasjon - ePhor|

[ce

Administrativ Dokumentasjon - Ytterlg

ge

Akuttmottak - RadioMedico

Akuttmottak - Ytterleg

Avdeling Diverse

Datavarehus - Profitbase

Datavarehus - Ytterleg

Eiendom

Finans - Oracle Financials

Finans - Ytterleg

Hjerte

HMS - Synergi

28 8

Harsel

Innkjgp og Logistikk - Merida

Innkjgp og Logistikk - Visma

Innkjgp og Logistikk - Ytterleg

Kurve- og legemiddelhandtering

Kvalitetsregister

Laboratorie - Mikrobiologi

Laboratorie - Prosang

99,87

99,99
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Laboratorie - Ytterleg o | o ° o | o

Legemiddel °

Lenn og Personal - Agresso o | o | o | o (o0 [0 | 0|0 |0 e e

Lann og Personal - GAT o | o | oo ]|e]| e o | o | e

Lenn og Personal - Ytterleg ° e | o HEEEEEREREK

Mor og Barn - Natus ° ° o | o | o[ o | e °

Mor og Barn - Ytterleg o | o |o |0 |0 || o |o]|e|e
Operasjon ) o |[eo | o o | o

Pas og EPJ - DIPS °

Pas og EPJ - Ytterleg ) ° o | o ° 99,98
Portar ° o | o | o | o 99,73
Register og Kodeverk o | o | o | o |0 0|0 [0 |e|e|e

Rantgen - Teleradiologi o | o | o | e o | o ° °

Reantgen - Ytterleg ) °

Skaring - Checkware oo |o|o [0 |00 e |e|e]e

Web og portaltjenester - Sharepoint | e | e o | o o | o | o °

Web og portaltjenester - Ytterleg o | o | o | o |0 (0|0 e |0 e e

Tele og Signal - Audio/Video o | o | o | o | o (0|0 e |0 e e

Tele og Signal - Signal o | o | o | oo 0] e | e 99,99
Tele og Signal - Telefoni ) ° o | o 99,97 %
Tele og Signal - Ytterleg o | o | o R EEEEREEREERE

dye o | o | o | o |e|e o |o| o | o

Integrasjon N/A| N/A [ N/A | N/A [N/A|N/A|N/A | N/A [N/A [N/A|N/A|  N/IA
SMSYS - Mellomstore N/A| N/A [N/A|N/A[N/A|N/A|N/A|N/A[N/A[N/AIN/A| N/A
SMSYS - Sma N/A| N/A [ N/A | N/A [N/A|N/A|N/A | N/A [N/A [N/A|N/A|  N/IA

Kommentar til brot (rede markeringar) pa avtalt opp etid for applikasjonsgruppe:
» Driftsavvik Oracle Financials 06.01.16 Heng farte til at nye jobbar ikkje vart utfart.
Restart av tjenesten ordna dette. Tiltak for & keuiamge opp dette tidligere i framtida
er sett i verk (bestilt overvaking av tjenestek sli det varsles ved stopp).

1.6 Overvaking

Denne grafen visar prosentdel episodar opprettavamwakinga (dvs. tenesta sjglv), i forhold
til det totale talet episodar som vert registrert.
Grafen visar dei siste 12 manadene.
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032015
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52015
062015
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082015
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102015
11.2015
122015
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Maned

Kommentar til grafen:

» ITIL anbefaler at, for & gje eit godt bilete av kiet og kvantitet i overvakinga, skal

ein male kor mange prosent av totalt oppretta epissom kjem fra overvakinga.
o Degme: Nar Kundesenteret opprettar 10.000 episagl@wervakingssenteret
opprettar 500 episodar sa vil grafen vise 5%.

« Helse Vest IKT har ei malsetting om at 10% av afiesodar som vert oppretta, skal
verte oppretta fra overvaking.

« Grunnet en liten forbedring i rutinene for impovtsakene for overvaking vil tall i
pkt. 1.6 fra tidligere utgaver av rapporten avuilcen promille fra tallene i denne
rapporten.
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2 Program- og prosjektstatus

Program- og prosjektstatus vert oppdatert annakéarad. Det er nedanfor vist status slik dennemawert per 15.januar 2016.

PROGRAM Klinisk IKT

P-nr.

P-navn

Fore-tak

Ti

795424

PROGRAM Klinisk IKT

T
<

E

795 484

EPJ konsolidering
Regionalt

HVE

795 432

Kliniske integrasjoner
Regionalt

HVE

795 522

Overgang til DIPS Arena
Regionalt

HVE

795 534

BRO-prosjektet

795 544

Regional innfgring av Checkware
Regionalt

795 543

Multimonitorer i ambulansetjenesten
Regionalt

795 551

Brukeradministrasjon
Regionalt

795 555

Regional EKG Database
Regionalt

Kost

Kvali-tet
Risiko

Personell

Nytte

Kommentar

I nov/des har det veert hgy produktivitet i programmet og i prosjektene. | tillegg har det
blitt arbeidet med etableringen av nytt og stgrre «klinisk program», og Program klinisk IKT
vil avvikles parallelt med at nytt program etableres. | DIPS Arena prosjektet er fgrste pilot i
gang i Helse Stavanger fom. 30.11.15, og verdifulle erfaringer er gjort. For prosjektene
Multimonitorer i ambulansetjenesten og Brukeradministrasjon planlegges
avslutningsaktiviteter, og det er ogsa iverksatt initiale tiltak for a allokere ressurser til
ngkkelroller i prosjekt Regional EKG.

Prosjektet er avsluttet og formelt godkjent i styringsgruppe og programstyre i mai 2015.

Pa programstyremgtet den 26.11.15 ble det vedtatt at nytt styringsorgan skal ligge
utenfor det nye kliniske programmet som na etableres. Prosjektets status er «grgnn» iht.
revidert leveranseplan. Det er fremmet forslag om at «Kontekstsynkronisering» inkluderes
i prosjektet. Dette, inkl. konsekvenser for gkonomi og ferdigstillelse, vil behandles ila.
jan/feb 2016.

«Konfigurerbar pasientliste-visning—Trygg pleie» startet iht plan i Stavanger den 30.11.15,
men utfordringer med ytelse medfgrer at pilot ma forlenges. Alle delprosjekt-direktivene
og «Innfgringsprinsipper» er godkjente, samt at serverpark er anskaffet i desember. Det
har veert forsinkelser ifm. installering av serverer. Prosjektet replanlegger for 2016.

BRO prosjektet ble avviklet i mai/juni 2015. Restleveranser er absorbert i programmets
gvrige prosjekter/leveranser.

Ift. direktiv og revidert plan er prosjektet na i god flyt og «generelt i grgnt». Beslutning om
utrulling (fase 2) forventet tidlig i 2016. Fokus er fortsatt valg av tester, standardisering

og faglig forankring. Det er ogsa en avhengighet til Helse Vest IKT, da det foregar
revurderinger av gjeldende avtaler.

Lgsning er formelt produksjonssatt, og prosjektet er i avslutningsfasen. Pga. sykdom i
prosjektledelsen, er revidert plan at sluttrapport og de siste formelle overleveringer blir
ferdigstilt i januar 2016.

«DIPS IDM Connector» ble anskaffet/installert i desember 2015 og testes i januar 2016.
Det arbeides godt i prosjektet med a fa Igsningen satt i produksjon tidligere enn opp-
rinnelig planlagt. Nytteeffekter vil dermed komme tidligere.

Det er i januar 2015 planlagt for en ekstern ressursallokering av prosjektleder, og det
forventes at prosjektet formelt kan startes ila februar 2016.
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Kvalitet
Personell

PROGRAM Stgtte til samhandling

Kommentar

Adressering
Regionalt

Planlegger avslutning av programmet og prosjektene knyttet til Basismeldinger, PLO-
meldinger og dialogmeldinger. IHR og Adressering vil ga videre som enkeltstaende
prosjekter. Programmet lager prosjektkandidater for resterende meldinger som ma
behandles i portefgljen.

IHR - innfgring
Regionalt

Venter pa leveranser fra foretaket sine leverandgrer - forsinket. Teste tjenestebasert
adressering. Fglge opp tiltak knyttet til nasjonalt prosjekt Strakstiltak adresssering.

HVE

Tid: Forsinkelser i leveransene fra DIPS, Godkjent forlengelse hele 2016. av
portefgljestyret

Risiko: Leveranser fra DIPS, EPJ leverandgrer Kvalitet: Utfordring med kvalitet pa nye
leveranser til legekontorene,

Pilot Dialogmeldinger Sluttrapport og Ipsningsforslag er utformet og overlevert styringsgruppen og

Regionalt Helsedirektoratet. Prosjektet er avsluttet.

Basismeldinger HVE Aktivt arbeid med RIS Igsninger. Forsinkelser pa RIS leveranser. Endringsmelding for

Regionalt regionalt prosjekt utarbeidet og godkjent av porteefgljestyret

Basismeldinger HBE Oppstart av henvisninger svar for Agfa RIS.

Helse Bergen

Basismeldinger HST Oppstart av henvisninger svar for CS RIS.

Helse Stavanger

Basismeldinger HFO Pilot pagar for Siemens RIS. Svar pa 1.3 i jan@4:62

Helse Fonna

Basismeldinger HFD Oppstart av henvisninger for Dips RIS.

Helse Fgrde

Basismeldinger Oppstart av henvisninger svar for Agfa RIS

Haraldsplass DS

Pleie og omsorgsmeldinger HVE PLO for psykiatri og rus mellom Helse Bergen og deres kommuner utsatt. Oppstart av PLO

Regionalt for DPI gjort i desember, kun HSR gjenstar . Endringsmelding for regionalt prosjekt
utarbeidet og godkjent av porteefgljestyret

Pleie og omsorgsmeldinger HBE PLO for psykiatri og rus utsatt til mars.

Helse Bergen

Pleie og omsorgsmeldinger HST | produksjon med Somatikk og Psyk. Sluttrapport levert.

Helse Stavanger

Pleie og omsorgsmeldinger HFO I produksjon med Somatikk og Psyk.

Helse Fonna Sluttrapport levert
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P-namn — Kommentar
i~ - 5]
< 2o |5
o B Slm |2 £
c | = o) > | .2 o S
L |~ ¥ ¥ | o z
Pleie og omsorgsmeldinger HF I produksjon med Somatikk og Psyk.

Helse Fgrde

Sluttrapport levert

Pleie og omsorgsmeldinger
Haraldsplass Diakonale Sykehus

Ferdig med PLO Somatikk. Har ikke PLO Psyk. Sluttrapport levert.

Program LIBRA

LIBRA - Felles registre
Regionalt

LIBRA — Anskaffelse
Regionalt

PROGRAM Alle Mgter

Ringetjeneste - SMS

Vestlandspasienten

Kvalitet
Personell
Nytte

Kommentar

Mulige ressurskonflikter kan medfgre forskyvning i aktiviteter mhp tid. Usikkerhet i

forhold til hva markefet kan tilby av Igsning.

Gjennomfgringsfase 2 startet i desember 2015. Fokus pa innfgring av informasjonsstyring

for leverandgrregisteret.

Evaluering av tilbud vil involvere mange ressurser og vil kreve stort fokus. Kan bli
krevende a administrere, samt utfordrende for sentrale ressurser a fa satt av nok tid.

Personell

Kommentar

Tid: Pa plan ift kommende leveranser. Risiko: Mangler prosjektleder fra

integrasjonssenteret og tilstrekkelig med kapasitet pa integrasjonsarkitekt. Er i dialog med

integrasjonssenteret om Igsning.

Prosjekt pa plan. Helse Bergen venter med «ny tildeling-sms».

Prosjekt pa plan. Risiko: Vanskelig a fglge opp deler av funksjonalitet. Personell: Stort
press pa arkitekter samt sykmelding pa koordinator mellom Dips og Integrasjonssenter.

Side 18 av 29




Verksemdsrapport for Helse Vest IKT AS

Prosjekt ikkje tilknytt program
Kommentar

Personell
Nytte

Digitalt mediaarkiv (DMA)og RIS/PACS
konsolidering)

Tid: Prosjektet fglger reviderte planer for DMA med prodsetting av ny versjon 9 februar.
Migrering og forsinkelser, spesielt i Stavanger pavirker kreftpakkeforlgprosjektet.
Personell: Lokal innfgringsansvarlig i Fgrde er ikke pa plass. | Bergen er lokal
innfgringsansvarlig sykemeldt. Kost: Pa grunn av forsinkelse skyves kostnader fra 2015
til 2016. Risiko: MTA ressurssituasjonen i Stavanger, lokale prosjekter og migrering er
det stgrste og vanskeligste omradene a handtere. Nytte: De lokale prosjekteierne vil fa et
stort ansvar her.

Follow me print Prosjektleder jobber med plan for ferdigstilling av prosjektet. Forhdpentligvis avsluttes
prosjektet ila februar.
795 480
Test og innfgring i Helse Vest (TINN) Konkret arbeid med flere leveranser iverksatt — progresjonen i prosjektet er god. Det
jobbes na frem mot styringsgruppemgte i februar. Budsjettramme for 2015 er avklart
795 483 (20167) .
(BKM) Utfasing av POLK fase 2 — Nytt Fase 2 BKM: Beslutning i STG mgte den 19.03.15, «Legge dette arbeidet ned inntil det
laboratoriekodeverk fase 3. HVE :‘ore!lgger.en regional Igsning for RIS». .Stat.us pr aygust. Prosjekt for konsolidering av RI§
@sninger i HV er startet opp. Prekvalifisering er gjennomfgrt og tilbudsdokumenter er i
Fase 2 BKM: ferd med 4 bli utarbeidet.
795 485 Fase 3 Nytt laboratoriekodeverk: Tid: Ny plan m3 etableres n3r leverandgrer kan
tidfeste leveranser og nar kodeverk/mapping kan komme p3 plass. Kvalitet: Test ma
Fase 3 Nytt laboratoriekodeverk: HVE avdekke om visning i mottakende Igsning er faglig akseptabel. Risiko: Omfang av
endringer pa legekontorlgsningen kan forsinke fremdrift. Personell: Lokale
arbeidsgrupper jobber godt med lokal mapping.
795 491 Siste del av november ble brukt til testaktiviteter og planlegging av produksjonssetting.
Felles bruk innkjgpssystem/leverandgrregister HVE Gjenstaende aktiviteter er evalueringsmgte om prosjketgjennomfgringen og
sluttrapport. Det er ogsa en del overleveringsaktiviteter som pagar i januar.
795 489 | PoPP HVE P3 plan. Risiko: Rgdt pa grunn av ressursmangelog tilgang til konfigureringsressurs i Evry.
795506 | Anskaffelse nytt LMS HVE status per sept 2015.
Implementering er i gang. Tid: HFO vil ha behov for prgvedrift en periode, driftssetting
795 508 | Transportadministrasjon Regionalt HVE kan drgye ut i februar. Tidspunkt for ferdigstillelse skyves grunnet utfordringer knyttet til
installasjon og testprosess (HVIKT). Kost:) Kun sma avvik fra budsjett.

Fremdeles en del arbeid som gjenstar etter oppstart av begge laboratorier. Personell er
markert som grgn, men med gul tendens

Anskaffelse av sporing og LIS-system patologi

795 524 | SEBRA Prosjektet pauses til hgsten 2016. Se endringsmelding 108.
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Prosjekt ikkje tilknytt program

P-nr. P-nr. Kommentar

Personell

795 525 | Anskaffelse / innfgring sporingssystem biobank Rapportering fra oktober 2015.

Helse Vest

Samhandling AMK i Helse Vest Fremdriften i prosjektet er forsinket. Oppstatt behov for en fornyet gjennomgang av de
overordnede ledelsesmessige forhold knyttet til VAMK. Prosjektledelsen har dialog med
prosjekteier vedr dette. Tid: Mal a overlevere endelig rapport til SG i slutten av januar.
Kost: Dersom prosjektet Igper ut over fastsatt dato kan prosjektet overskride budsjettet.

Risiko: Mulig forsinket leveranse av sluttrapport dersom beslutninger trekker ut.

Tid:Usikkerhet knyttet til tidspunkt for oppstart pilot av legemiddel logistikklgsning
grunnet sen leveranse. Kvalitet: Noe behov for forbedring av Igsning. Kost: Underforbruk
i forhold til budsjett i 2015. Risiko: Usikkert nar feilretting kan Igses. Kapasitet hos
leverandgr usikkert. Viktige ressursforespgrsler enna ikkje godkjent. Personell: Stor
arbeidsbelastning pa ressurser.

KULE Innf@ring HVE

795 545 | Innfgringsprosjekt for nytt felles FDVU-system i | HVE
Helse Vest

Tid: (Endret fra rgd til gul denne periode) Grunnet kapasitetsutfordringer hos seksjon for
Integrasjon og Utvikling i Helse Vest IKT er oppstart i arbeidet med design av
systemintegrasjoner ca. 6 maneder forsinket. Pavirker pilot. @Vrige aktiviteter og
leveranser fglger opprinnelig plan. Positivt avvik i brudsjettet er skjgvet fra 2015 til 2016.
Dette skyldes hovedsakelig forsinkelser. Det er imidlertid stor usikkerhet knyttet til
fremdriften med systemgrensesnittene og det er en viss risiko for at prognosen for 2016
er i underkant av behovet. Personell: Ingen endringer ift prosjektdirektiv, men man har
en risiko som gar pa stor arbeidsbelastning pa prosjektmedlemmene.

795 548 | RIS Anskaffelse Mottatt tilbud fra 2 leverandgrer, startet forberedelser til innfgringsprosjektet. Fokus
neste periode: evaluering av mottatte tilbud, forberedelse til forhandling med

leverandgrer

795 550 | Optimalisering EPJ Forvaltning Prosjektet leverte sin anbefaling til styringsgruppen 26.11.15 ihht milepaelsplan. Som
fplge av utestdende juridiske vurderinger ble det ikke fattet en beslutning og det har det

vart en «time out» for prosjektet i desember. Ny dato for ferdigstillelse er ikke satt

795 554 | Ny ekstern meldingsplattform Utvikling fglger planen, men testlgpet er utfordrende, kan pavirke dato for start av pilot.
Personell: Testleder har veert syk i det siste. Prosjektet har fatt tilgang pa andre
testledere. Tidkrevende 3 sette seg inn i problemstillingene. Mulig ngdvendig & utsette
pilotoppstart.

Potensiell utfordring: Bergen legevakt er ikke registrert pa NHN AR. Det arbeides med
Igsning.

Lang responstid pa feil og endringsgnsker fra leverandgr (Communicate)

795 552 | Regional innovasjonslgsning Prosjektrapport fremlegges styrignsgruppen 21 januar 2016

795 553 | FDV Medusa
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Program/prosjekt

Program Klinisk IKT

Program Stgtte til Samhandling
Program LIBRA

Program Alle Mgter

Andre medisinsk-faglege system

Administrative system (HR/gkon/komm.)
IKT/ teknisk/ infrastruktur
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3 @konomisk resultat per utgangen av januar

3.1 Oversikt

Rapporten syner eit drifts- og manadsresultat buesjett. Rekneskapen per januar ma sjaast
i samanheng med februar, da det gjerne er etteasiépstnadar og inntekter i starten av aret.
Resultat hittil i ar er over budsjett. Fakturenatekter hittil i ar er lik budsjett.

Korrigering pensjonkostnadar som vi ikkje skal rséil@a er knytt til lagare estimert
pensjonskostnad i oppdatert aktuarberekning fra.KLP

Prognose pa eit overskot pa 1 mill for 2016 erekdgdra.

3.2 Resultat
Resultatrapport per 31.01.2016

Resultatrapport per januar 2016 Denne perioden Hittil Hele aret
Faktisk Budsjett b:t‘i’:jI:tt Faktisk Budsjett b:::;:tt Prognose Budsjett

Salsinntekter - Tenester HF 67334866 66993 806 341060 67334866 66993 806 341060 827174904 827174904
Salsinntekter - Tenester @vrige 2564 302 2631966 -67 664 2564 302 2631966 -67664 31607450 31607450
Salsinntekter - Varer 2033801 1978453 55348 2033801 1978453 55348 25000004 25000004
Salsinntekter - Anna 669 218 2126718 -1457500 669 218 2126718 -1457500 25520619 25520619
Sum Salsinntekter 72602187 73730944 -1128756 72602187 73730944 1128756 ~ 909302977 909 302 977
Driftskostnader - Varer 2097 948 2083334 14614 2097 948 2083334 14614 25000004 25000004
Driftskostnader - Personal 23729396 23764864 -35468 2372939 23764864 -35468 " 269514184 275597 836
Driftskostnader - Avskrivingar 16931266 17351207 -419941 16931266 17351207 -419941 210389100 210389100
Driftskostnader - Eksterne tenester 5616918 4687012 929 906 5616918 4687012 929906 76525223 76525223
Driftskostnader - Lisensar 15658042 18619474 -2961433 15658042 18619474 -2961433 223433689 223433689
Driftskostnader - Reise 292414 336761 -44 346 292414 336761 -44 346 5612678 5612678
Driftskostnader - Linjeleie 3431669 2586 303 845 366 3431669 2586 303 845366 31035631 31035631
Driftskostnader - Anna 3655848 4317610 -661 762 3655848 4317 610 -661762 52708816 52708 816
Sum Driftskostnader 71413500 73746563 -2333063 71413500 73746563 -2333063 894219325 900302977
Driftsresultat 1188687 -15619 1204307 1188 687 -15619 1204307 15083652 9 000 000
Inntekt - Finans 119939 83333 36 606 119939 83333 36 606 1000000 1000 000
Kostnad - Finans 616 185 750 000 -133 815 616 185 750 000 -133 815 9000 000 9000 000
Sum Finans -496 246 -666 667 170421 -496 246 -666 667 170421 -8 000 000 -8000 000
Resultat 692 441 -682 286 1374727 692 441 -682 286 1374727 7083 652 1000 000
Korrigering pensjonskostnader -506 971 -506 971 -506 971 -506 971 -6 083 652

Korrigert resultat 185470 -682 ;86 867 756 185470 -682 ;86 867 756 1000 000 1000 (;00
Salsinntekter tenester helsefgretak (HF) ligg OJB aver budsjett sa langt i ar.
Salsinntekter tenester gvrige er som budsjettdergf i ar.

Salsinntekter Anna er tilskot til drift og utvikijnav medisinke kvalitetsregistre og
inntektsfart andel av tilskot til raskare innfariag elektroniske tilvisingar fra revidert
nasjonalbudsjett 2013 og statsbudsjett 2014 eltyjlkjem tilskot til dekning av merpensjon.
Det er i janaur ikkje fart tilskot for kvalitetsnsgre eller pensjon.

Personalkostnader er som budsjettert, men haaggaré pensjonskostnadar eit betre bilete
enn reellt. Korrigert for dette har vi eit avvik P& mill.

Avskrivingar ligg 0,4 mill under budsijett.

Eksterne tenester ligg 0,9 mill over budsjett. Betist ma sjaast i samanheng med posten
Anna, kor avsetning pa fakturaer i flyt er bokf@tuken av eksterne er hggare enn venta.
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Lisenskostnadar ligg 3,0 mill under budsjett. Battsi ma sjaast i samanheng med posten
Anna, kor avsetning pa fakturaer i flyt er bokfddet er her eit etterslep pa arsfakturaer som
har kome i februar.

Linjeleige ligg 0,8 mill over budsjett. Linjeleigengar i variabel del av nettverkskostnadar
som blir viderefakturert HF.

Andre kostnader er i hovudsak avsetning for faldusmm er under behandling, og som skal
fordelast pa @vrige grupper.

Netto finanskostnad ligg 0,2 mill under budsjetithdr i prognosen lagt til grunn at lanerenta
vil halde seg |ag.

3.3 Balanse 31.01.2016

Balanserekneskap er ikkje tatt med for januar, apgrtirapport tas med ved
neste rapportering. Likvide midler utgjer 30,3 maly vi har behov for lan
fra Helse Vest RHF i lgpet av februar/mars.

Note 1 tilgang anleggsmidlar 13,6 mill, fordelt p@sjekt.
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Prosjekt Prosjektnavn Belgp
'000000 Anskaffelse av infrastruktur (nettverk, server, lagring) 2475 358
'000000  Anskaffelse av PC 1625825
795424 Program Klinisk IKT -7 340
'795432 Kliniske integrasjoner 123526
'795444  Adressering 51506
'795449 Basismeldinger - regionalt prosjekt 45 631
I'795465 Digitalt media-arkiv 919 396
‘795483 Kvalitet og test i Helse Vest 42525
'795484  EP) konsolidering 43614
'795485 BKM - Fase 2 26 906
'795492 Felles leverandgrregister 9823
795495 IHR innfgring 381382
'795502 Ringetjeneste 94 391
I'795504 Vestlandspasienten 785 856
I'795508 Transportadministrasjon i Helse Vest 18 550
I'795522 Overgang til DIPS Arena 35251
795523 Anskaffelse av sporing og LIS-system for Patologi 2100
'795525 Sporingssystem til Biobank 182 494
795536 KULE innfgring 1444 885
'795545 Innfgringsprosjekt for nytt felles FDVU-system i Helse Vest 710 805
795549 POPP Innfgring 265719
795551 Brukeradministrasjon 78794
795554 Ny ekstern meldingsplatform 760 736
795559 Anskaffelse av infrastruktur (nettverk, server, lagring) 1050
A00418  Anskaffelse av infrastruktur (nettverk, server, lagring) 136 375
1T0025 Nytt klinisk genetisk datasystem 16 019
1T0029 Datakom - WLAN utbyggingsplan HBE 6943
1T0039 Datakom Sengebygg Ser Haukeland 1900653
1T0043 Datakom WLAN Stavanger 902 606
1T0052 2-faktor autentisering for Helse Vest 17 150
1T0062 Datakom Mottaksklinikken, HBE 108 270
1T0065 Castor vare- og logistikksystem 19619
1T0066 SAV Virksomhetsstyring 85 750
1T0067 Datakom - Utrulling av tradlgse nett i Helse Vest 63 000
1T0072 Datakom Legevakt Solheimsgaten 9 13593
1T0084 Datakom WLAN utbygging HFD 189779
1T0092 Kreftforlgp videostudio HBE 3500
1T0093 Kreftforlgp videostudio HST 1750
1T0094 Kreftforlgp videostudio HFD 3150
1T0095 Kreftforlgp videostudio HFO 1750
Totalsum 13 588 690
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4 Personellressursar

Viser perioden fra desember februar 2015 til og jaadar 2016. Starten av perioden viser noko hdgedr, betring i mars og april, greie tal i
sommar og resten av perioden.

D D 0 D D 04 0 D D 06 0 D 0 08 D 09 0 0 0 D 0160
Sjukefraveers

prosent 6,55 5,09 4,37 3,82 4,17 2,58 3,45 4,82 4,08 5,27 4,78 4,79 4,45

Sykefravaer ny nasjonal definisjon

AN
N —— A/ ;
No— / \/ Snitt fravaer
y N~ \ / 6,0 .
3,0 \ /
\4

7,0

6,5

~ 3 ® w 0 = T

2,5
2,0
jan feb mar apr mai jun jul aug sep okt nov des
——Snitt 08-15| 5,6 5,9 4,9 4,2 4,4 4,7 4,9 4,6 5,4 53 53 5,4
2015 5,4 6,6 51 4,4 3,8 4,2 2,6 3,4 4,8 4,1 53 4,8
2016 4,8 2008 2009 2010 2011 2012 2013 2014 2015
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Rapporterer sykefraveersdagsverk og brutto/nettcadsuerk fra gammel kube.

Sykefravaersdagsverk

——Sykefravaersdagsverk 2015

418,53 437,08 400,39 359,33 299,26 325,39

500,0
450,0
400,0 /\\ /\ //\\
H 350,0
: e
-
" SO0 \ \ / / T N
o N\~
150,0 . - - -
jan feb mar apr mai jun jul aug sep okt nov des
= Snitt 08-15 300,4 283,3 263,7 229,2 240,5 230,5 166,1 206,8 296,0 306,0 298,4 305,2
163,93 235,64 399,84 334,98 424,7 393,6

— Sykefravaersdagsverk 2016

395,94
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Brutto og netto manadsverk fra gammel kube

Brutto og netto manedsverk

450

430
/
410 o

. — — ———

370 /_____—/

S =

310
290
270
250 . . . .
jan feb mar apr mai jun jul aug sep okt nov des
——Netto manedsverk 2014 327 335 341 348 341 347 352 338 362 365 372 382
= Brutto manedsverk 2014 329 338 344 350 345 351 356 345 369 374 381 390
Netto manedsverk 2015 378 384 386 397 396 401 407 399 401 408 412 422
Brutto manedsverk 2015 384 390 392 403 405 411 415 406 409 416 418 428
——Netto manedsverk 2016 418 421
Brutto manedsverk 2016 425 427
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Tar med en tabell som viser antall tilsette i sabsk, tal fr& gammel kube.
Tabellen har med tilsette med status slutta i pencog ikke slutta i perioden.

Tall medarbeidere kan difor fremsta som litt fogh@ maneder der medarbeidere slutter.

Tilsette i Helse Vest IKT
450
400 —
/

- 350 —
[
E ——
@ 300 —
§ e——
< 250

200

150 - : : .

jan feb mar apr mai jun jul aug sep okt nov des
—Tilsette i 2008| 171 169 173 175 177 179 180 182 187 185 187 190
—Tilsette i 2009| 186 187 193 195 196 199 198 206 211 214 216 218
——=Tilsette i 2010| 222 224 224 229 234 237 241 245 243 245 246 246
—Tilsette i 2011| 247 247 249 249 248 250 253 252 259 263 267 267
—Tilsette i 2012| 269 274 284 284 283 289 291 300 299 299 301 302
—Tilsette i 2013| 306 308 308 312 315 317 315 323 334 335 341 342
—Tilsette i 2014 | 345 354 354 359 360 367 369 375 389 392 393 393
——=Tilsette i 2015| 395 400 406 414 416 421 422 419 422 423 421 424
Tilsette i 2016 | 434
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Turnover siste 12 mnd, Kun fast tilsette.

201601 201502 201503 201504 201505 201506 201507 201508 201509 201510 201511 201512 Snitt siste 12 mnd

Antall sluttet i

perioden 0 2 2 2 0 2 1 0 0 4 0 0 13
Tal

medarbeidarar 406 351 359 369 373 379 382 383 390 394 393 395 381
Turnover i

prosent 0,00%| 058%| 057%| 0,56%| 000%| 0,54%| 0,26%| 0,00%| 0,00% 1,03%| 0,00%| 0,00% 3,41%
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SAK 005-16

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 01.03.2016

SAKSHANDSAMAR: @yvind Rgen Sjgtun, Leif Nordland og Erik M. Hansen
SAKA GJELD: Styret sin arsberetning for 2015

ARKIVSAK:

STYRESAK: 005/16 B

STYREM@TE: 09.03.2016

FORSLAG TIL VEDTAK

1. Styret godkjenner «Styret sin drsberetning for Helse Vest IKT AS for 2015»



IKT

Oppsummering

Det er i denne saka lagt fram forslag til styrets arsberetning for 2015.

Fakta

For d unnga for «myKkje papir», vert det for forslag til tekst vist til sidene 7 - 13 i vedlegg 1 til
sak 006/16.

Forslag til styrets arsberetning er oversendt til ekstern revisor for gjennomgang.

Kommentarar

Framlegget til styrets arsberetning er basert pa dokumentet "Arleg melding til Helse Vest RHF
for 2015”, jfr. sak 086/15 i styremgtet 16.12.2015.
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SAK 006-16

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 01.03.2016

SAKSHANDSAMAR: Leif Nordland og Erik M. Hansen

SAKA GJELD: Godkjenning av arsrekneskap for Helse Vest IKT AS for 2015
ARKIVSAK:

STYRESAK: 006/16 B

STYREM@TE: 09.03.2016

FORSLAG TIL VEDTAK

1. Styret godkjenner drsrekneskap for Helse Vest IKT AS for 2015.



IKT

Oppsummering

Arsrekneskap for Helse Vest IKT AS er ferdig revidert. Representant for revisor vil delta i
styremgtet under handsaming av denne saka.

Fakta

Viser til vedlegg 1 for arsrekneskap for Helse Vest IKT AS for 2015.

Arsresultatet for 2015 var eit underskot pa 550.180 kr.

Konklusjon

Arsrekneskap med notar for Helse Vest IKT AS for 2015 er lagt fram for styret til godkjenning.
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OM 0SS

Helse Vest IKT AS er eit heileigd
dotterselskap av Helse Vest RHF
etablert 01. november 2004.

Selskapet er eit resultat av samansla-
ing av IKT-avdelingane ved helsefgre-
taka i Helse Vest.

Vi leverer utstyr og tenester innanfor
IKT-omradet til spesialisthelsetenesta
Helse Vest.

Selskapet skal bidra til ei betre helse-
teneste ved innovativ bruk av IKT-
Igysingar. Helse Vest IKT AS sin visjon
er 3 bidra til ei forenkling av pasient-
handsaminga i vid forstand.

Helse Vest IKT har kontor i Fgrde,
Florg, Bergen, Haugesund, Stavanger,
Voss, Odda og Stord.

HELSE VEST IKT / ARSREKNESKAP 2015

.E. HELSE VEST IKT

NOKKELTAL

424 tilsette

Omsetning i 2015 pa 889 mill. kr.

Drift og forvaltning av 1073 system.
Leverer IKT-tenester til 38.159 brukarar

Leverer 21.259 PC-ar pa 140 ulike stadar

KONTAKT

Ibsens gate 104
5052 BERGEN

Telefon: 55 97 65 00

E-post: postmottak@helse-vest-ikt.no
Web: www.helse-vest-ikt.no

Org.nr: 987 601 787

SIDE



VISJON OG FORRETNINGSIDE

FORRETNINGSIDE

Helse Vest IKT AS skal vere leverandgr av IKT-produkt og IKT-tenester til
spesialisthelsetenesta i Helse Vest, med sarleg fokus pa fgretaksgruppa Helse
Vest.

Helse Vest IKT AS skal vere den fgretrekte IKT-leverandgr basert pa
kosteffektivitet, kvalitet, naerleik, bransjekunnskap og brei erfaring.

Helse Vest IKT AS skal bidra til a betre helsetenesta ved innovativ bruk av IKT.

Helse Vest IKT AS skal bidra til at Igysingar vert kjgpt inn, innfgrt og forvalta i
trad med brukarane sine behov og fgretaksgruppa sine strategiske mal.

Helse Vest IKT AS skal levere IKT-tenester som alltid er tilgjengelege for kundane
ved behov.
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STYRINGSBODSKAP 0G MAL

OVERORDNA MALSETTINGAR

Helse Vest IKT har ein todelt funksjon. Selskapet skal 1) produsere IKT-tenester og 2) bidra til innovativ bruk av
IKT i helsefgretaka.

Produsere IKT-tenester

Helse Vest IKT skal gjennom proaktiv overvaking og god beredskap sgrgje for stabil drift av
infrastruktur og lgysingar.

Helse Vest IKT skal sgrgje for einskapleg og kosteffektiv produksjon av IKT-tenestene.

Helse Vest IKT skal s@rgje for a redusere ressursbruken og auke kvaliteten ved a standardisere og
kontinuerleg forbetre infrastrukturen, lgysingane og prosessane som bidreg til at IKT-tenestene vert
levert.

Helse Vest IKT skal samordne og integrere Igysingar for & understgtte at ngdvendig informasjon om
pasienten fglgjer han gjennom pasientforlgpa bade lokalt, regionalt og nasjonalt.

Helse Vest IKT skal i rolla som databehandlar sja til at den tekniske IKT-tryggleiken er innanfor eit

akseptabelt risikoniva, slik at tilgangen til, konfidensialiteten for og integriteten av informasjon vert
sikra.

Bidra til innovativ bruk av IKT

Helse Vest IKT skal bidra til a forenkle pasientbehandlinga i brei forstand og gi h@ve til gevinstrealisering
ved innovativ bruk av teknologi og Igysingar.

Helse Vest IKT skal bidra til kontinuerleg utvikling i bruken av IKT gjennom a leggje til rette for eit tett
samarbeid med helsefgretaka og relevante leverandgrar.

Helse Vest IKT skal bidra til at verksemdsarkitektur vert etablert og forvalta i Helse Vest for a
understgtte strategiane til feretaksgruppa.

Helse Vest IKT skal forvalte, forenkle og utvikle teknologi- og applikasjonsarkitekturen for a understgtte
arbeidsprosessar og pasientflyt.

Helse Vest IKT skal stgtte moderne arbeidsflater som byggjer opp om arbeidsprosessane pa ein fleksibe
og mobil mate.

Helse Vest IKT skal bidra til & bruke om att IKT-erfaringar og kompetanse i verksemdene og utveksle
erfaringar og kompetanse mellom verksemdene.

Helse Vest IKT skal bidra til a sikre enda betre vedtaksgrunnlag i forkant av stgrre
teknologiinvesteringar eller ved investeringar der teknologi speler ei vesentleg rolle.

Helse Vest IKT skal ha kompetanse innanfor portefgljestyring og program-, prosjekt- og testleiing for
bruk ved gjennomfgring av prosjektportefgljen til Helse Vest.
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ARSBERETNING

Helse Vest IKT AS vart etablert som eige aksjeselskap 01. november 2004. Selskapet er eit resultat av samanslainga
av IKT-avdelingane ved helsefgretaka i Helse Vest, og er eit heileigd dotterselskap av Helse Vest RHF. Helse Vest IKT
er etablert med kontor i Fgrde, Florg, Bergen, Haugesund, Stavanger, Voss, Odda og Stord.

Helse Vest IKT AS har som formal a levere IKT-tenester til alle helsefgretaka som inngar i fgretaksgruppa Helse Vest
RHF. | tillegg kan Helse Vest IKT AS levere IKT-tenester til ein avgrensa ekstern marknad innan helsesektoren der
dette er naturleg. Helse Vest IKT skal bidra til at IKT vert nytta av helsefgretaka slik at desse kan na sine malsetting-
ar om 3 yte gode og effektive spesialisthelsetenester til brukarane.

KULE rullar vidare

Helse Vest IKT sitt system for Kurve- og legemiddelhandtering har i 2015 blitt rulla ut i
fleire avdelingar pa Haukeland sjukehus.

| 2015 har Helse Vest IKT begynt arbeidet med a leggje til rette, pilotere og innfgre heilskapleg kurve- og legemid-
dellogistikklgysingar. Helse Vest tek i bruk tyske Meona si elektroniske kurvelgysing som er velprgvd og i drift pa ei
rekkje sjukehus i Tyskland. Lgysinga skal erstatte dagens papirkurver, og omfattar ogsa lagerhold for legemiddel pa
sjukehuspostane og bestilling av legemiddel fra sjukehuspostane til sjukehusapotek.

Pilotering handlar om a teste ut alle deler ved Igysinga, som generell funksjonalitet, nye arbeidsprosessar, integra-
sjonar med medisinsk utstyr og andre deler av pasientjournalen og sja til at overfgringa mellom avdelingar gar som
planlagd.

Ut med papiret

For a fa til ein pilot som dekkjer alle desse omrada, vert det gjennomfgrt ei omfattande pilotering. Fgrst ut var
Lungeavdelinga, som begynte i mai 2015. | september starta Medisinsk avdeling og i november Mottaksklinikken.
Alle avdelingane er i Helse Bergen HF. Totalt har om lag 800 medarbeidarar blitt involvert i piloteringa. Erfaringane
med systemet har sa langt vore positive.

Skal spare millionar
Malet med KULE er at ein skal kunne spare tid pa a digitalisere arbeidsprosessane til helsearbeidarane. | Helse Ber-
gen har dei no tru pa at prosjektet vil kunne bidra til innsparing.
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Alle bileta pa ein plass

I mai starta piloten pa Digitalt Mediearkiv (DMA) ved Hudavdelinga. Innan 2016 skal alle
bileta inn i den store databasen.

Tidlegare har viktige bilete av pasientar vore lagra pa lokale datamaskinar, i hyllar og skap, pa minnebrikkar og pa
eksterne harddiskar. Dette har ikkje vore bra og ulempa er at bileta ofte ikkje er tilgjengelege for andre og kan vere
vanskelege a finne attende til. Med DMA-prosjektet gnskjer ein a fa ein slutt pa dette.

Ved 3 gjere bileta tilgjengeleg i ein stor database vil vi skape stgrre tryggleik og sgrgje for at den relevante informa-
sjonen er lett tilgjengeleg. Eit viktig skritt er a kople billeddatabasen saman med pasientjournalane.

Gode erfaringar fra Gastrokirurgisk avdeling
I mai 2015 starta den f@rste piloten pa Hudavdelinga og Gastrokirurgisk avd. pa Haukeland sjukehus, Helse Bergen
HF. Avdelingane er sa langt godt fornggd med systemet.

Bruk av multidisiplinaere team for a vurdere pasientar med kreft og andre alvorlege diagnosar blir stadig meir van-
leg, og prosjekt pakkeforlgp kreft legg opp til stor bruk av slike mgter i regionen. Prosjekt pakkeforlgp kreft legg
opp til at DMA skal sikre at relevante bilete finst fra ei kjelde, og ikkje opptil 10-15 kjelder som det har vore tidlege-
re. Dette skal gjere mgta meir effektive bade med tanke pa planlegging og gjennomfgring.

Malet er alle bilete skal inn i DMA innan utgangen av 2016.
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Positiv framgang nar alle mgter

Alle Mgter-prosjektet kan allereie vise til sveert gode tal. Sjukehusa i Helse Vest behand-
lar fleire pasientar enn nokon gong og ventetida er korta ned.

Alle mgter starta opp som eit prosjekt i 2013, og er eit av dei prosjekta i Helse Vest som det har vore satsa mest pa
dei siste ara. Malet er at ventetida blir kortare, planlegginga betre og at fleire mgter til timane sine. Med dei ulike
Igysningane vil Helse Vest IKT gjere det enklare a halde ein god dialog mellom sjukehus og pasient. Pasienten kan
fa oversikt over timar, og fa endra avtalen om den ikkje skulle passe.

2015 har sa langt vist at Igysingane fra Alle Mgter-prosjektet fungerer godt. Sjukehusa i Helse Vest behandlar fleire
pasientar enn nokon gong og ventetidene er korta ned. | tillegg ser vi feerre fristbrot og talet pa korridorpasientar
er det lagaste som er registrert sidan 2010.

Ei av arsaka til dei reduserte ventetidene er tiltaka gjennomfgrt i forbindelse med prosjektet «Alle Mgter», med
langsiktig oppgaveplanlegging, auka utnytting av poliklinisk kapasitet, feerre tapte timar p.g.a. manglande oppmgte
og frigjering av tid brukt til endring av timar. Nar fristbrota er vekke, vil ein starte eit malretta arbeid med a redu-
sere ventetidene ytterligare, seerleg ved dei poliklinikkane og avdelingane med lengst ventetid

Opna for tovegskommunikasjon

Det har lenge vore mogleg a sende melding til sjukehuset elektronisk via vestlandspasienten.no, men fra november
i 2015 vart det og opna for at pasienten kan fa svar elektronisk. Meldingane fra pasienten og svara fra sjukehuset
blir journalfgrt. Sidan det er snakk om personopplysingar, er sikkerheitsnivaet hggt, dvs. pasienten loggar seg pa
gjennom den nasjonale ID-porten ved BankID, BankID pa mobil, Buypass eller Commfides.

Lanserar app i januar

Med vestlandspasienten.no kan pasientane sja sine timeavtalar og status pa tilvisingane sine pa nett. Dei kan kom-
munisere med sjukehuset om dei har spgrsmal eller gnskjer & endre timen. No gjer vi det enda enklare for pasien-
tane og lanserer i januar den nye mobilappen «Helsa mi». Alt for a fa fleire pasientar til 3 mgte til avtalt time.

Elektronisk tilgang i 2016

| Ippet av 2016 skal pasientar i Helse Vest, over 16 ar, fa tilgang til journalen sin pa nett via vestlandspasienten.no.
Foreldre og fgresette kan sja journalen til barn under 12 ar. Lgysinga har allereie blitt testa pa pasientar fra Univer-
sitetssjukehuset Nord-Norge (UNN), og vert om kort tid gjort tilgjengeleg for alle pasientar i Helse Nord. Eit snautt
halvar seinare satsar Helse Vest pa a kunne tilby det same gjennom vestlandspasienten.no.

HELSA MI
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Siste innspurt for Stgtte til samhandling

Programmet, Stgtte til samhandling har hatt hgg aktivitet i 2015, der det szerleg har vore
fem fokusomrade.

Stgtte til Samhandling er gjennomfgrt over fleire ar, men er no i ferd med a bli avvikla. 2015 har i den samanheng
vore eit viktig og innhaldsrikt ar for programmet, som det siste aret i hovudsak har bestatt av fem delprosjekt.

Basismeldingar
Fgretaka i Helse Vest samhandlar no elektronisk med legekontora i sitt omrade pa ein sikker mate, som gjer det
mogleg a bytte ut papiret med elektronisk samhandling.

Helse Vest IKT har ogsa bygd opp eit forvaltingsapparat som overvaker alle meldingar som vert sendt. Her blir det
sikra at Helse Vest tek imot applikasjonskvitteringar pa alle meldingar som vert sendt ut.

Pleie og Omsorgsmeldingar (PLO)

| Helse Vest har ein lagt til rette for elektronisk kommunikasjon av pleie- og omsorgsmeldingar (PLO) til kommuna-
ne. Det vert arbeidd vidare med tilrettelegging, slik at alle fgretaka kan samhandle med alle kommunane pa Vest-
landet, ikkje berre innanfor deira eiga samhandlingsomradet.

Prosjektet har vidare hatt fokus pa a etablere opplaeringsmateriell, rutinar og lgysing for bruk av PLO-meldingar til
kommunar innan psykisk helse. Helse Stavanger, Helse Fonna og Helse Fgrde brukar no denne Igysinga og det er
planlagt at Helse Bergen tek den i bruk i Igpet av desember.

Interaktiv tilvising og rekvisisjon (IHR)

Helse Vest si lgysing for interaktiv tilvising og rekvisisjon (IHR), DIPS Interactor, er no installert og tatt i bruk i meir

enn 160 legekontor i primaerhelsetenesta. Lgysinga gjev legar i primarhelsetenesta eit enklare og betre verktgy til
a rekvirere laboratorietenester og til 8 sende bildediagnostiske og kliniske tilvisingar til helsefgretaka i Helse Vest.

Lgysinga for interaktiv tilvising og rekvisisjon (IHR) far gode tilbakemeldingar fra legekontora. Laboratoria i helsefg-
retaka er klare pa at IHR er ei kritisk Igysing for deira elektroniske samhandling med legekontora.

L=

N
DIPS Interactor gjev legekontora betre verktgy til G rekvirere laboratorietenester til helsefgretaka i
Helse Vest. Foto: @yvind Sjgthun Rgen
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Frittstaande dialogmeldingar

Pa vegne av Nasjonal IKT HF har Helse Vest i 2015 ogsa gjennomfgrt ein nasjonal pilot for dialogmeldingar mellom
legar i foretak og fastlegar. Meldingane vert lagra i pasienten sin journal og er med pa a sikre pasientbehandlinga.
Piloten har blitt godt teke imot av bade legar i fgretaka og fastlegar. To avdelingar i Helse Bergen, alle avdelingane
pa Haraldsplass Diakonale Sykehus, samt 16 fastlegar har vore med i piloten.

Adressering
Prosjektet har, saman med Helsedirektoratet, satt fokus pa bruk av tenestebasert adressering i meldingar. Det er
blitt klargjort for slik adressering i Norsk Helsenett sitt adresseregister. | samarbeid med leverandgrar av legekon-

torlgysingar har legekontor blitt oppgradert til bruk av tenestebasert adressering.

Ny seksjon, betre overvaking

| september 2015 opna Helse Vest IKT Driftssenteret. Dei skal vere ope 24 timar i dggnet
saman med Kundesenteret.

Det dggnbemanna Driftssenteret skal overvake dei sentrale tenestene, ogsa om natta og pa heilagdagar. Dersom
det vert oppdaga alvorlege feil, vil desse bli forsgkt retta fgr brukarane blir ramma. | tillegg vil Kundesenteret sgrgje
for at telefonlinja alltid er open for kundane.
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Rekneskapsresultat

Rekneskapsmessig resultat for 2015 var eit underskot pa 0,6 mill. kr. Resultatet er 1,6 mill. kr under budsjett, og i
trad med forventning.

Akkumulert rekneskapsmessig resultat for perioden fra 2004 — 2015 visar eit overskot pa 35,5 mill. kr.

Dei totale inntektene var 888,8 mill. kr. Av desse var 793,2 mill. kr sal av tenester til helsefgretaka, 30,2 mill. kr sal
av IKT-utstyr, 33,7 mill. kr sal av tenester til eksterne kundar og 31,6 mill. kr anna inntekt (i hovudsak knytt tilskot
fra Helse Vest RHF).

Totale driftskostnader var 881,9 mill. kr med hovudgruppene varekostnad 37,0 mill. kr, personalkostnader 253,7
mill. kr, avskrivingar 195,8 mill. kr og andre driftskostnader 395,3 mill. kr. Med netto finanskostnader pa 7,5 mill. kr
gjev dette arsresultatet pa -0,6 mill. kr.

Balanse

Totalkapitalen per 31.12.2015 var 1 040,5 mill. kr. Anleggsmiddel utgjorde 81,8 % av totalkapitalen. Balansefgrt
eigenkapital var 186,8 mill. kr og utgjorde dermed 18,0 %.

Finansiell stilling

Likviditetsbehaldning var 85,7 mill. kr og soleis tilfredsstillande. Auken i gjeldsgrad og reduksjon i soliditet held
fram pa grunn av store investeringsprosjekt, men endringa er mindre enn fgregaande ar. Ein naermar seg eit punkt
der selskapet er sjglvfinansiert giennom eigne avskrivingar og kan nedbetale gjeld og auke soliditeten. Fgresetna-
den om vidare drift er lagt til grunn for selskapet sin arsrekneskap for 2015.

Om miljo
Sjukefraveer for dei tilsette i Helse Vest IKT var i 2015 pa 4,5 %, mot 4,7 % i 2014, begge inklusive eigenmeldt sjuke-
fravaer. Selskapet har hatt ei positiv utvikling i sjukefraveeret.

Helse Vest IKT er ein relativt ny organisasjon samansett av ulike IT-avdelingar med ulik bakgrunn, kultur og identi-
tet. Organisasjonsutvikling mot felles verdiar, god lagand og omstilling fra forvaltningskultur til ein kundeorientert
kultur har vore viktige utfordringar for selskapet. Helse Vest IKT opplever a ha kome langt i arbeidet med ein god
og felles kultur pa tvers av lokasjonar og avdelingar, internt i selskapet og i samarbeidet med helsefgretaka i Helse
Vest.

Ytre miljg

Helse Vest IKT AS si verksemd ureinar ikkje det ytre miljg. Selskapet samarbeider med helsefgretaka om miljg-
messig gjenvinning av avfall. Helse Vest IKT fokuserer pa bruk av video- og telefonmgter for a redusere reiseaktivi-
tet. Selskapet vart i 2014 sertifisert etter 1ISO 14001, og revisjon fra Det Norske Veritas vart gjennomfgrt i novem-
ber 2015.

Eigartilhgve
Helse Vest IKT AS er eigd 100% av Helse Vest RHF. Per 31.12.2015 hadde selskapet ein aksjekapital pa NOK 1 000
000 fordelt pa 2 000 aksjar, kvar palydande NOK 500.
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Likestilling
43% av dei eigarvalde styrerepresentantane er kvinner. 46 % kvinner i styret samla sett. 30 % av leiinga (inkl.
stabsleiarar) er kvinner, 20 % av avdelingsleiarane er kvinner, 35 % av seksjonsleiarane er kvinner.

Helse Vest IKT AS tilset den best kvalifiserte sgkjaren til stillingar uavhengig av kjgnn. Selskapet vurderer det som
viktig @ ha bredde i arbeidsstyrken og vil fgretrekke kvinner i stillingar innanfor mannsdominerte seksjonar og
menn innanfor kvinnedominerte seksjonar, nar andre kvalifikasjonar elles er like.

Disponering av arsresultatet
Arsresultatet for 2015 var eit underskot pa kr 550 180. Styret foreslar for selskapet si generalforsamling at under-
skotet vert fgrt mot annan eigenkapital.

Utsikter framover

Helse Vest IKT AS har som mal a veere den fgretrekte strategiske partner for heile helsefgretaksgruppa Helse Vest.
Gjennom a na visjonen om d bidra til forenkling av pasienthandsaminga, vil selskapet gje bidrag til at helsefgreta-
ka realiserer sine strategiar. Det grunnleggande utgangspunkt for alt arbeid i Helse Vest IKT er at Tenesteavtalen
med vare kundar skal overhaldast og at Helse Vest IKT skal levere sine bidrag til prosjekt i trad med portefagljen
som er vedteken i Helse Vest.

Styret takkar dei tilsette for godt arbeid gjennom nok eit spennande ar.

Stavanger, 9. mars 2016

Herlof Nilssen
Styreleiar

Olav Klausen
Styremedlem

Anne Sissel Faugstad
Styremedlem

@rjan Midttun
Styremedlem
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Styremedlem
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Styremedlem
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DRIFTSINNTEKTER OG DRIFTSKOSTNADER Note 2015 2014
Basisramme 2 14 954 0
Anna driftsinntekt 2 873 818 769 028
Sum driftsinntekter 2 888 773 769 028
Varekostnad 37024 15284
Lgn og andre personalkostnadar 3 253 703 204 649
Ordinzere avskrivingar 195 839 174 780
Andre driftskostnadar 4 395 289 352 320
Sum driftskostnadar 881 857 747 033
Resultat fra drifta 6 916 21995
FINANSINNTEKTER OG FINANSKOSTNADAR

Finansinntekter 5 1382 1994
Finanskostnadar 5 8 848 9323
Netto finanspostar -7 466 -7 329
Resultat fgr ekstraordinaere postar -550 14 666
Resultat i perioden -550 14 666
Overfgrt annan eigenkapital 11 -550 14 666
Sum overfgringar -550 14 666
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EIGENDELAR Note 2015 2014
Anleggsmiddel

Immaterielle eigendelar

Programvarelisensar 6 435903 419 537
Prosjekt under utvikling 6 183 523 132 079
Sum immaterielle eigendelar 619 427 551 616
Varige driftsmiddel

IKT-utstyr, inventar transp.m. o. 6 180412 182 015
Anlegg under utfgring 6 49 631 63 879
Varige driftsmiddel 230 044 245 894
Finansielle anleggsmiddel 7 1957 1623
Andre finansielle anleggsmiddel 1957 1623
Sum anleggsmiddel 851 428 799 133
Omlaupsmiddel

Varer 8 7229 5389
Krav 9 96 150 128 480
Bankinnskot, kontantar og liknande 10 85 667 62 019
Sum omlaupsmiddel 189 045 195 888
SUM EIGENDELAR 1040473 995 022
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EIGENKAPITAL OG GJELD

Note 2015 2014
Eigenkapital
Innskoten eigenkapital
Aksjekapital 11 1 000 1 000
Annan innskoten eigenkapital 11 150 319 150 319
Sum innskoten eigenkapital 151 319 151 319
Opptent eigenkapital
Annan eigenkapital 11 35 527 36 078
Sum opptent eigenkapital 35 527 36 078
Sum eigenkapital 186 846 187 396
Gjeld
Avsetjingar for forpliktingar
Pensjonsforplikting 12 47 478 32 479
Sum avsetjingar for forpliktingar 47 478 32 479
Anna langsiktig gjeld
Langs. gjeld til fgretak i same konsern 13, 14 643 035 657 200
Sum langsiktig gjeld 643 035 657 200
Skuldige offentlege avgifter 19113 16 748
Anna kortsiktig gjeld 15 144 002 101 198
Sum kortsiktig gjeld 163 115 117 946
Sum gjeld 853 627 807 625
SUM EIGENKAPITAL OG GJELD 1 040 473 995 022

Stavanger, 9. mars 2015
Herlof Nilssen Jon Bolstad Eivind Gjemdal

Styreleiar

Styremedlem

Styremedlem

Olav Klausen
Styremedlem

Inger Cathrine Bryne
Styremedlem

Mette Kamsvag
Styremedlem

Anne Sissel Faugstad
Styremedlem

Lars Erik Baugst@-Hartvigsen
Styremedlem

Bodil Lekve

Styremedlem

@rjan Midttun
Styremedlem
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Erik M. Hansen

Administrerande direktgr

Alle tal i 1000 NOK

SIDE

16



KONTANTSTRAUMOPPSTILLING 2015

2015 2014
Kontantstraumar fra operasjonelle aktivitetar:
Arsresultat -550 14 666
Ordinaere avskrivingar 195 839 174 780
Endring i omlaupsmiddel 30492 -36 877
Endring i kortsiktig gjeld 45 169 7736
Skilnad kostnadsf@rt pensjon og inn/-utbetalingar 14 998 -4 951
Investeringstilskot fgrt til inntekt -11 856 -1401
Netto kontantstraum fra operasjonelle aktivitetar 274 092 153 954
Kontantstraum fra investeringsaktivitetar:
Innbetaling ved sal av varige driftsmiddel
Utbetaling ved kjgp av varige driftsmiddel -247 800 -271 645
Inn-/utbetalingar ved sal/kjgp av fin.anl.m -334 -306
Netto kontantstraum fra investeringsaktivitetar -248 134 -271 950
Kontantstraumar fra finansieringsaktivitetar:
Innbetaling ved opptak av ny langs. gjeld 0 60 000
Utbetaling ved nedbetaling av langs. gjeld -2 309 -2 309
Innbetaling av investeringstilskot 0 47 400
Netto kontantstraum fra finansieringsaktivitetar -2 309 105 091
Netto endring i likviditet 23 649 -12 906
Likvide middel 01.01 62 019 74924
Likvide middel 31.12 85 667 62 019
Likviditetsreserve 31.12 85 667 62 019
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NOTAR

Note 1 Rekneskapsprinsipp

Generelt om rekneskapen

Rekneskapen for 2015 er sett opp i samsvar med
Rekneskapslova av 1998 og god rekneskapskikk.
Rekneskapen for aret bestar av resultatrekneskap,
balanse, kontantstraumoppstilling og noteopplysingar.
Rekneskapen er bygd pa grunnleggjande prinsipp for
rekneskap i samsvar med god norsk rekneskapsskikk;
transaksjonsprinsippet, oppteningsprinsippet,
samanstillings-prinsippet, varsemdprinsippet,
kongruensprinsippet, sikring, beste estimat, konsistent
bruk av prinsipp og fgresetnad om vidare drift. Ved
utarbeidinga av rekneskapen ma leiinga byggje pa
feresetnader og estimat som vil paverke rekneskapsfgrte
verdiar av eigedelar, gjeld, inntekter og kostnader, samt
noteopplysingar vedkommande forpliktingar med vilkar.
Faktiske tal kan avvike fra dei opphavlege estimata.

Helse Vest IKT AS blei stifta som eige aksjeselskap
01.11.2004 etter aksjelova. Pa same tida blei
anleggsmiddel og forpliktingar overfgrt til Helse Vest IKT
AS som tingsinnskot. | opningsbalansen vart anlegga
verdsett til bokfgrt restverdi etter fradrag for
avskrivingar.

Konsolidering
Helse Vest IKT AS gar inn i konsernrekneskapen til Helse
Vest RHF og utarbeider ikkje eige konsernrekneskap.

Klassifisering og vurdering av balansepostar
Omlgpsmidlar og kortsiktig gjeld omfattar poster som
forfell til betaling innan eit ar etter innkjgpstidspunktet,
samt poster som knyter seg til varekrinslgpet. Andre
postar er klassifiserte som anleggsmidlar/langsiktig gjeld.
Omlgpsmidlar er vurderte til lagaste av innkjgpskost og
verkeleg verdi. Kortsiktig gjeld blir balansefgrt til
nominelt belgp pa opptakstidspunktet.

Anleggsmiddel blir vurderte til kostpris, men blir
nedskrivne til verkeleg bruksverdi ved verdifall som ikkje
ma ventast a vere forbigdande. Langsiktig gjeld blir
balansefgrt til nominelt belgp pa etableringstidspunktet.
Pengepostar i utanlandsk valuta er rekna om til norske
kroner per 31.12 i rekneskapsaret.

Prinsipp for inntektsfgring
Rammetilskot

Rammetilskot fra Helse Vest blir inntektsfgrt i det aret
tilskotet er gitt for.
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@yremerka tilskot

@yremerka tilskot blir inntektsfgrte i den perioden
kostnadene med aktiviteten blir rekneskapsfgrte. Gjeld
tilskotet investeringar blir inntektene fgrte i same
perioden som avskrivingane pa dei aktuelle
investeringane.

Andre inntekter
Sal av varer blir inntektsfgrt ved levering. Tenester blir
inntektsf@rte i den perioden dei blir utfgrte.

Immaterielle eigedelar
Immaterielle eigedelar som ein ventar vil gi framtidige
inntekter/bruksverdi for fgretaket, er aktiverte.

Kigpte immaterielle eigedelar, som til dgmes lisensar for
programvare blir aktivert og avskrivne over gkonomisk
levetid.

Varige driftsmiddel

Varige driftsmiddel blir fgrt opp i balansen til historisk
innkjgpskost trekt fra akkumulerte lineaere avskrivingar.
Eit driftsmiddel blir sett som varig om det har ei
gkonomisk levetid pa over tre ar, og ein kostpris pa over
kr 100 000.

Pakostingar eller betringar blir lagde til driftsmiddelets
kostpris og avskrivne i takt med driftsmidlet, mens
utgifter til vedlikehald og reparasjonar blir kostnadsfgrte
etter kvart som de kjem pa. Renter som relaterer seg til
anlegg under oppfgring blir aktiverte som ein del av
kostprisen.

Ved sal og utrangering av anleggsmiddel blir vinning fgrt
under andre driftsinntekter og tap under andre
driftskostnader

Avskrivingar

Ordinzere avskrivingar er utrekna linezert over den
gkonomiske levetida til driftsmiddelet med utgangspunkt
i historisk kostpris. Tilsvarande prinsipp blir lagt til grunn
for immaterielle eigedelar. Avskrivingane er klassifiserte
som driftskostnader.

Nedskriving

Nedskrivingar av varige driftsmiddel og immaterielle
eigedelar blir vurderte nar det ligg fgre indikasjonar pa
verdifall for eigedelane. Dersom attkjgpsverdien er lagare
enn balansefgrt verdi, blir balansefgrt verdi skriven ned
til attkjgpsverdien. Verdien er det hggaste av netto
salsverdi og bruksverdi (kostnad til tilsvarande nykjgp
etter slit og elde og faktisk bruk). Nedskrivinga blir
reversert i den grad grunnlaget for nedskrivinga ikkje
lenger er til stades.
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Eigenkapitalinnskot i KLP

For eigenkapitalinnskotet i KLP skal kostprinsippet
nyttast. Det vil seie at det normalt berre er inn- og
utbetalingar som skal paverke storleiken pa innskotet.

Varelager og varekostnad

Lager av innkjgpte varer er verdsett til lagaste av
innkj@pskost etter FIFO- prinsippet og verkeleg verdi. Om
det av systemarsaker har vore umogeleg a nytte FIFO-
prinsippet, er giennomsnittsprisen lagd til grunn.
Nedskriving for parekneleg ukurans er gjord i samsvar
med god rekneskapsskikk.

Krav

Kundekrav og andre krav er fgrte i balansen til
palydande etter fradrag for avsetting til venta tap.
Avsetting til tap kjem fram etter ei konkret vurdering av
enkeltkrav og av dei samla krava.

Pensjoner

Pensjonsordninga er behandla i rekneskapen etter Norsk
rekneskapsstandard for pensjonskostnader.
Fgretaksgruppa fglgjer oppdatert rettleiing fra Norsk
Regnskapsstiftelse justert for feretaksspesifikke forhold.
Parameteren som er nytta gar fram av note om
pensjonar.

Pensjonskostnader og pensjonsforpliktingar blir utrekna
etter lineaer opptening basert pa fgresetnadar om
diskonteringsrente, framtidig regulering av Ignn,
pensjonar og ytingar fra folketrygda, framtidig
avkastning pa pensjonsmidlar og fgresetnader fra
aktuaren om dgdelegheit, frivillig avgang, osb.
Pensjonsmidlar er vurderte til verkeleg verdi og trekte
fra i netto pensjonsforpliktingar i balansen.

Endringar i forpliktinga som kjem av endringar i
pensjonsplanar, blir resultatfgrt pa endringstidspunktet.
Endringar i pensjons-forpliktingar og pensjonsmidlar som
kjem av endringar og avvik fra fgresetnadene for
utrekningane (estimatendringar) er fordelte over
estimert gjennomsnittleg attverande oppteningstid om
avvika ved starten pa aret er over 10 prosent av det
st@rste av brutto pensjons-forpliktingar og
pensjonsmidlar. Pensjonsordningar som viser netto
forplikting, er fgrte opp i rekneskapen som gjeld, mens
pensjonsordningar som viser netto midlar, er fgrte opp i
balansen som eigedel. Arbeidsgivaravgift er lagt til for
begge ordningane.

Netto pensjonskostnad (brutto pensjonskostnad trekt fra
estimert avkastning pa pensjonsmidlar) blir klassifisert
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som ordinaer driftskostnad, og er presentert saman med
Ipnn og andre ytingar.

Arbeidstakardelen av pensjonspremien er trekt fra i
Ignnskostnadene.

Pensjonsordninga tilfredsstiller krava i Lov om
obligatorisk tenestepensjon.

Uvisse forpliktingar

Om det er meir sannsynleg enn ikkje at ei forplikting vil
kome til oppgjer, og verdien kan bereknast paliteleg, blir
det avsett for den uvisse forpliktinga etter beste estimat.

Kontantstraumoppstilling

Kontantstraumoppstillinga er utarbeidd etter den
indirekte metoden. Dette inneber at ein i analysen tar
utgangspunkt i arsresultatet for fgretaket for a kunne
presentere kontantstraumar tilfgrte fra hgvesvis ordinaer
drift, investeringsverksemd og finansieringsverksemd.

Endringar i rekneskapsprinsipp og feil

Verknad av endringar i rekneskapsprinsipp og
korrigeringar av vesentlege feil i tidligare ars rekneskap
blir ferte direkte mot eigenkapitalen og samanlikningstal
er endra.

Samanlikningstal for fgrre aret
Der ny klassifisering er meir korrekt, er samanlikningstal
endra tilsvarande.

Skatt
Helse Vest IKT AS er friteke for skatt av di ein leverer
varer og tenester til kostpris utan forteneste.
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NOTAR
Note 2 Fordeling av inntekt

2015 2014

Tenestesal helsefgretaka 793 214 716 098
IKT-utstyr 30215 14 285

Tenestesal eksterne 33735 29921
Anna " 31608 8724

Sum 888 773 769 028

*) I posten Anna inngjekk i 2013 inntekter fr& Nasjonal IKT med tilsvarande kostnadar under Andre driftskostnadar.

Note 3 Lgn og andre personalkostnadar

2015 2014
Lgnskostnadar Helse Vest IKT AS
Lgnskostnadar 209 143 182 003
Arbeidsgjevaravgift 29539 25 656
Pensjonskostnadar 44 947 18 963
Andre ytingar 8020 10 666
- Balansefgrte Ignskostnadar eigne tilsette -37 946 -32 640
Sum lgn og personalkostnadar 253 703 204 649
Tal pa tilsette og arsverk
Gjennomsnittleg tal pa tilsette i rekneskapsaret 415 369
Tal pa arsverk pr 31.12 406 359
Styregodtgjering 507 684
Godtgjering til revisor
Revisjon etter lova 238 252
Radgiving som vedkjem skattar og avgifter 0 9
Andre tenester utanfor revisjon 0 0
Sum honorar til revisor 238 261
Honorar til revisor i hgve til inngatt avtale 238 238
Honorar som vedkjem andre tenester utanfor revisjon, gjeld 0 0

Det er ikkje gjeve lan eller garantiar til dagleg leiar og styreleiar i Helse Vest IKT AS.
Det er ikkje gjeve Ian eller garantiar for andre leiande tilsette eller styremedlem i Helse Vest IKT AS.
Det er ikkje inngatt avtale om sluttvederlag eller liknande for dagleg leiar.
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Godtgjering til medlem av styret

Namn

Nilssen, Herlof
Gjemdal, Eivind
Klausen, Olav

Bryne, Inger Cathrine
Faugstad, Anne Sissel
Kamsvag, Mette
Bolstad, Jon

Baugst@-Hartvigsen,
Lars Erik

Lekve, Bodil
Jacobsen, Svend B.
Sjgtun, Agnete
Midttun, @rjan

Bjgntegard, Anne Hilde

Kvinnsland, Stener
Kleiven, Anne Kristin

Sum
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Tittel

Styreleiar

Styremedlem
Styremedlem
Styremedlem
Styremedlem
Styremedlem
Styremedlem

Styremedlem

Styremedlem
Styremedlem
Styremedlem
Styremedlem
Styremedlem
Styremedlem

Styremedlem

NOTAR

Styre-
honorar

Lgnn
0
84
0
0
0
84

0

84

84
3
84
84
0

0

0
507

o o O O o o o o

o O O o o o o o

Anna godt-

gjering

o o O O o o o o

o O O o o o o o

84

84

84

84
84

507

Teneste-

periode
01-12
01-12
12-12
01-12
12-12
01-12
12-12

01-12

01-12
01-02
01-12
01-12
01-11
01-11
01-11

Alle tal i 1000 NOK

Ytingar fra andre
foretak i Helse Vest

Hono- Anna godt-
rar/lgnn gjering

2268 54
1609 7
1680 3
1393 9
1519 17
1001 42
1151 36
585 29
11480 196
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Erklaering om fastsetting av lgn og godtgjering

Helse Vest IKT AS definerer personar i stillingane administrerande direktgr, avdelingsleiar og gkonomisjef som
leiande personell.

Helse Vest IKT AS fglgjer retningsliner for tilsetjingsvilkar for leiarar i statlege fgretak og selskap (fastsett av Re-

gjeringa Stoltenberg 11 31.3.2011) kor hovudprinsippet er at

o Leiarlgn i fgretaka skal vere konkurransedyktig, men ikkje Ignsleiande samanlikna med tilsvarande
selskap/foretak. Fgretaket skal bidra til moderasjon i leiarlgnene.

Utgreiing leiarlgnspolitikken i 2015
Lgn og godtgjering til administrerande direktgr er behandla og fastsett av styret i styresak 94/15, 16.12.2015.
Lgn og godtgjering for anna leiande tilsette er fastsett administrativt.

Lgn og anna godtgjering til leiande personell

Namn Tite 0 o genme %™ erioded
Andersen, @rjan Avdelingsleiar 974 258 5 1237 01-12
Eldgy, Fredrik Avdelingsleiar 891 172 7 1071 01-12
Fagerli, Gjertrud Avdelingsleiar 913 288 10 1212 01-12
Flaten, Harald Avdelingsleiar 926 177 166 1269 01-12
Granerud, Geir Avdelingsleiar 869 244 18 1111 01-12
Hansen, Erik M Adm. dir. 1388 248 39 1676 01-12
Nordland, Leif @konomisjef 994 270 6 1151 01-12

1) Tenestetid/-periode angir perioden i rekneskapsdret vedkommande har vore deltakar i faretaket si leiargruppe.

Avtalt arslgn til medlem i leiargruppa vart 2015 justert slik:

Namn Tittel Gamal lgn Ny Ign Auke i prosent
Andersen, @rjan  Avdelingsleiar 940 965 2,7%
Eldgy, Fredrik Avdelingsleiar 860 883 2,7%
Fagerli, Gjertrud  Avdelingsleiar 880 905 2,8%
Flaten, Harald Avdelingsleiar 885 910 2,8%
Granerud, Geir Avdelingsleiar 830 875 5,4 %
Hansen, Erik M. Adm.dir. 1336 1372 2,7%
Nordland, Leif @konomisjef 960 985 2,6%

| tillegg til I@n har medlemmane i leiargruppa fri bruk av mobiltelefon og mogeligheit for dekning av internett
og avis. Lgnsjusteringane er giennomfgrt etter andre Ignsjusteringar i helseregionen, men er gjort gjeldande
for heile 2015 for administrerande direktgr og avdelingsleiarane.
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Retningslinjer for 2016

Til grunn for Helse Vest IKT AS sine retningsliner, ligg mellom anna generelle retningsliner for leiarar i statlege
fgretak (fastsett av regjeringa Stoltenberg 11 31.3.2011) kor hovudprinsippet er at leiarlgnene i fgretaket skal
vere konkurransedyktige, men ikkje lgnsleiande samanlikna med tilsvarande sgsterfgretak. Fgretaket skal bidra
til moderasjon i leiarlgnene.

Fastsetting av basislgn

Ved fastsetting av basislgnn skal fglgjande kriterium leggast til grunn:

o Lgnsutviklinga i feretaksgruppa Helse Vest generelt

o Lgnsutviklinga i samanliknande stillingar

o Resultatvurderingar i hgve til dei mal og krav styret har sett.

Dette inneber at arlege justeringar av leiarlgnningane ikkje skal skje fgr dei arlege tariffoppgjera i spesialisthel-
setenesta er avslutta.

Lgnsjusteringane gjeld fra 1. januar 2016 for administrerande direktgr og avdelingsleiarane.

Naturalytingar
Ytingane vert vurdert i hgve til kva trong leiaren har for a fungera i stillinga, likevel avgrensa til:

o Mobiltelefonordning i trad med kva som er fastsett i fgretaket
o Alminnelege forsikringsordningar i hgve til lov og avtalar

o Eventuelt avisabonnement

Pensjonsordning

Leiande tilsette skal vere omfatta av offentleg tenestepensjon pa lik linje med andre tilsette sine vilkar. Det vil
seie gjennom ordinzer ordning i KLP. Det er ikkje hgve til 3 innga avtale om pensjon utover ordineere vilkar gjen-
nom KLP.

Sluttvederlag

Det er ikkje gjort avtale om sluttvederlag for nokon i leiargruppa i Helse Vest IKT AS.

Variable godtgjeringar eller szerskilte ytingar som kjem i tillegg til basislgn
Det vert ikkje gitt variable tillegg til leiande tilsette i Helse Vest IKT AS.

Andre hgve

Personar i leiinga skal ikkje ha saerskilt godtgjering for styreverv i andre fgretak i same fgretaksgruppe.
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NOTAR

Note 4 Andre driftskostnadar

2015 2014

Bygningar og kontorlokale, energi og brensel 20264 20172
Kjop og leige av utstyr, maskinar og liknande 11617 11921
Reparasjon, vedlikehald og service 10 062 6771
Konsulenttenester 84 081 70187
Anna ekstern teneste 12 831 14 328
Kontor- og kommunikasjonskostnadar 39238 36 289
Kostnadar i samband med transportmiddel 53 73
Reisekostnadar 7 252 7371
Forsikringskostnadar 159 256
Andre driftskostnadar 209 732 184 961
Sum andre driftskostnadar 395 289 352 320

Note 5 Finanspostar

2015 2014

Andre renteinntekter 1262 1871
Andre finansinntekter 120 123
Sum finansinntekter 1382 1994
Interne rentekostnadar i fgretaksgruppa 7 660 9187
Andre rentekostnadar 789 62
Andre finanskostnadar 398 74
Sum finanskostnadar 8 848 9323

Note 6 Immaterielle eigendelar og varige driftsmiddel

EDB Prosjekt
Immaterielle eigendelar: programvare under utvikling Sum
Kostpris 01.01 894 251 132079 1026330
Tilgang i aret 122 022 51444 174 466
Tilgang verksemdsoverfgring
Avgang i aret
Fra prosjekt under utvikling
Kostpris 31.12 1016273 183523 1199796
Akk. avskrivingar 31.12 -580 369 -580 369
Akk. nedskrivingar 31.12
Balansefort verdi 31.12 435 903 183523 619 427
Ordinzere avskrivingar i aret 99 749 99 749
Nedskrivingar i aret
Levetid 5-10ar
Avskrivingsplan lineaer
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Varige driftsmiddel Anlegg under Transportmiddel,
Bygningar utfgring inv.og utstyr Sum
Kostpris 01.01 63 879 476 209 540 088
Tilgang i aret 74334 74334
Tilgang verksemdover-
fgring
Avgang i aret
Fra anlegg til utfgring -14 247 14 247 0
Kostpris 31.12 0 49 631 564790 614422
Akk. avskrivingar 31.12
Akk. nedskrivingar 31.12
Balansefgrt verdi 31.12 0 49 631 564 790 614 422
Ordinaere avskrivingar 96090 96 090
Nedskrivingar i aret
Leigeavtalar 17 944 696 18640
Levetider 3-5ar
Avskrivingsplan Lineaer
Note 7 Investeringar i aksjar og partar
2015
Eigenkapitaltilskot i KLP 1957
Sum investeringar i andre aksjar og partar 1957

2014
1623
1623

KLP, som er eit gjensidig selskap, har dekka behovet for eigenkapital giennom innskot fra kundane. | tillegg til
dette kapitalinnskotet er det bygd opp eit eigenkapitalfond i selskapet for kvar kunde. Dette fondet bestar av
opptent eigenkapital. Det samla eigenkapitalinnskotet i KLP kan endrast noko fra ar til anna sjglv om det ver-
ken er tapt eigenkapital eller innbetalt nye innskot. Om ein kunde flyttar pensjonsordninga si fra KLP til ein
anna pensjonsinnretning vil kunden sin del av eigenkapitalinnskotet bli betalt attende. Dette er den einaste
situasjonen der kunden faktisk kan disponera eigenkapitalinnskotet sitt.

Note 8 Varelager

Varer for vidaresalg
Handelsvarer
Sum varer for vidaresal

Kostpris lager
Bokfgrt verdi 31.12
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2015

7229
7 229

7 229
7 229

Alle tal i 1000 NOK

2014

5389
5389

5389
5389
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Note 9 Kundekrav og andre krav

Kundekrav

Krav pa fgretak i fgretaksgruppa
Oppsamla inntekter

Andre kortsiktige krav

Sum krav

Kundekrav har fglgjande fordeling pa forfall

Krav som ikkje er forfalt

Krav forfalne med 1-30 dagar

Krav forfalne med 31-60 dagar

Krav forfalne med 61-90 dagar

Krav forfalne med meir enn 90 dagar
Kundekrav palydande per 31.12

Note 10 Kontantar og bankinnskot

Skattetrekksmiddel

Sum bundne kontantar og bankinnskot
Bankinnskot og kontantar som ikkje er bunde
Sum kontantar og bankinnskot

Note 11 Eigenkapital
Foretaks-
kapital
Eigenkapital 31.12 i fjor 1000
Eigenkapital 01.01.2015 1000
Resultat dette aret
Eigenkapital 31.12.2015 1000

Annan
innskoten
eigenkapital
150 319

150 319

150319

2015
2629
62 496
2312
28712
96 150
2 445
47
0
137
0
2 629
2015
9796
9796
75 872
85 667
Annan
eigenkapital
36 078
36 078
-550
35527

Eigenkapitalen belgp seg til 1 part lydande pa kr 1000 000. Parten er eigd av Helse Vest RHF.

Styringsmal fra eigar

Resultat i hgve til arsrekneskapen
Overfgrt fra strukturfond
Korrigert for endra levetider

Korrigert resultat

2015
-550

-550

Pensjonskostnadar det er teke omsyn til i resultatkrava*®

Resultat jf- skonomiske krav
Resultatkrav

Awvik fra resultatkrav
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-550
1000

-1550

2014
14 666

14 666

14 666

10 800
3 866

Alle tal i 1000 NOK

2014
15092
85759

635
26994
128 480

15157
184
323
652

-1224

15092

2014
8612
8612

53 406
62 019

Total
eigenkapital
187 396

187 396
-550

186 846

2002—2015
34 186

34186

1373
35 559
19114
16 445
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Note 12 Pensjonsforplikting

2015 2014
Oppsamla pensjonsforplikting -214 166 -211 067
Pensjonsmiddel 152 044 130582
Netto pensjonsforplikting -62 123 -80 485
Arbeidsgivaravgift pa netto pensjonsforpliktingar -8 616 -11163
Ikkje resultatfgrt verknad av estimatavvik 23261 59 169
Ikkje resultatfgrte planendringar 0 0
Netto bokfgrte pensjonsforpliktingar inkl. AGA -47 478 -32 479
Av dette balansefgrt netto pensjonforplikting ink. Aga. -47 478 -32479
Spesifikasjon av pensjonskostnaden
Noverdi av opptente pensjonsrettar i aret 34041 24 615
Rentekostnad pa pensjonsforpliktinga 5613 7 440
Brutto pensjonskostnad 39 655 32055
Venta forteneste pa pensjonsmiddel -4 539 -5098
Administrasjonskostnadar 1522 1297
Pensjonskostnad eks AGA 36 638 28 255
Aga netto pensjonskostnad inkl. adm. kostnad 5082 3919
Resultatfgrt akturiel tap(vinst) 3082 1996
Resultatfgrt planendring 0 -15 315
Netto pensjonskostnad inkl. AGA 44 801 18 855
Andre pensjonskostnadar* 146 108
Sum pensjonskostnadar 44947 18 963
@konomiske fgresetnadar
Diskonteringsrente 2,70 % 2,30 %
Venta forteneste pa pensjonsmiddel 3,30 % 3,20%
Arleg vekst i Ign 2,50 % 2,75 %
Arleg pensjonsregulering 1,48 % 1,73 %
Arlig vekst i grunnbelgp til folketrygda 2,25 % 2,50 %
Talet pa yrkesaktive personar med i ordninga 416 375
Talet pa oppsette personar med i ordninga 231 216
Talet pa pensjonistar med i ordninga 27 23

*Gjeld premie betalt for pensjonsforsikring som ikkje er aktuarrekna, servicepensjonar og andre kostnadar som
vedkjem pensjon og sikringsordning.

Fgretaket har ytingsbasert tenestepensjonsordning i KLP. Denne pensjonsordninga tilfredsstiller krava i lov om
offentleg tenestepensjon.
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Ytingsbasert pensjonsordning

Feretaket har ei offentleg kollektiv pensjonsordning (sikra pensjonar) for sine medarbeidarar, som gir ei bestemt,
framtidig pensjonsyting basert pa oppteningsar og Ignnsnivaet ved pensjonsalder. Pensjonsytingane er samordna
med ytingar fra folketrygda. Pensjonsordninga dekker alderspensjon, ufgrepensjon og barnepensjon.

Oppteningstid for full alderspensjon er 30 ar. Saman med folketrygda gir full opptening en alderspensjon pa om
lag 66%. Det blir ikkje opptent alderspensjon for Ignn over 12G (grunnbelgpet i folketrygda), det vil seie at det er
eit tak pa 12G.

Pensjonskostnaden for 2015 er basert pa fgresetnader i rettleiing om pensjonsforpliktingar utarbeida av Norsk
Regnskapsstiftelse. Det er utarbeidd et beste estimat for pensjonsforpliktingar per 31.12.2015 basert pa dei gko-
nomiske f@resetnadene gitt for 2015. Basert pa avkastinga i pensjonskassane er det ogsa vist et beste estimat for
pensjonsmidlar per 31.12.2015.

Konsekvensane av nye ufgrepensjonsregler og innarbeiding av levealdersjustering for personer fgdt i 1954 og sei-
nare er innarbeidd i berekninga. Begge endringane blei behandla som planendringar og f@rte med seg ei redusert
framtidig forplikting. Effekten av dette blei rekna inn som ein eingongseffekt i rekneskapen for 2014 og fgrte med
seg ein betydeleg kostnadsreduksjon.

1. desember 2015 blei det vedtatt ei endring i forskrift for berekning av ytingane til ufgre i perioden mellom
sezeraldersgrense og pensjonsalder, med verknad for 2015. Endringa fgrer med seg auka utbetalingar for arbeids-
gjevar i hovudsak for perioden mellom 65 og 67 ar for dei som har saraldersgrense pa 65 ar. Konsekvensen av
stgrre endringar i pensjonskostnader som paverkar kostnadene for helsefgretaka og som fgretaka ikkje kan pa-
verke, blir normalt handtert gjennom endra rammevilkar fra eigar. Forventa endra rammevilkar knytte til denne
endringa vil skje i 2016 og av omsyn til samanstillingsprinsippet er effekten av planendringa i helsefgretaket sin
rekneskap flytta til 2016. Endra forplikting som fglgje av denne endringa er innarbeida i berekna pensjonsfor-
plikting per 31.12.2015 og lagt i posten ikkje resultatfgrt estimatavvik.

Kort om ikkje resultatfgrte estimatavvik

| samsvar med god rekneskapsskikk, nytter Helse Vest reglane om "korridor" og fordeling over attverande oppte-
ningstid ved behandling av estimatavvik knytt til pensjonsordninga. Det har i 2015 veert ei vesentleg reduksjon i
ikkje amortiserte estimatavvik (tap) jf. tabellen ovanfor. Arsaka til dette er i hovudsak ei auke i diskonteringsrente
ved berekninga av pensjonsforpliktinga samstundes med at forventa Ignnsauke er redusert. Differansen mellom
rekneskapsf@rt pensjonsforplikting, korridoren, eller estimatavviket inkl. arbeidsgjevaravgifta, utgjer 23 261 291
kroner for fgretaket ved utgongen av 2015.

Foresetnader for dgdelegheit
KLP har valt tabell for dgdelegheit, K2013BE, . Vidare er KLP sin ufgretabell nytta.

Demografiske fgresetnadar
Nytta tabell over dgdelegheit K2013BE K2013BE
Uttak AFP etter erfaring 15-45 % 15-45 %

Frivillig avgang for fellesordninga (i %)

Alder (i ar) <20 20-23 24-29 30-39 40-50 51-55 >55
Fellesordning 20 15 10 7,5 5 2 0
Avtalefesta pensjon (AFP)

Fgretaket har i tillegg til tenestepensjoner ei avtalefesta ordning for fgrtidspensjonar (AFP) etter reglane for

offentleg sektor. Ordninga er 100 % eigenfinansiert av fgretaka, men vert administrert av KLP. Ettersom ordninga
er tett integrert med ordinzer tenestepensjon, er forpliktinga rekna inn i den totale pensjonsforpliktinga.
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NOTAR
Note 13 Avsetting for langsiktige forpliktingar

2015 2014
Investeringstilskot 41943 53799
Sum avsetting for forpliktingar 41943 53799

*Investeringstilskotet vert fgrt til inntekt i takt med avskrivingane pa den finansierte investeringa

Note 14 Anna langsiktig gjeld

2015 2014

Gjeld i fgretak i same fgretaksgruppe 601 091 603 401
Sum anna langsiktig gjeld 601 091 603 401
Note 15 Anna Kortsiktig gjeld 2015 »014
Leverandgrgjeld 19 279 23932
Kortsiktig gjeld til fgretak i same konsern 63 387 22 256
Opptente feriepengar 23562 20 254
Opptent, ikkje utbetalt Ign 6 653 6 763

Anna kortsiktig gjeld 31120 27 993

Sum kortsiktig gjeld 144 002 101 198

Note 16 Naerstaande partar

Neerstaande til Helse Vest IKT AS er definert i rekneskapsloven § 7-30b og rekneskapsforskrifta § 7-30b-1. Vesent-
lige transaksjoner med naerstaande parter kjiem fram i denne og andre noter i arsrekneskapen. Ytingar til leiande
tilsette er omtalt i note 3, og mellomverande med konsernselskap i Helse Vest er omtala i note 17. Det vesentle-
gaste av inntekter i Helse Vest IKT AS er sal mot andre fgretak i Helse Vest som i 2015 utgjorde om lag 820 millio-
nar kroner.

Helse Vest IKT AS har gjennomfgrt en kartlegging og dokumentasjon av styremedlemmer og leiande tilsette sine
verv som kan tenkast 8 komme i konflikt med relasjonar fgretaka har til andre aktgrar. Helseregionen er blant
anna underlagt lov om offentlige kjgp. | Helse Vest IKT AS er det etablert rutinar som skal bidra til a sikre at tilsette
som er ansvarlig for, eller har paverknad pa inngaing av vesentlege innkjgps- og/eller salsavtalar ikkje sitter med
verv eller har andre relasjonar til leverandgrar eller kundar mb som kan tenkast @ komme i konflikt med deira rolle
i fgretaka.

Note 17 Krav og gjeld mellom fgretaka i Helse Vest

Foretak Kortsiktige fordringar Kortsiktig gjeld Langsiktig gjeld
Helse Vest RHF 15546 -58964 -643 035
Sjukehusapoteka Vest HF 210 -27 0
Helse Bergen HF 16 399 -1969 0
Helse Stavanger HF 24 629 -1 350 0
Helse Fonna HF 2 863 -79 0
Helse Fgrde HF 2685 -336 0
Helse Vest Innkjgp HF 166 -663

62 496 -63 387 -643 035
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IKT

Oppsummering

Handtering av personopplysningar er regulert i lovverket. "Norm for informasjonssikkerhet i
helsesektoren” er ei samanfatning og til dels ei utdjuping av lover og forskrifter som gjelder
pasientopplysningar, og alle som er knytt til Norsk Helsenett SF ma forplikte seg til a fylgje.

Fakta

Norm for informasjonssikkerhet i helsesektoren seier: "Virksomhetens ledelse skal selv falge
opp at informasjonssikkerheten ivaretas ved minimum drlig gjennomgang. Ledelsens
gjennomgang md sees i sammenheng med gkonomi- og virksomhetsplanleggingen, da
beslutningene kan fG pkonomiske konsekvenser.”

Administrasjonen har i denne saka lagt fram for styret ein arleg gjennomgang av IKT-
sikkerheit for 2015, jfr. vedlegg 1.

Kommentarar

Administrasjonen meiner samarbeidet med HelseCERT lagt til Norsk Helsenett SF ma
vidareutviklast. Erfaringane med inntrengingstest gjennomfgrt i 2. kvartal 2015 var nyttige.
Det er avtalt ny test i 2. halvar 2016.

Konklusjon

Administrasjonen er av det syn at utviklinga innanfor IKT-sikkerhet er tilfredsstillande.
Samstundes vil administrasjonen understreke at det er sers viktig a vidarefgre og forsterke
dette arbeidet. Det er diverre sannsynleg at omfang av datakriminalitet vil auke eller vil
kunne flytte seg fra andre sektorar.
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Arlig gjennomgang av IKT-sikkerhet 2015

1 Innleiing

Behandling av personopplysninger er regulert i éoket. Norm for informasjonssikkerhet i
helsesektoren er en felles bransjenorm for infojomssikkerhet i helse- og omsorgssektoren.
Helse Vest IKT falger krav og anbefalinger som éslgv Normen. Helse Vest sin
representant i styringsgruppen for Normen har gyanhele 2015 veert IKT-sikkerhetsleder i
Helse Vest IKT.

Videre reguleres informasjonssikkerheten i varsarkhet av regionalt styringssystem for
IKT-sikkerhet, tjienesteavtaler, herunder databelemadtaler, med kundene. Helse Vest IKT
har ogsa en ITIL-prosess for informasjonssikkedoen ble tatt i bruk mars 2015.

Helse Vest IKT gjennomfarer ogsa en rekke ROS-aealgasert pa en felles regional
metodikk. ROS gjennomfgres etter bestilling frasb@retak/prosjekt og ut fra egne initiativ i
Helse Vest IKT.

2 Arbeidet med IKT-sikkerhet

2.1 Sikkerhetsmal

Sikkerhetsmal for Helse Vest IKT er definert i "8hgssystem for IKT-sikkerhet” dokument
201-1 Sikkerhetsmal.

For Helse Vest IKT er sikkerhetsmalene oppnadd nar:

» Kun de som har tjenstlig behov for tilgang til sémsnformasjon skal
kunne observere, eller behandle denne.

* Informasjonen er komplett, ngyaktig, og beskyttgtuautorisert endring.

» Informasjon er tilgjengelig og kan brukes nar memnger den, og systemene som
leverer den er beskyttet mot angrep og kan gjeretpgs, samt vaere robuste og
feilresistente.

» Forretningstransaksjoner, og informasjons-/meldurgsksling mellom selskaper
mgter de rette kravene til konfidensialitet, infeggrog tilgjengelighet.

« Pasientsikkerhet og informasjonssikkerhet fremnadle iprosesser. Helse Vest faglger
Normen (Norm for informasjonssikkerhet helse- ogangstjenesten). Normen er et
omforent sett av krav til informasjonssikkerhetdsapa lovverket -
se www.normen.no.

2.2 Organisasjon

» |IKT-sikkerhetsleder er lagt til stab i Tjenesteprksjon og funksjonen rapporterer til
adm. dir.

» Lars Erik Baugstg-Hartvigsen er IKT-sikkerhetsledselskapet. IKT-sikkerhetsleder er
medlem og sekretzer i det regionale IKT-sikkerhetget (SU). Han representerer ogsa
Helse Vest i Styringsgruppen for Norm for inforntasgsikkerhet.

«  Tommy Haugan er IKT-sikkerhetsradgiver og prosesstipr ITIL-prosessen for
informasjonssikkerhet. Han ivaretar vart internbdaefor kompetanse knyttet til
teknologi og lovverk og jobber operativt med infasjonssikkerhet og risikoanalyser.

« Tommy S. Dahl er konsulent med hovedfokus pa RC#lyaer. Etter & ha veert konsulent,
0g sa ansatt pa engasjement ble han fast ansatt2@5 da det er stort og gkende
behov pa bade ROS-arbeid og informasjonssikkerhet.
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Arlig gjennomgang av IKT-sikkerhet 2015

« Siden behovet for ROS-kompetanse er stort og gkieadei fortsatt a leie inn en
konsulent fra PWC pa timebasis for & utfare ROSyara Timeuttaket har vaert opp mot
100 % i perioder, men i underkant av 70% for aneteu ett.

3 Generelt om IKT-sikkerhetsarbeidet 1 2015

Rapporteringen viser status/mal og maloppnaeldétak pa falgende aktiviteter:

Oppleering av ansatte i sikkerhetskunnskap

Helse Vest IKT gjennomfarte ikke noe seaerskiltakilpa oppleering av ansatte i
informasjonssikkerhet, og var ikke med pa NorSiSsi#kerhetsmaned i 2015. Men alle
ansatte skal ha gjennomfart obligatorisk sikketetsgjennom det regional e-
laeringsprogrammet og vi har denne aktiviteten sehad ansettelsesprosedyrene for a sikre
opplaeringen. Denne opplaeringen er en kontinuerbiggss og malet er at det til enhver tid
kan rapporteres minimum 90 % som har gjennomfadetu Status ved utgangen av 2015
viser en dekning pa 87,0% (tallet var 87,2 % i 206443.5% i 2013). 2015 har veert et ar
med mange nyansettelser. Vi ma minne ledere p&iadanye medarbeidere til &
giennomfare kurset, samt at de som har gjennorkéwset far a ta dette pa nytt.

Det er et krav til vedlikehold av kunnskapen, oglé medarbeidere skal ha tatt kurset de
siste 3 ar. Her er tallene lavere: kun 55.4% (52(14) av vare ansatte har gjennomfart
kurset de siste 3 arene.

Kurset er utdatert og trenger en revisjon, defiretdt i forbindelse med pagaende revisjon av
styringssystem for informasjonssikkerhet, og skale ferdig innen sommeren 2016. Vi bar
da ha en kampanje pa a fa alle ansatte til a taydgekurset, her vil man blant annet ta i bruk
verktgystgtte for dette i Kompetanseportalen.

IKT-sikkerhet har ogsa veert tema pa drop-in/pragess 3 ganger i 2015 med oppslutning
pa rundt 40 deltakere hver gang. Drop-in er et tikpelektronisk timesmgte der man
presenterer relevant stoff fra de ulike ITIL-prasmse for de som gnsker & delta i hele
selskapet. Vanligvis deltar 30-60 deltakere hve.uk

Forbedringstiltak

Nar revisjonen av sikkerhetskurset er gjiennomfamsker man et nytt «lgft» pa
giennomfaring av kurset, sammen med linjeledere aAtd malene p& minimum 90 % vil vi
falge opp, gjennom linjen, gjeldende ansettelsgsdor nyansatte hvor sikkerhetskurset er
satt opp, hvor IKT-sikkerhet gnsker en egen presgon. Videre gjennom linjen fglge opp de
ansatte som ikke har gjennomfart sikkerhetskurset.

Informasjonsarbeid om sikkerhet

Var intranettside har egen meny for sikkerhet agholder tilgang til styringssystem for
informasjonssikkerhet, gjeldende ROS-metodikk, ggnfarte ROS-analyser,
sikkerhetsinformasjon om leverandgr-VPN, databeleaadtaler etc. Videre er det linker til
relevant ekstern informasjon som Lovdata, Norm agpilsynet. Tilgang til ROS-analysene
er tilgangsstyrt, men oversikten over oppdraglgjetgelig for alle. Det er ogsa etablert en
side for ITIL-prosessen for sikkerhet pa intranett.
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Arlig gjennomgang av IKT-sikkerhet 2015

Samarbeid med regionens medisintekniske miljger oKT-sikkerhet

Helse Vest IKT har godt samarbeid med helseforetdkenedisintekniske avdelinger (MTA)
om utfasing av Windows Server 2003, inntrengnirgjaiéfart av HelseCERT og arbeid med
leverandgr-VPN.

Det er viktig med god informasjonssikkerhet ogtdefabilitet pa det utstyret som star veldig
pasientnaert. Det er ogsa i 2015 arbeidet nasjoradten veileder for medisinteknisk utstyr
under Normen. Helse Vest IKT og 2 helseforetakIsel&est har bidratt i dette arbeidet.
Veilederen ble godkjent av Styringsgruppen i Normdesember 2015.

Dokumentasjon av applikasjoner

Det er et kontinuerlig arbeid a holde best muligrsikt over alle system som Helse Vest IKT
forvalter pa vegne av vare systemeiere. Gjennomreidvikling av rutiner for innregistrering
og vedlikehold av konfigurasjonsinformasjon, gnskei fa tilstrekkelig kvalitet over de
systemer og tjenester vi til enhver tid har ansvar

Flytting av konfigurasjonsinformasjon til nytt sgetbibliotek er gjennomfgrt i 2015. Man har
i dette arbeidet forsgkt a redusere behovet fapilatere flere kilder til dokumentasjon og
bidra til en mer enhetlig prosess knyttet til imf@sjonssgking ved feilsituasjoner.

Det starste forbedringsene som er tatt innen sykikomentasjon siste aret:

Forbedret og utvidet standard for dokumentering
Vi har etablert en trappetrinnsmodell for god systekumentasjon. Her er ogsa detaljering
definert og modellert, og man sgker a oppna dggtengm kontinuerlig forbedring

KPI for datakvalitet
En generell maleparameter for datakvalitet er etildom ogsa omfatter system-
dokumentasjon. Denne males og rapporteres periagded seksjon i Helse Vest IKT.

Dashboard

For & kunne na og bruke konfigurasjonsdata patenriemate er det laget en weblgsning for
dette som kalles Dashboard. Dette er sanntidsdgtéser konfigurasjonsenheter registrert i
assyst. Nettsiden spgr database hver gang sides agrer et godt verktgy i drift og
feilsgking. Nytten av dette har man for eksemptthsa eksterne tilsyn. Takket veere god
systemdokumentasjon fra Helse Vest IKT blei deteksempel en sveert enkel og problemfri
IT-akkreditering for Mikrobiologisk avdeling ved &tanger Universitetssjukehus. Her brukte
man dashboard som eneste dokumentasjonskilde avgafek Akkreditering. Konsulenten
derfra uttalte at han aldri hadde sett noe sa gokitmentert noen gang.

Sma og mellomstore systemer

Vi ser i 2015 at arbeidet som ble initiert i 2012dva oppna bedre kontroll og dokumentasjon
av sma og mellomstore systemlgsninger har veert végaingsfullt og bedratt til
effektivisering. Arbeidet som ble planlagt med geajekklister, arbeidsflyter og prosedyrer
for & kvalitetssikre arbeidet har ikke gatt sormjdgt, da dette ikke er blitt prioritert. Vi skal
vurdere hvordan dette arbeidet skal prioritereséreer for a sikre gode leveranser innenfor
disse systemlgsningene.

God dokumentasjon av systemene er en forutsetoimat forganisasjonsmodellen til Helse
Vest IKT skal fungere etter opprinnelig hensikt.Idtér at flest mulig av
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kundehenvendelsene skal Igses i eller neer Kundasénfor at dette skal veere mulig er vi
avhengig av stadig oppdatering og forbedring awdndntasjon til bade gamle og nye
systemlgsninger. Det nyetablerte driftssenterebgaé god bruk for godt dokumenterte
systemer, sjekklister og rutiner samt arbeidsfaksbehandlingsverktayet vart for a sikre
stabil drift og kort Igsningstid ved eventuelleftfiorstyrrelser.

Etablering av driftssenter

Det ble i september 2015 etablert et 24/7 Drifteseette er sveert viktig for tilgjengelighet
til systemer, lgsningstid pa feil og episoder felskepersonell og for evnen til a sikre stabil
drift samt rask agering pa sikkerhetsavvik.

Primeeroppgavene til Driftssenteret er & overvaktesyer og sentral infrastruktur slik at feil
kan oppdages tidlig, og helst tidligere enn kundet. skal reageres pa riktig mate nar det
skjer omfattende driftsavvik og sg@rges for at lagateam blir satt pa saken. Det skal
kommuniseres kvalitetssikret informasjon ut til ketne og ved behov skal sakene eskaleres
til beredskap.

Driftssenteret etablerer 5-7 nye overvakningslegmin uken basert pa bestillinger fra
forvaltere og systemeiere, samt har ansvaret fgerinomfare 2 beredskapsgvelser i aret.

Etter oppstart i september 2015 har driftssentegbaindlet ca. 460 omfattende episoder. Ca.
50 av disse (11%) har veert oppdaget og genereitifissenteret selv pa bakgrunn av
varslinger og informasjon fra overvakingen og fanéten har varslet kundesenteret. Flere av
disse pa nattestid og i helgene. Det genereredb6asaker i uken basert pa varsler fra
systemene, mange av disse er diskutvidelser adfjlsgtfornyelser som ofte er kritisk a fa lgst
med en gang.

Etablering av ITIL-prosess for informasjonssikkerhet
Helse Vest IKT implementerte ITIL-prosess for inf@asjonssikkerhet 1. mars 2015. Under er
gjengitt hovedelementer fra prosessen:

Malsetting med prosessen:
Styring av informasjonssikkerhetsprosessen skat lsgstem for a etablere policyer og mal,
og for hvordan en skal na disse malene. Dette syteil grunnleggende besta av falgende:
* En overordnet sikkerhetspolicy og spesifikke undicger.
» Et sikkerhetsledelsessystem om inneholder standedielses prosedyrer og
retningslinjer som statter sikkerhetspolicyene
« En sikkerhetsstrategi som stgtter forretningsmalstnategien og planene
« En effektiv sikkerhetsstruktur i organisasjonen
« Kontrolltiltak som stgtter policyene
* Risikoledelse
« Overvaking av prosesser for a sikre etterlevelsgragnlag for tilbakemeldinger
angaende effektivitet.
* En kommunikasjons strategi og en kommunikasjons fdasikkerhet
* Oppleering og bevisstgjgrings strategi og plan

Mye av det pa listen over vil finnes i regionaltiaeak for styringssystem for
informasjonssikkerhet (som revideres i 2016).
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Et styringssystem for prosessen er basisen forileiet kosteffektivt
informasjonssikkerhetsprogram som stgtter forrgigimalene. Det vil involvere de fire P'ene,
Personer, Prosess, Produkt og Partnésea sikre et hgyt niva av sikkerhet der det er
ngdvendig.

ISO 27001 er den formelle standarden der orgawisassgker uavhengig sertifisering av
styringssystem for informasjonssikkerhet. HVKT sidlsetning er & komme opp pa et
sertifiseringsniva pa ISO 27001 standarden.

Risiko- og sarbarhetsvurderinger (ROS)

Helse Vest har felles ROS-metodikk basert pa "Nfominformasjonssikkerhet i
helsesektoren”. Helse Vest IKT gjennomfgrer ROSyaea med regional metodikk pa
bestilling fra kunder og prosjekt. Etter gnskeHigse Vest IKT ble det i 2015 gjort en
endring i den regionale ROS metodikken som sierat na ma ha en risikoansvarlig per
risiko som igjen er ansvarlig for tildeling og opjding av tiltak som er et krav for & ha god
risikostyring.

Et elektronisk system for ROS analyse ble pabegg015, dette ferdigstilles i 2016.
Systemet vil forenkle og effektivisere hele ROSlgs®prosessen samt muliggjar styring av
risiko pa en effektiv mate. Tidsbruk for forarbeid etterarbeid med ROS analyser vil
reduseres betraktelig og man vil kunne foreta fR@GS analyser til en lavere kost. Systemet
er ment for & brukes til alle ROS analyser i H&lsst IKT samt alle foretak i Helse Vest.
Dette vil ogsa muliggjer en komplett oversikt ovisiko i foretaksgruppen og i de enkelte
foretakene.

Totalt i 2015 er det utfart/ferdigstilt 28 ROS arsdr av Helse Vest IKT. Av disse er 20
regionale, 4 er bestilt av HF og 4 er utfart interndelse Vest IKT. Neaermere spesifisering
under.

Regionale ROS-analyser utfgrt av Helse Vest IKUi2
*  DMA - teknisk vurdering
» Helse Bergen og Helse Stavanger — Unilab 700
* SARA (Radio Medico — kystradioen)
» ROS av tradlgs overfgring via WLAN fra pressevippgderetter til PROSANG
* Helse Fgrge og Helse Bergen — Samhandlingsbarasheter
* Oppgradering av konsolidert DIPS
* Vestlandspasienten.no — leveranse 7
» KULE - kurve og legemiddelhandtering
e TINN — Test og innfgring
* Helse Bergen og Helse Fonna — Corpuls
» Vestlandspasienten.no — leveranse 9
* Innfaring av kjernejournal i Helse Vest
* Innfaring av nytt FDVU system
* Regional bredding av innkallingsbrev i Vestlandsp@ign.no
* NPR-uttrekk med utvidelser
* Oppgradering av DIPS versjon 7.3.10 til 7.3.12
* Optimalisering av EPJ-forvaltning
* InAttend
» Pakkeforlgp, kreft, midlertidig lgsning fer DIPSea
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« Behandling av NPR-data i Nasjonal helseatlastjenest

ROS-analyser utfgrt av Helse Vest IKT pa oppdragfrHF:
* Helse Bergen — Ringetjeneste SMS
* Overgang til DIPS Arena — tavlemgter funksjonellfde Helse Stavanger
* Helse Bergen — NukIT
* Overgang fra RUSdata til DIPS for Haugaland A-sente

Helse Vest IKT interne ROS-analyser;
* ROS Kjernetjenester
* ROS patchestatus BizTalk
» Citrix Xenmobile Mobile enheter
* ROS av ny ekstern meldingsplattform

Rapporteringsrutiner for sikkerhetsbrudd

Fra 2012 er det innfgrt rapportering av sikkerhetst) via Synergi med modulen "IKT-
sikkerhetsavvik”. All rapportering skal handteréa 8ynergi, noe som har vist seg
utfordrende ogsa i 2015. Detaljer er omtalt i nésigittel.

Forbedringstiltak

Basert pa erfaringene fra 2014, presentasjon gifremgtet desember 2014 og plan for
sikkerhetsrapportering i 2015 vil administrasjop@mytt vurdere om det i dag er god nok
rapportering av «mulige» sikkerhetsbrudd interntildiga kundevirksomheter, se ellers sak
007/15.

Internkontroll
Arbeidet med IKT-sikkerhet inngar i internkontralleHelse Vest IKT. Viser her til styresak
058/15 i styremgtet 16.09.2015.

Beredskapsgvelse

Det har veert gjennomfart 1beredskapsgvelse 4. nosemed beredskapsledelsen internt i
Helse Vest IKT. Informasjonssikkerhet deltok mecbbservatar i gvelsen. Det var en godt
giennomfgrt gvelse.

Eksterne leverandgrer

Det er gjennomfgrt kartlegging av alle leverandgamn har tilgang til Helse Vest sitt
nettverk, og det er laga et verktgy for & kunneestijgangen pa en enkel mate. Na er alle
leverandgrene lagt over i nytt og strengere redon&everandgr-VPN med unntak av noen fa
leverandgrer som har store globale driftssenter swestt mange medarbeidere. For disse er
det egne prosesser for a sikre etterlevelse av Blasrkrav hva angar leverandgr-VPN. Det er
manglende etterlevelse pa avtaler knyttet til dettaindling med underleverandarer i Helse
Vest. Arbeid med & lukke dette gapet gjennomfatepét av 2016.

4 Gjennomgang av avvik og hendelser/uautorisert tilgag til
pasientinformasjon

Det er ikke registret saker hvor tilsette i HelssVIKT har gjort uautorisert tilgang til
pasientinformasjon (snoking).
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Sikkerhetsavvik i Synergi

Under vises tabell der tallet pa det 249 sikkednetikene som ble innmeldt gjennom 2015.
Dette er avvik innmeldav helseforetakene i avvikssystemet Synergi td8é-eéest IKT og
behandlet av os®rdelt pa ulike avvikskategorier.

Registrert av foretakene jan. 15 (feb. 15 [mar. 15|apr. 15 [mai. 15 |jun. 15 (jul. 15 |aug. 15 |sep. 15 |okt. 15 |nov. 15 |des. 15
Drift - Feil/mangelfull backup 1 1 1 1 1 1
Drift - Konfigurasjonsfeil 2 1 1 3 1 4 1 2
Drift - Maskinvarefeil 3 2 1 2 1 1 1
Drift - Programmwvarefeil 4 5 3 3 2 3 1 2 3 8 1
Drift - Ugnsket sletting/flytting av systemfiler 3 1
Pasientadministrasjon - Annet 1 1 1 1 1 2
Pasientadministrasjon - Epikrise
Pasientadministrasjen - Journaldokumentasjon
Pasientbehandling og pleie - Diagnostiske undersskelser 1 1
Pasientbehandling og pleie - Informasjon
Lagring/forsendelse av data - Usikker forsendelse av data 2 5 2 1 3 1 3 2 6
Lagring/forsendelse av data - Usikker/uautorisert lagring av data 2 1 2 2
Skjerming - Manglende skjerming av foretakssensitive opplysninger
Skjerming - Manglende skjerming av pasient/personopplysninger 6 ] 10 7 7 1 7 7 4 10 13 7
Skjerming - Manglende skjerming av sensitive personopplysninger 2 2 3 4 3 1 1 1 1
Tilkobling av privat fuatorisert utstyr pd internt nettverk 1 1 1
Tilgang til data - Feil/manglende tilgangsstyring 4 3 3 3 2 1 1 1 1 1
Tilgang til data - Forbig8/unngd systembarrierer 1 1 1
Tilgang til data - Innhentet personopplysninger uten samtykke
Tilgang til data - Uautorisert bruk av eksterne nettverk
Utstyr - Teknisk utstyr 2

TOTAL 23 28| 27 24 22 12 14 13 17 21 35 13

Vi gjer oppmerksom pd at et sikkerhetsawik farst biir registrert med hendelsestype ndr den avsiuttes.
Awik som er Spne vil derfor ikke dukke opp i tabellen far de er avsiuttet og kategorisert.

| samme periode har Helse Vest IKT registrert vikavSynergi fordelt pa falgende mate:

Registrert av Helse Vest IKT jan. 15 [feb. 15 [mar. 15|apr. 15 [mai. 15 |jun. 15 |jul. 15 |aug. 15 |sep. 15 |okt. 15 |nov. 15 |des. 15
Drift - Konfigurasjonsfeil
Drift - Programmvarefeil
Lagring/forsendelse av data - Usikker forsendelse av data 1
IKT-utstyr - Feilmontering av IKT-utstyr

IKT-utstyr - Tilkobling av privat/uautorisert utstyr pd internt nettverk

Skjerming - Manglende skjerming av pasient/personopplysninger 1 1
Skjerming - Manglende skjerming av sensitive personopplysninger 1 2
Tilgang til data - Feil/manglende tilgangsstyring 1
Tilgang til data - Forbig8/unngd systembarrierer 1 2 3 3 1
TOTAL 1 0 2 1 3 4 3 0 2 1 0 0

Vi gjer oppmerksom pd at et sikkerhetsawik forst blir regisirert med hendelsestype ndr den avsiuttes.
Awik som er Spne vil derfor ikke dukke opp I tabellen for de er avsiuttet og kategorisert.

Vi har relativt fa registrerte sikkerhetsavvik dgawntar at vi her kan ha «mgrketall». Noen fa
av sakene er meldt inn som sikkerhetsavvik fra &, for eksempel hvis de har blitt
"tvunget” til & lane ut brukerkontoen sin for aéasigangsproblemer lokalt. | andre tilfeller
oppdager saksbehandlerne pa Kundesenteret etls#it&avvik i forbindelse med en annen
sak. Forvaltere eller teknisk personell kan ogg#dage avvik i lgsninger eller for eksempel
ulast der i datarom. Etter at Synergi ble tattikphar ogsa foretakene mulighet til & sende
0ss synergisaker som de har registrert og som NeselKT ma behandle, og tilsvarende
kan Helse Vest IKT rapportere inn sikkerhetsaviliforetakene.

Vanlige sikkerhetsavvik registrert av Helse VesT lsg helseforetakene er;
« Den som bruker PC og den som er logget inn pa Pikkersamme person.
» Bruker oppgir eget passord i klartekst i teleforv'sftil Kundesenteret.
» Ledere/delegerte ledere som sier de skal testeopdesse de har fatt til sine nye
ansatte for & sjekke at alt virker.
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« Bruker har skrevet ut sensitiv informasjon til sker pa annen lokasjon enn der bruker
befinner seg (redusert grunnet innfaring av lgsriorg<Follow me print»).

* Programvare- og maskinvarefeil. Tilgangsfeil og mi@nde skjerming av sensitive
data.

» Brudd pa tilgjengelighet av informasjon, f.eksgaihg til DIPS.

Sikkerhetsavvik i Assyst

Det er rapportert inn 130 mulige sikkerhetsavvlissyst. Av disse er 72 saker (55%) faktiske
sikkerhetsavvik som har blitt handtert i linjen. disse 72 sakene har Helse Vest IKT
rapportert 17 saker i Synergi, som omtalt overt®tllet er nok for lavt, og vi anslar at rett
niva skal veere pa ca 70%.

Utfordringer med sikkerhetsrapportering

Vi ser at det er utfordrende & bade skulle handti&keerhetsavvik i internt
saksbehandlingssystem i Helse Vest IKT (Assyst)regionalt avvikssystem (Synergi). Det
kan bade bli dobbeltregistering av saker, og detuare saker som ikke blir godt nok
handtert. Informasjonssikkerhetsprosessen harifibent at arbeidsflyt og handtering av
sikkerhetshendelser er mangelfull og dette treegagjennomgang bade pa arbeidsflyt og pa
rapportering.

Forbedringstiltak

Arlig obligatorisk gjennomgang av IKT-sikkerhetskwil kunne redusere
sikkerhetsbruddene, samt gke bevissthet og vamlimgdf sikkerhetsbrudd. Dette bar
fokuseres pa etter revisjon av eLaerlingskursettaRelse i Nasjonal for hele Helse Vest i
2016 vil gi gkt bevissthet pa informasjonssikkerNgt PC-plattform har gjort uautoriserte
installasjoner vanskeligere grunnet fijerning atigheter som lokal administrator for vanlige
brukere samt lasing av inaktive arbeidsstasjonedr&funksjonalitet og bevisstgjgring vil
redusere behovet for fellesbrukere og uvanen nggdifid PC-en utan a logge av.
Smartkortbasert palogging vil ogsa gke sannsyniifgiieat personell logger av nar man
forlater sin PC, fordi kortet har flere funksjoner.

Sikkerhetsrapportering i Assyst

Vi har over tid sett underrapportering i Assystfogsikkerhetsavvik generelt. Malet er at det
skal vaere lett for personell a flagge en sak sorignsikkerhetsavvik, og dette sendes til en
sikkerhetsgruppe sammensatt av kompetanse fras@kslapet som jobber med lgsning av
«rot-arsaker» og eventuell rapportering i Syneagidktte er relevant.

Malet er fglgende:

- Lavere terskel for & melde sikkerhetssaker enmegyi.

- IKT-personell kan fokusere pa a lgse «sin sak»siy8 men samtidig flagge
mistanker om sikkerhetsavvik.

- Det blir lettere & identifisere og lgse sikkerhetdapa en smidig mate.

- Vi far bedre informasjonssikkerhet og sikkerhettikul

- Vi far bedre verktgy og datagrunnlag for a rapperteformasjonssikkerhet til
ledergruppen, kunder og styret.

Tiltaket har hatt effekt, det registreres og hareftdlere saker pa informasjonssikkerhet i
2015 enn tidligere som vist i figuren under, meheatdortsatt fare for underrapportering.
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Helse Vest IKT gnsker seg verktgy for sikkerhetstesg sikkerhetsrevisjoner, og gnsker a
anskaffe dette i farste halvdel av 2016. Dettgividss bedre bilde av sikkerheten, forventes &
rapportere trender og hjelpe oss i ytterligere ingdrinformasjonssikkerheten. Brudd pa
IKT-sikkerhet er ogsa et sjekkpunkt ved OE-revisjomvor IKT-sikkerhet deltar i hver
revisjon.

5 Revisjoner og sikkerhetstester i 2015

Datatilsynet har gjennomfart brevkontroll med «ilg pa tvers» i Felles EPJ. For detaljer her
vises det til egne orienteringer til styret.

Penetrasjonstesting brukes til & sjekke om et systettverk og/eller applikasjoner har
svakheter en angriper kan utnytte til &:

- fatilgang til sensitiv informasjon,

- gjegre det mulig endre informasjon som er lagredrell

- gjare noe helt eller delvis utilgjengelig.

| Helse Vest IKT blir gjerne en slik test initieréd store endringer/innfgringer i systemer med
sensitiv informasjon, eller i form av et tiltak s@t@ammer fra en ROS analyse. Helse Vest
IKT bestilte 2 penetrasjonstester utfart av ekgtermovember gjennomfarte ogsa
HelseCERT fra Norsk Helsenett en inntrengningstestHelse Vest IKT og Helse Bergen.

Folgende penetrasjonstester ble utfart i 2015:
DIPS EPJ system. Dette var en re-test av tidliggsemed utvidelser. Man fant at
tidligere funn var utbedret og lukket. Testen i@ av Datametrix.

DMA media arkiv, testen ble utfgrt av Datametrixni ble gjort og tiltak adressert
for & lukke disse.

Utvalg av hele infrastrukturen (test utfgrt av H€&RT). Dette er en test HelseCERT

har gjort for alle regioner samt for Helsedirektetdor & fa et overblikk over
sikkerheten i helsevesenet. Det er fokusert p& et test av hele virksomheten og
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man testet med flere mulige angrepsvektorer, texmett, fra helsenett, fra innsiden,
fra MU-nett.

Vi omtaler den siste testen litt mer utfyllende:

Tilbakemeldingen fra HelseCERT i en utvidet lederisag var at Helse Vest IKT jobber godt
med sikkerhet«Dere endte opp som best i klassen. Dette er igltdilfieldig. Det handler om
kultur, sikkerhetskultur skapes av alle ansatter lo\ag og ledere er kulturskapere i Helse
Vest IKT. Men det er viktig a falge sikkerhetenenagp hver dag.»

Det ble gjort funn i testen, og tiltak truffet fédukke disse funnene, bade umiddelbart og pa
lenger sikt. Sikkerhetsfunnene i testen ble risikdert, lagt inn i verktay for risikostyring og
tiltak tildelt for & redusere risikoen.

HelseCERT ber ogsa om rapportering fra sektoreglg&nde anbefalte tiltak (fra NSM);
1. Oppgrader program og maskinvare
2. Installer sikkerhetsoppdatering sa fort som mulig
3. Ikke tildel sluttbrukere admin-rettigheter
4. Blokker kjgring av ikke-autoriserte programmer

Her har Helse Vest som eneste av RHFene implenetie# tiltakene siden 2013.

6 Sikkerhetiintern produksjon av IKT

Risikoanalyse for IKT-infrastruktur er behandlgpémde i styret, sist i styresak 093/15 i
styremgtet 16.12.2015. | tillegg er det gjennoméaregen ROS-analyse for kjernetjenester
(sak 092/15), med tiltaksplan som har veert jobbed gjennom aret. Denne er nd lagt inn i
ROS infrastruktur. IKT-sikkerhet deltar i OE-reviser samt teknisk endringsrad for a ivareta
IKT-sikkerhetsperspektivene her.

Det har gjennom hele 2015 veert gjort omfattendeidrimed utfasing bade av gamle XP-
klienter og Server 2003 som ble tatt ut av supfrarMicrosoft i juli 2015. Restansen av
servere som ikke har latt seg utfase handtereane sikkerhetstiltak f.eks. segmentering.

Omfattende episoder med beredskapssituasjoner
Helse Vest IKT hadde fglgende omfattende episo@8db, der det ble utlgst beredskap.

Dato, tid | Beskrivelse

14.04, Bortfall av telefonsentral og calling for Helse Bergen HF. Det var ikkje bortfall for
20:29 - telefonsentral for AMK. Automatisk varsel om heng i sentralen vart sendt til
21:25 underleverandgr Atea ca. kl. 20:30. Helse Vest IKT utlgyste beredskap 21:00 etter oppkall

til vakt. Etter dialog mellom Helse Vest IKT og Helse Bergen, utlgyste Helse Bergen
beredskap ca. 21:25. Dette pga. vanskane med intern samhandling utan telefoni eller
calling. P& tidspunktet for utlgyst beredskap i Helse Bergen var problema med
hengsituasjonen for sentralen Igyst.

Helse Vest IKT vil gi tilbakemelding til Atea om at dei ved seinare situasjonar som denne
ma varsle Helse Vest IKT samtidig som dei initierer feilretting etter automatisk varsling. Eit
slikt varsel frd Atea ville i denne situasjonen gitt ein raskare eskalering hos Helse Vest IKT
og ein betre informasjon til Helse Bergen HF p3 eit tidlegare tidspunkt.
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Dato, tid | Beskrivelse

08.07, Alle datasamband til Voss Sjukehus gikk ned samtidig rundt kI 01:00. Arsaken viste seg &
01:00 - veere arbeid pa linje som ikkje var godt nok varsla fra Telenor si side.

04:00

03.11, Mulig «malrettet angrep» mot www.helse-bergen.no fra utenlandske IP-adresser.

12:00 - Konsekvensen var at Helse Bergens intranettsider gikk ned pga. overbelastning. Helse Vest
19:00 IKT hadde dialog med HelseCSIRT ved Norsk Helsenett og gjennomfagrte tiltak pd

brannmurer for 3 fierne angrepet. Det er ikke avdekket &rsaker til situasjonen, det kan
antas at «sgkeroboter» identifiserte siden som «av interesse» for videre angrep.

7 Oppsummering

Helse Vest IKT har fokus pa IKT-sikkerhet. IKT-sidket bidrar i linje og prosjekt i hele
organisasjonen, bidrar i pagaende forbedringspses@es) tiltak innenfor IKT-sikkerhet. Det
har i 2015 blitt innfart en ny ITIL-prosess for immasjonssikkerhet som er viktig for
sikkerhetsarbeidet i Helse Vest IKT og for samhergdined gvrige prosesser. Videre er det

viktig & samordne dette med regionalt styringssystar informasjonssikkerhet. Det regionale

styringssystemet vert revidert i 1. halvar 2016lse&/est IKT deltar i denne revisjonen. Vi
ma implementere endringer i vart styringssystenirffarmasjonssikkerhet nar revisjonen er

vedtatt.

Administrasjonen er fremdeles ikke forngyd med skemlede rapportering innenfor
sikkerhetsomradet og jobber videre med dette i 206 omtalt over.

Administrasjonen er av det syn at IKT-sikkerhetsatét i store trekk er tilfredsstillende i
Helse Vest IKT, men og at det er rom for forbedeingg videreutvikling innenfor omradet.
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IKT

Oppsummering

Viser til sak 029/16 B som vart handsama i styret for Helse Vest RHF i mgte 01.03.2016.
Styringsdokumentet for Helse Vest IKT for 2016, jfr. vedlegg 1, vart lagt fram til vedtak i styret
i Helse Vest RHF. Styret i Helse Vest RHF vedtok vedlagte versjon av styringsdokumentet for
Helse Vest IKT.

Administrasjonen har i denne saka lagt fram styringsdokumentet, samt kort summert opp
nokre av dei viktigaste tema som kjem fra av styringsdokumentet.

Fakta

Styringsdokumentet for Helse Vest IKT AS for 2015 fylgjer den same strukturen som
tilsvarande dokument for helsefgretaka i Helse Vest. I trad med politiske signal, er
detaljgraden i dokumentet redusert fra tidlegare ar.

Kommentarar

Helse 2030 (1.2) - Det vert peika pa at «Felles innsats i faretaksgruppa skal fgre fram til ein
ny verksemdsstrategi — Helse2030 - som alle kan semjast om, slik det ogsa er gjort i dei farre
rundane.»

Mal for Helse Vest IKT (innleiing til kap. 3)- «Helse Vest IKT AS skal sgrge for trygg og god
forvaltning og drift av den samla systemportefgljen i faretaksgruppa. Helse Vest IKT skal vere
ein bidragsytar med sikte pa ytterlegare samordning av IKT i fgretaksgruppa.» Dette
samsvarar godt med Helse Vest IKT sin overordna mal. Leveransane fra Helse Vest IKT skal gi
oppleving av auka kvalitet, auka effektivitet, auka kompetanse og betra tryggleik.»

Leveransar for 2016 (kap. 3) - dei einskilde punkt samsvarer godt med det Helse Vest IKT er
kjent med og har planlagt for a gjennomfgre i 2016.

Endra rammevilkar (4.3 og 4.4) - Helse Vest IKT vil fyljge med pa arbeidet med «Ngytral
meirverdiavgift». Helse Vest IKT tek fgringa fra Helse Vest RHF om at det ma sgkjast seerskilt
om lgyve til 4 inngad finansielle leigeavtalar til etterretning.

Rapportering (5.1) - Helse Vest IKT vil avklare med Helse Vest RHF om styrerapporteringa er
i samsvar med dei krav som er sett i styringsdokumentet.

Konklusjon

Administrasjonen er av det syn at Helse Vest IKT er godt rusta til 4 kunne levere gode resultat
basert pa dei fgringane som er gitt i Styringsdokumentet for 2016.
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1 Innleiing

1.1 Generelt

Gjennom styringsdokumentet vil Helse Vest RHF gi helsefgretaka ein mest mogleg
heilskapleg og samla styringsbodskap for 2016. Styringsdokumentet skal klargjere dei
premissane og rammene som gjeld for verksemda, og inneheld mal og dei resultatkrava
som blir stilte til helsefgretaka.

Strukturen pa drets oppdragsdokument fra Helse- og omsorgsdepartementet er endra,
og Helse Vest RHF legg vekt pa a fglge opp det som star om mal og andre oppgaver for
2016.

Det er likevel ikkje slik at dei samla krava til helsefgretaka gar fram av
styringsdokumentet. Dokumentet utfyller og konkretiserer oppgaver som det skal
leggjast vekt pa, og som skal prioriterast. Desse oppgdvene ma ein sja i samanheng med
mal, rammer og retningslinjer for helsetenesta som gar fram av lov og forskrifter,
oppdragsdokumentet fra Helse- og omsorgsdepartementet og krav stilt i faretaksmgte
til Helse Vest RHF, inkludert tidlegare styringskrav. Det blir og vist til brev fra Helse Vest
RHF til Helse Vest IKT datert 20.10.2015 om revidert oppdragsdokument med
tilleggskrav fra Helse- og omsorgsdepartementet. Det blir lagt til grunn at helsefgretaka
er godt kjende med og set seg inn i desse dokumenta, og i sjukehustalen som helse- og
omsorgsministeren heldt den 12. januar 2016.

Helse Vest legg til grunn at helsefgretaka sikrar at styringsdokumentet blir gjort kjent
for leiarar pa alle niva i organisasjonen, og at det er etablert system for korleis krava i
dokumentet skal operasjonaliserast i verksemda.

1.2 Helse 2030

Helse 2020 blei etablert som overordna verksemdstrategi i 2007 og reviderti 2011.
Felles innsats i fgretaksgruppa skal fgre fram til ein ny verksemdsstrategi — Helse2030 -
som alle kan semjast om, slik det ogsa er gjort i dei fgrre rundane. Det innleiande
arbeidet vil ein samkgyre med ferdigstillinga av Nasjonal helse- og sjukehusplan. Vi vil
komme naermare tilbake med framdriftsplan og gjennomfgring av strategiprosjektet i
2016. I samsvar med nasjonale planar vil fgrste planperiode for Helse2030 bli sett til
2017-2020.

2 Hovudomrade for styring og oppfelging i 2016

Helsefgretaka skal innrette verksemda si med sikte pa a na fglgjande mal:
1. Redusere ungdvendig venting og variasjon i kapasitetsutnyttinga
2. Prioritere psykisk helsevern og tverrfagleg spesialisert rusbehandling
3. Betre kvalitet og pasienttryggleik

Kvaliteten i helsetenesta varierer for mykje, og for mange opplever ungdvendig venting.
Helsefgretaka skal saman arbeide etter konkrete planar med mal for korleis ein
reduserer variasjon i effektivitet og ventetid, og for a implementere standardiserte, gode



og effektive pasientforlgp. Kunnskap om variasjon i tenesta skal brukast aktivt som
grunnlag for forbetringsarbeid.

Det skal vere stgrre vekst i psykisk helsevern og i tverrfagleg spesialisert rusbehandling
enn i somatikk. Nar det gjeld psykisk helsevern, skal distriktspsykiatriske senter og
barne- og ungdomspsykiatri prioriterast. Pasientar skal oppleve eit psykisk helsevern
med vekt pa frivilligheit og redusert og riktig bruka av tvang.

Pasienttryggleik og kvalitet er eit ansvar for leiarar pa alle niva. Styra skal ha ei aktiv
rolle for a sikre at fgretaka si samla styring av verksemda omfattar betre etterleving av
faglege retningsliner, standardisere pa fleire omrader og erfaringsoverfgring basert pa
beste praksis. Giennom «Program for pasienttryggleik i Helse Vest» og det nasjonale
pasienttryggleiksprogrammet skal helsefgretaka arbeide for d redusere talet pa og
konsekvensane av ugnskte hendingar som fgrer til skade pa pasientar, og byggje ein
struktur og ein openheitskultur som borgar for god kvalitet.

Regjeringa vil skape pasienten si helseteneste, og helsefgretaka skal sikre at tenestene er
brukarorienterte. | mgte med helsetenesta skal kvar enkelt pasient oppleve respekt og
openheit, fa delta i avgjerdene om eiga behandling og korleis den skal gjennomfgrast.
Det skal brukast kvalifiserte tolkar ved behov. Samiske pasientars rett og behov for
tilrettelagde tenester ma etterspgrjast og synleggjerast fra planleggingsfasen, gjennom
utgreiingsfasen, og nar avgjerder blir tekne.

Helsefgretaka skal rette seg etter krav og fgringar som fglger av regjeringa sin
eigarpolitikk (jf. Meld. St. 27 (2013-2014) Et mangfoldig og verdiskapende eierskap).
Helsefgretaka skal fgre ein ansvarleg arbeidsgjevarpolitikk som og bidrar til & sikre
tilgang pa helsepersonell i framtida og forsikre seg om at tilsette hos leverandgrar, og i
andre land, har forsvarlege vilkar. Helsefgretaka skal og vere i fremste rekke i arbeidet
med klima- og miljgtiltak.

Forslaget til Nasjonal helse- og sykehusplan beskriv ei framtidsretta
spesialisthelseteneste som stiller nye krav til leiing. Pasientane si helseteneste krev
leiing som tek hand om heilskaplege pasientforlgp pa tvers av profesjonar, avdelingar,
institusjonar og niva i helsetenesta, og som har stor merksemd pa kvalitet,
pasienttryggleik, kontinuerlig betring og innovasjon. Helse Vest legg til grunn at ny
nasjonal bemanningsmodell vert teken i bruk for strategisk planlegging av personell- og
kompetansebehov.

Helse Vest legger til grunn at helsefgretaka fglger opp forhold som omtalt i Dokument
3:12 (2014-2015) Riksrevisjonens underspkelse av pleieressursene i helseforetakene, samt
Dokument 3:2 (2015-2016) Sak 4 Helseforetakenes aktivitetsutvikling innen dag- og
dognkirurgisk pasientbehandling.

Betre IKT-lgysingar er ein fgresetnad for a lykkast med a skape «pasientane si
helseteneste» og god kommunikasjon. Helse Vest har gjennom mange ar lagt vekt pa
regional systembygging og utvikling av felles lgysingar. Dei mala som er sette for
teknologiomrddet skal medverke til 4 betre kvaliteten og tryggleiken i
pasientbehandlinga, og gjere den teknologien som blir teken i bruk meir brukarvenleg,
slik at helsepersonell kan utfgre oppgavene sine pa ein betre og meir effektiv mate.



Det er viktig at vi sikrar god samanheng mellom dei ulike delane av
dokumentasjonssystema vare, og at dokumentasjon kan fungere saumlaust mellom dei
ulike kliniske systema. Det ma avklarast kva for informasjon som skal liggje i dei ulike
applikasjonane og korleis dei alle kan bidra i ei samla framstilling av
pasientdokumentasjon og i forbetringsarbeid.

Helse Vest skal i dra fram mot 2017 realisere strukturert journal og klinisk prosesstgtte i
trad med strategiplanen EPJ 2020. Omrada strukturert journal og klinisk prosesstgtte
heng tett saman med nye system for fgring av kurver og legemiddel. For a lykkast med
dette arbeidet legg Helse Vest stor vekt pa a sikre god organisering, og det er forventa at
helsefgretaka tek del i og sikrar oppslutning, engasjement og gode prosessar kring
arbeidet med kurve- og journallgysing.

Eit betre tilbod til pasientar og pargrande, med god og forenkla nettkommunikasjon, er
eit viktig innsatsomrade i Helse Vest. Dette gjeld bade fgretaka sine nettsider og
vestlandspasienten.no. Den digitale tenesteportalen var skal vere enkel, fgreseieleg og
konsistent. Dette skal medverke til at pasientar og pargrande opplever
spesialisthelsetenesta pa Vestlandet som ei samla eining. Det krev at fgretaksgruppa
Helse Vest utviklar felles arbeidsprosessar som gir ein gjenkjenneleg kommunikasjon
mellom sjukehusa og pasientane, uavhengig av kva sjukehus pasientane/pargrande har
kontakt med. Helse Vest utviklar felles arbeidsprosessar som bidreg til at
kommunikasjon mellom sjukehusa og pasientane er til a kjenne att, uavhengig av kva
sjukehus pasientane/pargrande har kontakt med.

3 Styringsbodskap knytt til ansvarsomrade for Helse Vest
IKT AS

Helse Vest IKT AS skal sgrge for trygg og god forvaltning og drift av den samla
systemportefgljen i fgretaksgruppa. Helse Vest IKT skal vere ein bidragsytar med sikte
pa ytterlegare samordning av IKT i fgretaksgruppa.

Leveransane fra Helse Vest IKT skal gi oppleving av auka kvalitet, auka effektivitet, auka
kompetanse og betra tryggleik.

Det blir lagt stadig meir vekt pa heilskap og samanheng i prosessar, bade nar det gjeld
pasientforlgp og nar det gjeld interne arbeidsprosessar. Helse Vest IKT skal medverke til
at system- og prosesstgtte heng godt saman som ein heilskap. Dette inkluderer bade
eigne ITIL!-prosessar, portefglje-prosessane, inkludert gevinst- og endringsleiing, og det
gjeld arkitektur, test og kvalitet.

3.1 Leveransar
Helse Vest IKT AS skal:

LITIL, Information Technology Infrastructure Librargkildrar dei ulike omrada for arbeidsprosessardio IT-
leverandgr.



medverke til betre pasientbehandling gjennom betre samordning av lgysingar,
slik at ngdvendig informasjon om pasienten fglgjer med gjennom heile
pasientforlgpet.

sgrge for heilskapleg og effektiv brukarstgtte, service og leveranse til kundane.
Den felles tenesteavtalen skal vidareutviklast i samarbeid med
helsefgretaka/kundane.

sgrge for stabil og kostnadseffektiv drift, forvaltning og utvikling av IKT-systema.
medverke til god stgtte og vidareutvikling av dei felles portefgljeprosessane i
Helse Vest.

medverke med kompetanse og ressursar til giennomfgring, spesielt program- og
prosjektleiing, og innfgring og endringsleiing av IKT-stgtta arbeidsprosessar.
helse Vest RHF har inngatt nye avtalar med private leverandgrar om radiologiske
tenester. Avtalane trer i kraft 01.09.16. Helsefgretaka og Helse Vest IKT AS skal
bidra til at det blir lagt til rette for elektronisk utveksling av radiologiske
undersgkingar mellom fgretaket og dei private leverandgrane. Dette omfattar
bade mottak fra privat leverandgr og sending av gamle undersgkingar til privat
leverandgr nar det er behov for det.

styrkje kompetansen og dei tilgjengelege ressursane pa kritiske omrade, som
arkitektur, endringsleiing og gevinstrealisering, bade for eigen bruk og for a
medverke i regionalt og nasjonalt prioriterte tiltak.

styrkje arbeidet med styring og struktur av den samla informasjonen som blir
etablert og forvalta i fgretaksgruppa.

medverke til god stgtte i realiseringa av den felles teknologiplanen i Helse Vest.
medverke til a sikre informasjonstryggleiken i heile fgretaksgruppa, bade nar det
gjeld tekniske lgysingar og nar det gjeld a sikre handsaming av personvern og
pasienttryggleik.

sgrge for at det er tilstrekkeleg med ressursar, kompetanse og kostnadseffektive
prosessar i Integrasjonssenteret for a kunne gjennomfgre prioriterte tiltak
bygge opp under systemeigarskapen ved d medverke til at systemeigarar er aktivt
med i dialogen med leverandgrar, og sja til at utviklingsplanar blir prioriterte pa
kort og lang sikt.

3.2 Personell, utdanning og kompetanse

Arbeid med helse-, miljg- og sikkerheit er viktig bade av omsyn til pasientar og tilsette.
Det er viktig 4 arbeide med lzerings- og forbetringstiltak og tiltak pa systemnivg, og sja
dette i samanheng med arbeid med helse-, miljg- og tryggleik, og tidlegare stilte krav om
fleire faste stillingar og arbeidet med a utvikle ein heiltidskultur. Vikarbruken bgr bli
redusert der det er mogeleg. I tillegg har leiinga ansvar for a sikre ei riktig og forsvarleg
bemanning i forhold til aktivitet. Spesialisthelsetenesta er ein sektor med hgg del av
kvinner, og bgr ha eit saerleg ansvar for a bidra til & rekruttere og utvikle kvinnelege
leiarar, spesielt pa toppleiarniva.

Helse Vest IKT skal:

etablere kompetansemal og kompetanseplanar i kompetanseportalen.
sgrge for at kompetansetiltak (spesialist-, vidare- og etterutdanning) blir
realisert gjennom mellom anna a gjere relevante kurs tilgjengelege i
laeringsportalen.



» fortsatt ha merksemd pa bruk av faste stillingar, heiltid og vikarar, og at
bemanninga ma bli tilpassa aktiviteten.
* bidra til 4 rekruttere og utvikle kvinnelege leiarar, spesielt pa toppleiarniva.

3.3 Informasjonsteknologi og digitale tenester (e-helse)

Helse Vest IKT skal saman med helsefgretaka arbeide heilskapleg og malretta med
informasjonstryggleik. Riksrevisjonen sin rapport om helsefgretaka si handtering av
informasjonstryggleik for medisinsk-teknisk utstyr (Dokument 3:2 (2015-2016)
Riksrevisjonens kontroll med forvaltningen av statlige selskaper for 2014) papeikar
fleire avvik.

Det skal etablerast rutinar som sikrar at alvorlige hendingar i EP], PAS og medisinsk-
teknisk utstyr blir informert om til alle helsefgretak og leverandgrar. Dei regionale
helsefgretaka og helsefgretaka skal i samarbeid vurdere organiseringa av einingar for
medisinsk-teknisk utstyr og andre einingar innan IKT for & sikre ei samla tilneerming og
kompetanse pa informasjon og personvern i sjukehusa sine system.

Dei regionale helsefgretaka og Direktoratet for e-helse skal samarbeide om felles IKT-
tiltak, og innga felles gkonomiske avtalar der det er hensiktsmessig. Direktoratet for e-
helse skal vidareutvikle modeller for aktivitets- og tenesteprising i 2016 og dei regionale
helsefgretaka skal delta i dette arbeidet. Dei regionale helsefgretaka er bedt om a bidra i
arbeidet med utvikling av Nasjonalt senter for e-helseforsking, og gjera seg kjente med
Digitaliseringsrundskrivet (H-17/2015).

Helse Vest RHF ber Helse Vest IKT om a:

e bidra gjennom regional Felles EP] og regionalt utval for informasjonssikkerhet til
a etablere og revidere regionale og lokale rutinar som sikrar oppfglging og
lukking av avvika som er papekt i Riksrevisjonens rapport om helsefgretaka si
handtering av informasjonstryggleik.

e Dbidratil & etablere og revidere regionale og lokale rutinar som sikrar at alvorlege
hendingar i EP], PAS og medisinsk-teknisk utstyr blir informert om til alle
helsefgretak og leverandgrar.

* gjennomfgre intern kontroll av regionale og lokale rutinar for oppleering i bruk
av journalsystem

* isamarbeid vurdere organiseringa av einingar for medisinsk-teknisk utstyr og
andre einingar innanfor IKT for a sikre ei samla tilnezerming og kompetanse pa
informasjon og personvern i sjukehusa sine system

* samarbeide med Direktoratet for e-helse om felles IKT-tiltak

* bidraiarbeidet med utvikling av Nasjonalt senter for e-helseforsking

¢ haauka innsats relatert til auka aktivitet i regi av Nasjonal IKT (konkrete
utviklingsprosjekt og felles prosjektmetodikk)

* sikre oppslutning og deltaking rundt vidareutvikling av felles regional
portefgljeprosess, samt felles metode og verktgy.

Helse Vest IKT skal vidareutvikle IKT-systema i trdd med mala i Meld. St. 9 (2012-2013)
En innbygger - én journal. Vidare skal ein vere med pa a utvikle og innfgre nasjonale
IKT-1gysingar og stgtte Helsedirektoratet si rolle som myndigheit pa feltet.



3.4 Miljg- og klimaarbeid
Helsefgretaka skal vere i fremste rekke i arbeidet med miljg- og klimatiltak.

Helsefgretaka skal:
» vidarefgre arbeid med ytre miljg som en integrert del av verksemda
* sertifiserast etter ny standard; NS EN ISO 14001:2015 Miljgstyringssystemer,
innan utgangen av 2018.

* rapportere arleg pa miljgindikatorar innan innkjgp, energi, klimagassutslepp og
avfall.

3.5 Beredskap

Helse Vest RHF har tidlegare stilt krav om at helsefgretaka skal ha oppdaterte
beredskapsplanar som omfattar system for a fgrebyggje, oppdage og varsle hendingar,
og system for effektiv, koordinert ressursdisponering ved kriser. Planane skal vere
koordinerte mellom dei som er omfatta av planane og det skal gjennomfgrast
regelmessige beredskapsgvingar. Helse Vest RHF viser i denne samanheng til

revidert Regional helseberedskapsplan, og ber Helse Vest IKT fglgje opp planen i
arbeidet med beredskap og eigne planverk. Det vises til brev datert 29. september 2015
om oppfglging av planen.

Helse Vest RHF ber Helse Vest IKT om a:

» vidarefgre arbeidet med a gjennomfgre risikoanalysar og sikre god beredskap for
kritisk infrastruktur som vann, strgm og IKT, sikre at planane og systema er
koordinerte mellom dei som er omfatta av planane, og giennomfgre gvingar
regelmessig.

» fglge opp Regional helseberedskapsplan for Helse Vest 2016-2018 og legge denne
til grunn for beredskapsarbeidet og utarbeiding av lokale planverk.

» sikre at leveransen av IKT, telefoni og signaltenester i regionen er i trad med
gjeldande tenesteavtalar, bade i normalsituasjonar og beredskapssituasjonar.

* rapportere arleg pa det systematiske arbeidet med beredskap og fgrebyggjande
sikkerheit. Helse Vest RHF vil kome neerare tilbake til dette.

3.6 Innovasjon
Forsking og innovasjon

Helse Vest IKT AS skal medverke proaktivt i den felles innovasjonssatsinga i
faretaksgruppa, inkludert vidareutvikling av innovasjonsprosessen og grenseflata mot
tilstgytande prosessar.

Helse Vest IKT AS skal medverke til dei langsiktige mala om
* auka innovasjonseffekt av anskaffingar.
* auka brukarmedverknad i innovasjon.




3.7 Naudnett

Helse Vest RHF ber Helse Vest IKT om a:
* samarbeide med helsefgretaka om a sette i verk felles tiltak som gir gevinstar,
mellom anna i bruk av naudnett i den akuttmedisinske kjede samt a bruke
naudnett i beredskaps- og vaktfunksjonar i samsvar med regionale fgringar.

3.8 Prosjekt- og portefgljestyring
Fgretaksgruppa bruker prosjekt- og portefgljestyring strategisk for a utvikle verksemda.

Portefgljeprosessen er forankra i den overordna verksemdstrategien for a sikre
gjennomfgring og maloppnaing.

Med fokus pa prosess og kontinuerleg forbetring skal Helse Vest IKT:
* medverke til 4 innfgre og sikre forbetring av felles prosesser og verktgy for
prosjekt-, program- og portefgljestyring.
* medverke til felles prosessar for verdiskapning og gevinstuttak bade nar det gjeld
planlegging og innfgring av nye lgysingar.

3.9 Organisasjonsutvikling

Helse Vest IKT skal:
» sette inn tiltak for  fgrebyggje og unnga arbeidskriminalitet og sosial dumping
ved bruk av eksterne leverandgrar uavhengig av type oppdrag.

4 Ressursgrunnlag og resultatkrav

4.1 Finansieringsmodell

Finansieringa av selskapet er basert pa ein prismodell der det er samanheng mellom
aktivitet og kostnader.

Helse Vest IKT AS skal:
* vidarefgre/kvalitetssikre arbeidet med ein prisingsmodell som gir god
samanheng mellom aktivitet og kostnader i helsefgretaka

4.2 Balansekrav

Helse Vest IKT AS skal:
» sgrge for at kostnadsrett prising av tenestene inkluderer rett fordeling mellom
dei ulike tenestegruppene
* gjennom god verksemdstyring medverke til at det blir samordningsgevinstar i
faretaksgruppa

Resultatkravet for Helse Vest IKT AS for 2016 er fastsett til 1 mill. kroner.



4.3 Ngytral meirverdiavgift for helsefgretaka

Regjeringa tar sikte pa a innfgre ei ordning med ngytral meirverdiavgift i helsefgretaka
fra 1. januar 2017. Fgretaksmgtet bad dei regionale helsefgretaka om a bidra i arbeidet
med etablering og utforming av ei slik ordning. Dei regionale helsefgretaka blei vidare
bedne om 3 gjere ngdvendige system- og rutinetilpassingar og intern opplaering i alle
helsefgretak. Departementet vil komme tilbake med fleire presiseringar av oppdraget.

* Helsefgretaka skal i samarbeid med Helse Vest RHF gjere ngdvendige tilpassingar
og delta i arbeidet med innfgring av ngytral meirverdiavgift for helsefgretaka.

4.4 Finansielle leigeavtalar

Helse Vest RHF har hgve til 4 innga finansielle leigeavtalar med ein kontraktsverdi pa
opptil 100 mill. kroner per avtale. Finansielle leigeavtalar utover dette belgpet ma
leggjast fram for fgretaksmgtet. Helse Vest gnskjer ikkje a vidarefgre denne ordninga
overfor helsefgretaka pa eit generelt grunnlag, og dersom denne forma for finansiering
skulle vere aktuell, ma helsefgretaket sgkje Helse Vest om lgyve til 4 nytte finansiell
leigeavtale.

5 Rapportering

Det er eit mal & ha gode og gjennomgaande system for a kunne fglge opp utviklinga i
tenestene, og det er etablert eit system for rapportering for a sikre dette.

Sd langt det er mogleg vil automatiske datainnsamlingsrutinar bli nytta i samband med
rapportering for a redusere rapporteringsbyrda for HF-a, som til démes datainnsamling
fra nasjonale eller regionale lgysingar.

Helsefgretaka har i tillegg eit ansvar for & melde fra til eigaren om vesentlege avvik i
forhold til planlagd malsetjing. Dette gjeld 0g eventuelle avvik fra framdriftsplanen og
kostnadsramma for stgrre byggjeprosjekt.

Helse Vest RHF minner og om tidlegare stilte eigarkrav, som framleis er gyldige for
verksemda til fgretaka utan at dei er seerskilt omtalte, eller at det er stilt krav om
rapportering i 2016.

51 Metodikk og struktur for styrerapportering

Det er gjennom arbeidet med heilskapleg styringsinformasjon lagt opp til jamleg
rapportering internt, til styra og til styresmaktene.

Helse Vest IKT skal sikre at systemeigarar har tilstrekkeleg oversikt over kritiske
systemfeil som blir varsla. Dersom leverandgrar har vesentlege avvik i levering av
lgysing eller kvalitet i forhold til det som er avtalt, skal systemeigaren varslast.

Helse Vest IKT AS skal i 2016 legge til grunn gjeldande mal for styrerapportering, jf. Sak
20/13 B Mindre revidering av rapporteringa frd verksemda til styret i Helse Vest RHF.



Dersom Helse Vest IKT AS gnskjer endringar pa dette omrdadet, ma det avklarast med
Helse Vest RHF.

5.2 Manadleg rapportering

Rapportering om gkonomi og anna avtalt rapportering om styringsinformasjon som
skjer manadleg, skal i 2016 rapporterast etter tidsfristar som er kommuniserte til
helsefgretaka i eige brev og i gkonomihandboka. @konomirapportar skal behandlast av
styra sa raskt det 1ét seg gjere, slik at eventuelle korrigerande tiltak kan bli sette i verk
utan ungdig opphald.

Eigar har stilt krav om einskapleg rekneskapsfaring i helsefgretaksgruppa. Det er
utarbeidd ei felles nasjonal rekneskapshandbok for utarbeiding av rekneskapen.

Den manadlege rapporteringa inneheld desse elementa:

* @konomirapportering etter fastsett rapporteringsmal i datavarehuset.

* Kommentarar knytte til gkonomisk utvikling og statusen for eventuelle
korrigerande tiltak.

* Rapportering av manadsverk, sjukefraver og deltidsstillingar etter fastsett
rapporteringsmal i datavarehuset.

* Rapportering av investeringar etter fastsett mal i Excel (jf. vedlegg 1).

* Rapportering av likviditet etter fastsett mal i Excel (jf. vedlegg 1).

53  Arleg melding

I medhald av § 34 i helsefgretakslova skal Helse Vest RHF sende ei drleg melding til
Helse- og omsorgsdepartementet innan 15. mars 2017.

Helse Vest IKT AS skal sende ei tilsvarande arleg melding til Helse Vest RHF. Fristen for
arleg melding er 13. januar 2017. Denne meldinga skal inngd som underlag for Helse
Vest RHF si melding til departementet. Det skal rapporterast om alle krav som er
nemnde i styringsdokumentet. Det vil i Igpet av 2016 bli sendt ut mal for drleg melding
som Helse Vest IKT skal halde seg til.

54  Arsrekneskap

Hele fgretaksgruppa skal legge fram rekneskap i medhald av rekneskapslova. Det er sett
eigne fristar for gjennomfgring av arsoppgjeret.

Vedlegg:

Vedlegg 1: Fgrebels mal for rapportering fra verksemda
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SAK 009-16

GAR TIL: Styremedlemmer
FORETAK: Helse Vest IKT AS
DATO: 01.03.2016

SAKSHANDSAMAR: Gjertrud Fagerli, @rjan Andersen, Geir Granerud, Harald Flaten,
Fredrik Eldgy og Erik M. Hansen

SAKA GJELD: Mal for overordna risikostyring for Helse Vest IKT AS for 2016
ARKIVSAK:

STYRESAK: 009/16 B

STYREM@TE: 09.03.2016

FORSLAG TIL VEDTAK

1. Styret tek mdl for overordna risikostyring for Helse Vest IKT AS for 2016 til
etterretning.
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Oppsummering

Helse Vest RHF har i styresak 116/15 i styremgtet 10.12.2015 handsama felles
risikostyringsmal for helsefgretaka i Helse Vest for 2016.

Det vart i saka ikkje peika ut felles styringsmal for Sjukehusapoteka Vest HF og Helse Vest IKT
AS.
Fakta

Administrasjonen har i denne saka utarbeid eit forslag til risikovurdering for 2016 med 2
styringsmal:

1) Helse Vest IKT skal sprgje for stabil drift med god kosteffektivitet, hgg
brukartilfredshet og god informasjonstryggleik.

2) Helse Vest IKT skal bidra til d gjere pasientbehandlinga enklare ved utvikling av
tenester i naer dialog med foretak og brukarar og ved bidrag til innovativ bruk av IKT.
Kommentarar
Dei overordna styringsmala er ikkje justert fra 2015.

Det vert vist til vedlegg 1 kor styringsmala er handsama i trdd med etablerte "Retningslinjer
for risikostyring i Helse Vest” og splitta i delmal, kritiske suksessfaktorar og risikoelement.

Administrasjonen vil fram til rapportering per 1. tertial kvalitetssikre dei overordna
styringsmala, og ettersja at det er tilstrekkeleg samsvar med styringsdokumentet for Helse
Vest IKT for 2016. Det kan difor komme mindre justeringar.

Konklusjon

Helse Vest IKT har lagt opp til ei risikostyring for 2016 i trad med gjeldande retningslinjer.
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Mal for overordna risikostyring for Helse Vest IKT for 2016

OVERORDNA MAL:

Helse Vest IKT skal bidra til forenkling av pasienbehandlinga.

Styringsmal 1

Helse Vest IKT skal sgrgje for stabil drift med god
kosteffektivitet, hag brukartilfredshet og god
informasjonstryggleik

Delmal 1A

Auke graden av automatisering og sjglvbetjening for
tilgangsbestillingar

Kritisk suksessfaktor 1.1A

Gjennomfgre prosjekt SEBRA og DIPS brukaradmingjtma i hgve til plan

Risikoelement 1.1A

Forseinkingar i gjennomfgringa pa grunn av ufgtederhold. Manglande
kapasitet og kompetanse.

Delmal 1B

Endringar pa datasystem som kan utfares av eatttitsed fa
tastetrykk og med sveert stor konsekvens ma gjenmasif kontrollert
og feilfritt

Kritisk suksessfaktor 1.1B

Falger endringsprosess. Lagar gode rutinar deefiinvolvert og
kontrollerer og godkjenner endringa far iverksejti®ppfalging av endringa
i ettertid med rapporter eller anna avsjekk.

Risikoelement 1.1B

Endringar blir utfart med feil. Rutinar blir ikkj@lgt. Ei endring viser seg a
ha starre risiko enn fgrst antatt.

Delmal 1C

Sikre og vidareutvikle god bruk av Felles EPJ fetde¢ Vest

Kritisk suksessfaktor 1.1C

Kompetansebygging pa DIPS, Meona og DMA

Risikoelement 1.1C

Oppleering av tilsette i IKT-fagsenter blir ikkjeiguitert i prosjekta.
Utfordringar med & rekruttere personell frd HRatibeid med brukarstgtte.

Delmal 1D

Etablere «SLA» avtale med helsefgretaka om teknaleranse til
datahallar

Kritisk suksessfaktor 1.1D

Innga balansert tenesteavtale som tek omsyn til &galeveranseevne for
begge partar. Dette fareset ein god dialog meflanane

Risikoelement 1.1D

Manglande dialog og dermed manglande resultat.

Delmal 1E

Betre samhandling og handtering av medisinsk-tékunistyr

Kritisk suksessfaktor 1.1E

Levere ihht teknologiplanen: «Ei betra samordninglei ulike
teknologiomrada vil auke verdiskapinga.» Utvikla betre SLA

Risikoelement 1.1E

Manglande samarbeid, manglande felles forstairigrifgring, manglande
fokus.

Delmal 1F

Betre samhandling og handtering av tele- og signeddet.

Kritisk suksessfaktor 1.1F

Levere ihht teknologiplanen: «Ei betra samordninglei ulike
teknologiomrada vil auke verdiskapinga.» Utvikla betre SLA

Risikoelement 1.1F

Manglande samhandling og samarbeid mellom telefgiKT. Samhandling
mellom ansatte som blir overfgrt og de som blieigji HF'ene.
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Delmal 1G

Sikre at nye avtaler med private leverandgrer diolagiske tenester
fra 1.9.2016 blir tilrettelagt for i vare system.

Kritisk suksessfaktor 1.1G

Avklare leiing av arbeidet, definere omfang ogtetarbeidet i god tid far
awvikling av sommerferie. Inkludere leverandgrereti

Risikoelement 1.1G

Relevant kapasitet i Helse Vest IKT som kjennerrddiologiske fagfeltet er
opptatt med drift og etablering av nytt RIS/PACSluafpbroker.

Styringsmal 2

Helse Vest IKT skal bidra til & gjere pasientbehantinga
enklare ved utvikling av tenester i naer dialog medgretak
og brukarar og ved bidrag til innovativ bruk av IKT .

Delmal 2A

Bidra til kontinuerlig utvikling av IKT-lgysingarjgnnom a legge til
rette for eit tett samarbeid med helsefgretaka ed dei ulike
leverandgrane av teknologi og Igysingar.

Kritisk suksessfaktor 2.1A

Auke fokus pa leverandgrstyring. Skaffe oss eitebkeilskapsbilete av
utvalde store system- og konsulentleverandgrar eaareutvikle dialog
med desse. Medverke til at systemeigarar er tlkéleg med i dialogen me
utvalde leverandgrar.

Risikoelement 2.1A

God nok struktur pa oppfelging i aksen helsefardttse Vest IKT og
leverandgrar.

Kritisk suksessfaktor 2.2A

Bidra til & etablere og vidareutvikle drifts- ogikdingsmater for
prioriterte IKT-lgysningar/ tenestegrupper

Risikoelement 2.2A

For lite formalstenleg form og deltaking p& mgta.

Delméal 2 B

Medverke til auka fokus pa verksemdsarkitektur atiklen
statter opp under innovasjon og fgretaksgruppastnagegiske
malsettingar.

Kritisk suksessfaktor 2.1B

Levere arkitektressursar til Regionalt Arkitektunkor og program / prosjeki
slik at malbildet for verksemdsarkitektur blir vidgéoredla, og at endringar
gjennom t.d. prosjektleveransar vert giennomfgndd med malbildet.

Risikoelement2.1B

Manglande kapasitet og kompetanse, samt manglaoatdikering mellom
prosjekt/satsingar.

Delméal 2 C

Medverke tilauka satsing pa innovasjon der teknologi spelar
vesentleg rolle og der malet er gode brukeroppbgiin

(-D.

Kritisk suksessfaktor 2.1C

Helse Vest IKT er ein reell bidragsytar i innovasjarbeidet i Helse Vest.

Risikoelement2.1C

Manglande kompetanse og/eller kapasitet til & kugjagjode bidrag.

Delmél 2 D

Levere program-, prosjekt- og testleiing til gjemfgring av viktige
prosjekt i fgretaksgruppa, primaert med interneursss.

Kritisk suksessfaktor 2.1D

Redusere talet pa innleigde prosjekt- og testleiara

Risikoelement2.1D

Behovet for prosjekt- og testleiing samsvarar ikkjed budsjettert tal pa

stillingar, slik at talet pa innleigde ma opprettiast eller aukast.
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Delmal 2 E

Sarge for at det er tilstrekkeleg med ressursangeaianse og
kostnadseffektive prosessar i Integrasjonsserfiarétkunne
giennomfgre prioriterte tiltak.

Kritisk suksessfaktor 2.1E

Sikre at vi har ein oppdatert teknisk meldingspdath, basert pa god
integrasjonsstrategi og —arkitektur, som stgttejarale krav og standardar

Risikoelement2.1E

Naudsynt oppgradering av plattforma er kompleldt,dg ressurskrevjande
arbeid.

Kritisk suksessfaktor 2.2E

Ha nok kompetanse og kapasitet

Risikoelement 2.2E

Krevjande & bygge opp kompetanse og ha nok kapasite
integrasjonssenteret, andre seksjonar i Helse I¥@sti helsefaretaka og hj3
leverandgrane til & levere integrasjonar effektivt.

Delmdl 2 F

Etablere felles regional forvaltningseining pa ERdadet i
Helse Vest IKT med utgangspunkt i anbefaling fréspekt
«Optimalisering EPJ forvaltning»

Kritisk suksessfaktor 2.1F

Sikre god involvering rundt prosessen med oveiflgtav arbeidsoppgaver
og personale frd HF og DPI.

Risikoelement2.1F

Vanskeleg & identifisere kven og kor stor kapasiven skal overfarast til
Helse Vest IKT. Dette arbeidet kan ta tid.

Kritisk suksessfaktor 2.2F

Etablere ein modell som ogsé skal kunne inkluderesftning av nye systen
med tilhgyrande arbeidsprosesser.

Risikoelement 2.2F

Ulik tilnaerming i forvaltning av nye lgysingar (feksempel KULE, DMA,
RIS/PACS) kan gjera det krevjande & samordne atern effektivt i den
felles forvaltningseininga.

Delmal 2 G

Etablere «tilgang pa tvers» i ulike EPJ-lgysingatiom
juridiske einingar i Helse Vest med den hensiledusere
sending av informasjon mellom helsefgretaka ogabided meir
effektiv pasientbehandling.

Kritisk suksessfaktor 2.1G

Konkretisere kortsiktige og langsikte behov og ktebplaner for
giennomfgring av ngdvendige systemtekniske ogeunigssige endringar fo
«tilgang pa tvers».

Risikoelement2.1G

Krevjande systemoppsett og manglande semje rumiitik@ppsettet for
deling av journalinformasjon skal setjast opp kasdfare at vi bruker lang
tid far vi far pa plass hensiktsmessige lgysingar.

Kritisk suksessfaktor 2.2G

Etablere lgysingar og gode rutinar som sikrar sikikgang til
pasientinformasjon for behandlande personell ehdiélse Vest som let seg
handtere gjennom effektiv tilgangsstyring og fotmadg.

Risikoelement 2.2G

Vi etablerer midlertidige lgysingar som er krevjaridforvalte og falgje opp

=



IKT

SAK 010-16

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 01.03.2016

SAKSHANDSAMAR: Erik M. Hansen

SAKA GJELD: «Digital sarbarhet - sikkert samfunn» - innspel til hgyring
ARKIVSAK:

STYRESAK: 010/16D

STYREM@TE: 09.03.02016

FORSLAG TIL VEDTAK

1. Styretdrgftar innspel til hgyring av NOU 2015:13 «Digital sdrbarhet - sikkert
samfunn» og ber administrasjonen ta innspel vidare til Helse Vest RHF innan frist for
svar pd hgyring.
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Oppsummering

NOU 2015:13, «Digital sarbarhet - sikkert samfunn» er til hgring. Utredningen har drgftet
hvordan «Beskytte enkeltmennesker og samfunn i en digitalisert verden». Administrasjonen
mener denne utredningen er relevant for Helse Vest IKT, og for helseforetakene i Helse Vest

RHF.

Fakta

Hele utredningen kan leses ved a fglge lenken nedenfor;
https://www.regjeringen.no/no/dokumenter/nou-2015-13/id2464370/?ch=1&q=

Utvalget har gjort fglgende vurderinger om helse- og omsorgssektoren og foreslatt 4 tiltak, jfr.
folgende utdrag fra side 199-200;

«17.7 Vurderinger og tiltak

Helsesektoren er en svaert kompleks sektor, sorarmsimange organisatoriske enheter, komplekse
styringsmodeller og verdikjeder som pa overordigi ikke lar seg beskrive pa en enkel mate.
Utvalget har ut fra en begrenset tidsramme batep8edt lite antall problemstillinger og tjenester
innenfor dette komplekse bildet.

Utvalget mener at etableringen av Norsk Helsermtikert et nyttig grep for & samle nasjonale
lasninger og sikre enhetlige krav og styring. @éh kompleksiteten helsesektoren bestar av, hadde
det veert utfordrende & opprettholde tilstrekkebgiketanse til & ivareta sikkerheten i de tienestene
som etableres, dersom alle skulle opprettholdorege |gsninger. HelseCSIRT er et annet initiativ
som fungerer godt i sektoren, og som er en vildgsurs for de regionale helseforetakene. Norge er
det eneste landet som har etablert et statlig ktanpemiljg for sikkerhet i helsesektoren i form av
HelseCSIRT. Utvalget mener det er viktig at disstnimgene forvaltes pa en god mate ogsa
fremover.

Utvalget foreslar fglgende tiltak:
17.7.1 Sterkere styring av IKT-sikkerhet fra Helseg omsorgsdepartementet

Flere aktgrer etterlyser en sterkere styring frdDHOtvalget stiller spagrsmal ved hvorfor
styringsmuligheten som departementet har til & gamknellom de regionale helseforetakene, ikke
benyttes i starre utstrekning.

Utvalget mener det er behov for sterkere nasjotyalrgy for a identifisere og styrke felles behov og
for & unnga divergerende Igsninger i regionenieelsesektoren er det et sterkt behov for
beslutningsevne hos HOD og for at det gis klarsgmr for hvilke standarder som skal gjelde, hvilke
IKT-omrader RHF-ene ma samkjgare, og sa videre eDeth gjares gjennom Direktoratet for e-helse,
men det ma legges til rette for at de far tilstedide virkemidler og myndighet til & bistda HOD i
utgvelsen av rollen. Dette inkluderer ogsa tilgpagadvendig IKT-faglig kompetanse der det er
ngdvendig. Videre m& HOD sikre god samhandling dedlike fagmiljgene.
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Opprettelsen av Direktoratet for e-helse gir enighdit for & utarbeide en samlet styringsstruktan so
dekker bade primaer- og spesialisthelsetjenestethamgvar for & implementere og falge opp
Ilzsningene knyttet til e-helsesamarbeid. En sbkirg vil, spesielt i kommunesektoren, veere til
stgtte for mange mindre aktarer som kan ha vamskera rekruttere og vedlikeholde tilstrekkelig
egenkompetanse. Sikkerhetskrav i innkjgpsprosedsanfor eksempel i stgrre grad samkjgres med
st@rre vekt pa leverandgransvar.

Utvalget har gjennom sitt arbeid registrert atetatitgitt en stor mengde utredninger som omhandler
IKT i helsesektoren, de siste arene. Flere av disset til & beskrive dagens utfordringer pa e go
mate, og det synes a veere stor bevissthet i sektonehvilke forbedringstiltak som er ngdvendige.
Utvalget stiller spgrsmal ved hvorfor ikke fleretdiakene er fulgt opp, og om mengden utredninger
i seg selv er til hinder for en effektiv iverksatfiav tiltakene. Flere har uttrykt at evnen titerd av
tidligere utredninger ikke alltid er til stede, agman i stor grad «finner opp hjulet pa nytt». dlget
har ikke vurdert hvorvidt dette skyldes manglenmgomfaringsevne, gkonomi, eller styringsevne
og -vilje. Utvalget mener imidlertid at det er viktig med gdeligere prioritering av forebyggende
tiltak for & redusere de identifiserte sarbarheteog at det sikres gjennomfgringskraft for dissenS
en del av dette foreslar utvalget at det nye Diedtiet for e-helse utarbeider en arlig statusrapgpor
om tilstanden for IKT-sikkerhet i helsesektoren.

Helsefaglig personell, som best kjenner sine egoeidsprosesser, ma vaere med pa a sette
premissene for sikkerhetstiltak, slik at disse tilstrekkelig forankret i virksomheten. Sterk
involvering av helsepersonell vil ikke sta i motsey til sterkere nasjonal styring. Utvalget
anerkjenner at kompleksiteten i sektoren, samt kastgrikk med systemer som arves og lappes pa,
gjer at dette er en utfordring.

Utvalget observerer at Normen er gnsket velkommesektoren, og at den i all hovedsak fungerer
bra. Normen gjgr at helseforetakene ter & stibe kog leverandgrene blir mer oppmerksomme pa
temaet ved anskaffelser. Prosessen med a utvikimétohar hatt en god effekt i seg selv og gkt
kompetansen i bransjen. Utvalget er orientert odeaer laget minimumskrav beregnet for sma
enheterPa bakgrunn av innspill mener utvalget likevel loet vurderes forenklinger i Normen for de
minste helseforetakene i den grad det er mulig atetet bidrar til & gke sarbarheten.

17.7.2 Mer forskning pa IKT-sikkerhet innenfor nyeise- og velferdsteknologi

Den raske utviklingen av helse- og velferdstekniofigen rekke nye muligheter, men kan ogsa fare
til gkt sarbarhet dersom det ikke tas n@dvendigeoldsregler. Dette kan vaere bade sarbarheter
innad i helseforetakene og sarbarheter knyttettik av helsetjenester utenfor helseforetakenes
kontroll i privathjem. Behovet for kontroll av uldingen understrekes av de tidligere beskrevne
sarbarhetene knyttet til velferdsteknologi, somalkdtantall angrepsflater, uklarheter omkring
databehandleransvar og manglende digitaliserirajegit

Etter utvalgets vurdering bgr helse- og velferdstdigi som i stor grad endrer samfunnet, utredes
og falges opp av en offentlig debatt far implenrérge Utvalget mener det er behov for en mer
spisset forskningsinnsats for & se pa sikkerhetdaspe ved teknologien, samtidig som man ivaretar
de mulighetene og utfordringene som ny helse- grdsteknologi vil gi. Forsgk som pagar med ny
helse- og velferdsteknologi, bar videre samordregonalt for & sikre kompetanseoverfaring. Det
nye Direktoratet for e-helse bar sikre at disséiativene samordnes.
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17.7.3 Etablere lgsninger for & imgtekomme utvilden innenfor helse- og velferdsteknologien

Ved innfgring av helse- og velferdsteknologi bevdudregelen veere at tjenesteeieren av slike
Igsninger tar et overordnet ansvar for sikkerhetezle verdikjeden og ikke utelukkende baserer seg
pa at sikkerheten er ivaretatt av underliggendetjger som for eksempel ekom-tilbydere. Ogsa pa
dette omradet er leverandgrkjeder og verdikjedaigviSe for gvrig omtale av verdikjeder i punkt
23.1 «Etablere nasjonalt rammeverk for & ivarethedhetsvurdering av verdikjeder».

Utvalget statter Norsk Helsenetts forslag om aséretttet, i samarbeid med sektoren, bar vurdere
om det er sentrale felleskomponenter (innen konkagjain mot Internett) som sektoren behgver for
a fremme en trygg innfaring av velferdsteknologiskeinger.

17.7.4 Gjennomfgare flere IKT-gvelser der kritiskgstemer er ute av funksjon

Det er behov for & ha en beredskap for bortfalkavi helsesektoren, enten dette skyldes tilsiktede
eller utilsiktede IKT-hendelser. Mindre grad av malte rutiner a falle tilbake pa kan i fremtiden gi
nye og gkte sarbarhetéitvalget mener det bar gjennomfares flere IKT-@veder kritiske systemer
er ute av funksjorSe ogsa kapittel 20 «Styring og kriseledelse-Heigy kreves det at sentrale
helsetjenester kan opprettholdes uavhengig av ligftes Utvalget stiller spgrsmal ved om man ved
fremtidens heldigitaliserte helsesystemer (eksewipstrukturerte pasientjournaler) vil ha mulighet
og evne til & ga tilbake til manuelle systemerpogvi med dette paferer oss en ny sarbarhet.»

Kommentarer

Administrasjonen mener utvalget peker pa utfordringer der ansvaret bdde ligger til
virksomhetene og utfordringer der ansvaret ligger pa et niva over virksomhetene. Deres
vurderinger av utfordringer pa niva over virksomhetene kan ogsa deles i det som gjelder
samfunnet i stort, og det som gjelder helse- og omsorgssektoren spesielt. | oppsummeringen for

helse- og omsorgssektoren er det pekt pa tiltak for pa niva over virksomhetene.

Administrasjonen gir i hovedsak tilslutning til de vurderingene og anbefalingene utvalget gjgr
nar det gjelder digital sarbarhet i samfunnet i stort.

Administrasjonen har fglgende innspill til de 4 tiltakene foreslatt av Lysneutvalget;

1. Sterkere styring av IKT- sikkerhet fra HOD

Anbefalingen md sees i sammenheng med det virksomhetene har ansvaret for. Med
gkende digitalisering av helse- og omsorgssektoren vil det, pd et tidspunkt, ogsa bli
ngdvendig d vurdere organiseringen av sektoren, evnt. organiseringen av leveransene av
IKT-tjenestene til sektoren. Utredningen av «En innbygger - én journal» har mye
bakgrunnsdokumentasjon for denne problemstillingen.

Mer forskning pa IKT-sikkerhet innenfor ny helse- og velferdsteknologi
Forskning pd IKT-sikkerhet bar fortrinnsvis gjgres pd tvers av sektorer og ikke sektorvis.

Etablere lgsninger for & imgtekomme utviklingen innenfor helse- og
velferdsteknologien
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Utviklingen av teknologibruken i helse- og omsorgssektoren har dessverre veert hindret
av «ideologiske» synspunkter pd IKT-sikkerhet og ubalanserte vurderinger av personvern
versus pasientvern. Et eksempel er tidlig «skepsis» til bruk av GPS for demente pasienter,
som nd er endret til en klar anbefaling om bruk av slik teknologi.

Gjennomfgre flere IKT-gvelser der kritiske systemer er ute av funksjon
Enig, jfr. ogsd innspill nedenfor.

Administrasjonen mener i tillegg at fglgende tiltak er viktige a fokusere pa internt i
virksomhetene i Helse Vest;

Tilstrekkelig redundans i relevant infrastruktur
* Strgm, kjgling, nettverk, servere, lagring, etc., etc.
Dobbel kontroll med oppsett/endring av oppsett
Ansvar i den enkelte virksomhet - og — nasjonal styring
Beredskapsgvelser
* Handtere svikt i IKT (hvordan unngd nedetid for IKT)
* Handtere konsekvenser av svikt i IKT (hvordan drive sykehus uten IKT)
Sikkerhetskultur - her er det mer a gjgre!

Konklusjon

Helse Vest IKT vil sende innspill til den felles regionale hgringsuttalelsen som sendes gjennom
Helse Vest RHF innen fristen 15.03.2016.
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SAK 011-16

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 02.03.2016

SAKSHANDSAMAR: Erik M. Hansen

SAKA GJELD: «Strategiar for sourcing» - vidare vurderingar
ARKIVSAK:

STYRESAK: 011/16D

STYREM@TE: 09.03.2016

FORSLAG TIL VEDTAK

1. Styret ber administrasjonen fylgje opp det vidare arbeidet med «strategiar for
sourcing» i trdd med dei foringane som er gitt frd styret.
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Oppsummering

Helse Vest IKT gjennomfgrer ei samla vurdering av «Strategiar for Sourcing». Prosjektet har
gjennomfgrt kartlegging av no-situasjonen, gjennomfgrt ei «gap-analyse» og basert pa denne
gjort ei vurdering av kva omrader som bgr vurderast vidare for eventuell tenesteutsetting.

Fakta
Viser til styreseminar 18.06.2015, sak 051/15 i styremgtet 19.06.2015, sak 063/15 i
styremgtet 16.09.2015, til sak 076/15 i styremgtet 18.11.2015, og til sak 090/15 i styremgte
16.12.2015.
Styret gjorde fylgjande vedtak i sak 090/15;

«Sak 90/15 D Prosjekt «Vurdering av strategiar for sourcing

Oppsummering:

Administrasjonen innleia om arbeidet med «Vurdering av strategiar for «sourcing»». Ole

Brygen frd Gartner Norge informerte om bakgrunn, begrep og teminologi og status sd
langt.

Styret gav og tilbakemelding om at administrasjonen md sikre at arbeidet har
tilstrekkeleg fokus pd strategiar for «sourcing», utan d ta for seg heile IT-strategien for
Helse Vest/Helse Vest IKT. Administrasjonen meiner det er naudsynt d fa innblikk i
helsefaretaka sine forventningar til Helse Vest IKT, slik at dette og kan inngd i
vurderingane av dagens og framtidig «sourcingssituasjon». Styret gav sin tilslutning til at
Helse Vest IKT tar kontakt med kvart helsefgretak i den hensikt d la Ole Brygen
gjennomfare eit intervju med adm. dir. og eit med ein medarbeidar som adm. dir. peikar
ut.

Administrasjonen meiner det er viktig d vere i forkant, slik at Helse Vest IKT kan svare ut
kvifor vi har plassert oppgdver internt og eksternt, og kva endringar av dette om bgr
vurderast. Det er og viktig @ kunne vurdere dette i lys av endringar i momsregimet fra 1.
januar 2017.

Vedtak (samrgystes):
1. Styret tok saka til orientering.»

Administrasjonen har i saka invitert styret til ein drgfting av kva omrader som bgr vurderast
for endringa tenesteleveranse.

Prosjektet sine vurderingar gar fram av vedlegg 1. Det er i starten av presentasjonen referert
til bakgrunnen for utgreinga og vist korleis vi heilt overordna arbeider med dette (slides 1 -
2). Deretter er det vist kor langt vi er komne i det metodiske arbeider, og i forhold til
prosjektplanen (slides 3 - 4).
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Det er deretter gitt ei kort oppsummering av «drivarane» for fgretaksgruppa knytt til IKT
(slides 6 - 8). Oppstilling av tenestene som vert levert av Helse Vest IKT inngar i
Tenesteavtalen som vert arleg fornya. Gjeldande Tenesteavtala vart utvikla i 2005. I arbeidet
med vurdering av «sourcing» har det vore naudsynt d gjennomga alle tenestene pa nytt slik at
dei kan settast opp etter det mgnster som Gartner brukar for slik evaluering. Det er
administrasjonen sitt syn at strukturen for tenestene slik desse er vist i slides 10 - 14 gjev ein
betre og enklare beskrivelse enn dagens oppsett. Administrasjonen vil difor endre bilag 6 i
Tenesteavtalen med verknad fra 01.01.2017 slik at dette vert i trad med «beste praksis».

[ slide 16 er Gartner sin metodikk for vurdering av dei enkelte tenestene presentert.
Prosjektgruppa har brukt denne metodikken for a vurdere no-situasjonen og framtidig
situasjon for kvar enkelt teneste. Dokumentasjonen av dette er ikkje sendt ut, men vil bli
gjennomgatt i styremgtet. Resultatet av denne gjennomgangen er vist i slide 17. I slide 18 er
det gitt ei oppsummering av dei omrada som prosjektet meiner bgr ytterlegare vurderast for
endra tenesteleveranse.

Administrasjonen har, som ein del av arbeidet med dette tema, gjennomfgrt drgftingsmgter
med fagforeiningane og vernetenesta. Vi har og hatt dialog med alle leiarane og leiarar av
seksjonar som blir vurderte for endra tenesteleveranse har hatt mgter med sine
medarbeidarar. For a sikre god informasjon inn i heile organisasjonen er det og lagt ut ei
intert kunngjering pa same tidspunkt som styrene er lagt ut. Den interne kunngjeringa er lagt
ved i vedlegg 2.

Ole Brygen, Gartner Norge, vil delta i styremgtet for & gjennomga status for prosjektet og dei
vurderingane som er gjort.
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INTERN KUNNGJZRING Vedlegg 2 til sak 011/16

Arbeid med «Strategiar for «sourcing»».

Helse Vest IKT har i lgpet av hausten og vintendrei@ med «Strategiar for «sourcing»».
Prosjektet vert giennomfart med ekstern bistan®fgiBrygen, Gartner Norge as.

Utgreiinga er forankra i styret for Helse Vest 1l§g leiargruppa deltek i prosjektgruppa. For
a sikre ein god prosess er repr. for fagforeinimegag vernetenesta og med i prosjektgruppa.
Det er og giennomfart fleire mgter med fagforeiaimg og vernetenesta.

«Formalet med «sourcinganalysen» er a forsta odigyjere dagens
«sourcingsituasjon» i Helse Vest IKT og komme roesiaig til eventuelle

forbetringar av den samla IKT-operasjonen basertpamulighetsrommet som finnes
i bruken av ulike modellar for & fa tilgang til meehdig IKT kapasitet i eit framtidig
perspektiv.»

Vi har hatt ein ambisjon om fyrst & kartlegge kv&ansette ut til andre, deretter kvabar
sette ut til andre ogq til slutte konkludere med kvail sette ut til andre.

Gjennomgangen var har vist at det er mykje av Heétst IKT sin aktivitet sonkansettast ut
til andre. Etter ein meir grundig gjennomgang, ianovkomne til kva aktivitetar vi trur at det
er grunnlag for &urdereom aktiviteterbar settast ut til andre.

Mange vil seie at av alt vi kunne sett ut til andnedetoverraskande lite&si no meiner at det
er grunnlag for &urdereom vibar sette ut.

Og, dersom vi skulle ende opp med & seie at aitéribar settast ut til andre, gjenstar det
siste stegetyil vi sette den ut til andre. Far vi kjem dit er detekkje avvegingar som ma
gjerast.

All diskusjon om tenesteutsetting vil skape utryggl©m det sa berre var ei stilling det var
diskusjon rundt, ville det skapt utrygghet for dene.

Vi trur at informasjon, openheit og dialog er viktislike prosessar. Difor vel vi & informere
internt om kva omrader vi no vil gjere ei vidangrderingav om vibgr sette ut til andre.

Fylgjande omrader vil verteurdert
— Delar avAdministrative system —Auka grad av standardisering av prosessar og
lgysingar knytt til anskaffelse innanfor logistikknkjap, budsjett, rekneskap og

anskaffelse (LIBRA), gjer at vi banurderetenesteutsetting for nye lgysingar.

- Delar avLgysingsutvikling — Bgr vurderetenesteutsetting for a fa tilgang til starre
fagmiljg, meir fleksibilitet og breiare kompetansagnlag.

- Tilgangsbehandling —-Bar vurderetenesteutsetting for & auke evna til & gjennomfgre
automatisering og/eller legge til rette for sjgljbring.

- Lokal «support» (delar av Klientdrift}- Bar vurderetenesteutsetting for a redusere
kostnader og auke fleksibiliteten.



INTERN KUNNGJZRING Vedlegg 2 til sak 011/16

Det er viktig & understreke at vurderingane iklgereé handlar om reduserte kostnadar. Dei vil
og handle om fleksibilitet, kapasitet, kompetarte,Skal Helse Vest IKT fortsette & vere
konkurransedyktig, ma vi ngye vurdere kva vi ggstisjglve og kva andre kan gjere enda
betre.

Status for arbeidet sa langt med strategiar fouresiog» vil bli drgfta med styret i styremgtet
9. mars. Saksunderlaget som vert lagt fram foestyjev ein betre oversikt over korleis vi har
arbeid med dette temaet, og kva vurderingar vigiat sa langt. Arbeidet no handlar om &
avklare om desse omrabar tenesteutsettast.

For dei omrada Helse Vest IKT til sist, etter grigedvurderingar av alle omsyn, eventuat
a tenesteutsette, vil ein slik prosess ta tid fdedimest sannsynleg ma gjennomfgrast eigne
anskaffingar for kvart omrade.
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SAK 012-16

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 01.03.2016

SAKSHANDSAMAR: Erik M. Hansen

SAKA GJELD: «Optimalisering Felles EP]» - vidare arbeid
ARKIVSAK:

STYRESAK: 012/16 0

STYREM@TE: 09.03.2016

FORSLAG TIL VEDTAK

1. Styret tek saka til orientering.



IKT

Oppsummering

Prosjektet har som mal a tilpasse og optimalisere regional forvaltning av Felles EP] for 4 hente
ut effektiviserings- og kvalitetsgevinster. Oppdraget er gitt av AD-mgtet i Helse Vest
13.04.2015. Gevinster forventes knyttet til en mer optimalisert forvaltning av dagens Felles
EPJ] og mulighetene gitt av fullfgrt konsolidering, men ikke minst er prosjektets mal a
tilrettelegge for at forvaltningen pa en effektiv og helhetlig mate kan forvalte fremtidens
Felles EP]. Dette bildet vil blant annet omfatte KULE, DMA og stgtte for «En innbygger - en
journal», og av disse grunner veere vesentlig mer omfattende og komplekst enn i dag.

Fakta

For ytterligere informasjon om prosjektet vises det til styresak 075/15 behandlet i styremgtet
18.11.2015.

Prosjektet har lagt frem en anbefaling som er behandlet av styringsgruppen. Styringsgruppen
har gitt sin tilslutning til anbefalingen og sendt denne videre til adm. dir. i Helse Vest RHF for
behandling i AD-mgtet 07.03.2016.

En eventuell overdragelse av virksomhet ma gjennomfgres i naer dialog med involverte
medarbeidere, fagforeninger og vernetjeneste.

Kommentarar

Helse Vest IKT er etter hvert av det syn at giennomfgring av «Optimalisering av Felles EP]
forvaltning» er en forutsetning for at Helse Vest sammen skal kunne videreutvikle
samarbeidet rundt DIPS. Videre arbeid med forvaltning av pilotene for KULE (Meona) og DMA
(Sectra) tilsier det samme.

Dagens fragmentering av kompetanse og kapasitet gir ikke ngdvendig gjennomfgringskraft til
disse omfattende forvaltningsoppgavene.

Konklusjon

Administrasjonen er av det syn at Helse Vest IKT vil kunne pata seg a utfgre de felles
oppgavene som foreslas lagt til en regional forvaltningsenhet.
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SAK 013-16

GAR TIL: Styremedlemmer
FORETAK: Helse Vest IKT AS

DATO: 01.03.2016
SAKSHANDSAMAR: Erik M. Hansen

SAKA GJELD: Status «Tilgang pa tvers»
ARKIVSAK:

STYRESAK: 013/160

STYREM@TE: 09.03.2016

FORSLAG TIL VEDTAK

1. Styret tar saken til orientering.
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Oppsummering

Helsefgretaka i Helse Vest har gjennomfgrt konsolidering av databasane for Felles EP] (DIPS) i
den hensikt a kunne gjere bruk av ny lovgiving for pasientjournalar, jfr. lov om pasientjournal
(PJL). Ny lov og forskrifter til denne tradde i kraft 01.01.2015.

Helse Vest IKT har tett dialog med Eigaravdelinga i Helse Vest RHF og helsefgretaka for a
bidra til realisering av tilgang pa tvers i trdd med ny lov. Det har og vore gjennomfgrt
erfaringsutveksling med Helse Midt-Norge RHF og Helse Nord RHF i dette arbeidet.

Fakta

Det faktum at pasienten vil fa tilgang til eigen journal gjennom Vestlandspasienten.no /
helsenorge.no fra 22.05.2016 gjev eit ekstra «trykk» pa a kunne gje helsepersonell tilgang til
den same informasjonen som pasienten kan fa tilgang til i situasjonar der pasienten vert
behandla ved ulike helsefgretak.

Kommentarar

For d kunne utvide «Samarbeidsavtale om felles behandlingsrettet helseregister» med denne
journalinformasjon ma fylgjande gjennomfgrast;

Konkretisere behov.

Oppdatere risiko- og sdrbarhetsvurdering med utgangspunkt heimel i PJL § 9.

Utarbeid ein Informasjonsplan.

Utarbeide ein Opplzeringsplan og giennomfgre naudsynt opplaering.

Revidere og signere ny Samarbeidsavtale.

ek W=

Konklusjon

Ressursar fra EPJ-fagsenter i helsefgretaka og ressursar fra Helse Vest IKT samarbeider om a
giennomfgre tiltak slik at «tilgang pa tvers» kan realiserast i takt med konkretisering av
behov. Det er eit mal a kunne etablere slik tilgang for dei viktigast omrada innan pasienten
sjglv far «tilgang pa tvers» til journalen.
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SAK 014-16

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 01.03.2016

SAKSHANDSAMAR: Erik M. Hansen og @rjan Andersen

SAKA GJELD: Tilbod til kommunale @HD sengepostar
ARKIVSAK:

STYRESAK: 014/16B

STYREM@TE: 09.03.2016

FORSLAG TIL VEDTAK

1. Styret gjev sin tilslutning til at Helse Vest IKT utarbeider eit tilbod til kommunale @HD
sengepostar.

2. Styret gjev sin tilslutning til dei overordna prioriteringane av tidspunkt for realisering
av eit tilbod om «Lesetilgang til DIPS».
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Oppsummering

Helse Vest IKT og Helse Stavanger HF gjennomfgrte i 2013 et pilotprosjekt med 4 kommuner
pa Jeeren (Klepp, Sandnes, Time og Gjesdal) for & vinne erfaringer med felles bruk av DIPS som
EP]. Erfaringene var positive. Tilsvarende prosjekt er deretter gjennomfgrt mellom Helse Vest
IKT og Helse Fgrde HF for et kommunesamarbeid i indre Sogn (Lzerdal). Det pagar n3, i tett
samarbeid med Helse Bergen HF og Haraldsplass Diakonale Sykehus, planlegging av bruk av
DIPS for en KAD sengepost for kommunene i Nordhordland (Knarvik) med mal om etablering
fra medio 2016.

Fakta
Helse Vest IKT har hatt dialog med alle kommunene i Helse Vest om kommunale Akuttdggn
enheter. Denne dialogen har vist at det er interesse for slikt samarbeid, samtidig har dialogen

og vist at gnskene kan sorteres i to ulike behov;

1. Full tilgang til felles bruk av DIPS, jfr. over (Jeeren, Indre Sogn)

2. Lesetilgang til DIPS, fordi de av andre arsaker finner det enklere a benytte eget
journalsystem internt i KAD og kommunene for gvrig. Dette gjelder per dags dato; Voss
kommune, Karmgy kommune, Bergen kommune, Stavanger kommune og Sauda
kommune.

Nar det gjelder lesetilgang til DIPS, er behovene sa langt konkretisert til fglgende lesetilgang
avgrenset til leger ved KAD;

- Laboratoriesvar - utvidet (histologi, patologi, cytologi, mikrobiologi mm)

- Er pasienten henvist - er henvisningen vurdert og ndr tildelt.

- Diagnoser

- Epikriser

- Polikliniske notater

- Kun somatikk og ikke psykiatri

Kommentarar

AD-mgtet gav i mgte 01.02.2016 sin tilslutning til at at det etableres to niva av tilbud av DIPS
til kommunale KAD, og at disse to nivaene «standardiseres» pa tvers av HF og kommuner.
Dette forutsetter at Helse Vest IKT sammen med repr. for helseforetakene og kommunene
utarbeid mer detaljerte spesifikasjoner og kostnadsestimater for disse to tilbudene. De
juridiske forhold ma ogsa avklares og sees i sammenheng med «Samarbeidsavtale for Felles
EPJ i Helse Vest RHF».

Administrasjonen har deretter gjort en samlet vurdering av kapasitet for realisering av nok et
tilbud innenfor dette omradet. Basert pa denne vurderingen er administrasjonen kommet til
at realisering fgrst kan igangsettes i 2. halvar 2016. Denne vurderingen er kommunisert til
samhandlingssjefene i helseforetakene og til de kommunene som har veert involvert i dialogen
om etablering av et nytt tilbud.
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Konklusjon

Administrasjonen tilrar at Helse Vest IKT utviklet to modeller, «felles journallgsning» og
«lgsning med lesetilgang», for samarbeid om EP] med kommunale KAD enheter i Helse Vest.

Helse Vest IKT vil samarbeide med representanter fra helseforetakene og kommuner i Helse
Vest om spesifikasjoner og kostnadsestimater for de to modellene. Helse Vest RHF vil bidra til

at juridiske avtaler utvikles for disse to modellene.

Administrasjonen tilrdr at «lgsning med lesetilgang» fgrst realiseres i 2. halvar 2016.
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SAK 015-16

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 02.03.2016

SAKSHANDSAMAR: John Henrik Wollan, Gjertrud Fagerli, Johnny Heggestad og Erik M.
Hansen

SAKA GJELD: Status viktige program og prosjekt

ARKIVSAK:

STYRESAK: 015/16 0

STYREM@TE: 09.03.2016

FORSLAG TIL VEDTAK

1. Styret tar saken til orientering.
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Oppsummering

Helse Vest RHF gjennomfg@rer en omfattende portefglje av investeringsprosjekter innenfor
IKT-omradet. Helse Vest IKT sin rolle her er d bidra til gjennomfgring slik at gevinster kan
realiseres. | denne saken er det gitt korte orienteringer om status for de viktigste program og
prosjekt i den hensikt a holde styret generelt orientert om fremdriften, og seerlig a peke pa
forhold knyttet til Helse Vest IKT sine bidrag.

Fakta

Det er nedenfor gitt, i samarbeid med program- og prosjektledere, korte oppsummeringer av
status for de viktigste program og prosjekt.

Program HELIKS

Nytt program HELIKS («Helhet i kliniske system») er etablert fra 01.01.2016. Programmet er
Helse Vest sitt viktigste initiativ for & nd malene i «Strategiplan for Felles EP] i Helse Vest frem
mot 2020». Strategien omfatter bade pasientjournalen, kurvedelen og det digitale
mediearkivet.

Programmet inkluderer ved oppstart store prosjekter som «Overgang til DIPS Arena», «kKULE
innfgring» og «DMA» (Digitalt media-arkiv) samt de mindre prosjektene «Regional utrulling
av CheckWare» og «Regional EKG database».

Programmet sin visjon er «én vestlending - én sykehusjournal». Visjonen bygger naturlig opp
under myndighetenes visjon «én innbygger - én journal». Med utgangspunkt i visjonen gnskes
fokus pa at dette er et program som innbefatter helseforetakene i Helse Vest og pasientene pa
Vestlandet. Helsepersonell skal ha enkel og sikker tilgang til pasient- og brukeropplysninger
og tilgang pa enkle og sikre digitale tjenester. Data skal veere tilgjengelig for
kvalitetsforbedring, helseovervaking, styring og forsking.

Programmet skal gjennom prosjektene na programmets malbilde:
«Helse Vest jobber etter omforente og felles helhetlige kliniske prosesser, som er
understgttet av felles IKT-system i strukturert form og med aktiv beslutnings- og
prosesstgtte.»

Ved a se pa prosjektene pa tvers og fokusere pa prosesser heller enn system, er det en klar
forventning om en endring som gjgr pasientbehandlingen tryggere for pasienten og
arbeidshverdagen enklere for helsepersonell.

Helse Vest IKT bidrar med ressurser bade i giennomfgring av prosjektene og ledelse av
programmet.

Prosjekt «<KULE innfgring» star foran avslutning av pilotfasen og oppstart innfgring i hele
regionen. Arbeid pagar med & utbedre lgsningen pa omrader hvor pilotering har avdekket
mangler. I forbindelse med at helseforetakene etablerer prosjekter for a ta imot og innfgre
KULE-Igsningen, melder det regionale prosjektet om utfordringer med bemanning. Dette har
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sammenheng med at sentrale fagressurser er etterspurt bade regionalt og lokalt. Tidsplanen
fram til oppstart innfgring vurderes som stram og ulike tiltak vurderes.

Prosjekt «Overgang til DIPS Arena» har startet flere mindre piloter innenfor omradene
konfigurerbar pasientlistevisning - trygg pleie, pakkeforlgp kreft og inntaksplanlegging.
Tilbakemeldingene fra brukerne har i hovedsak vert positive. Prosjektet fokuserer i tillegg pa
planverk for pilotering og innfgring av full DIPS Arena funksjonalitet med utgangspunkt i DIPS
sitt veikart for a ferdigstille utviklingen av DIPS Arena.

Prosjekt DMA melder at lgsningen ikke har tilstrekkelig kvalitet til & starte full utrulling iht.
vedtatt plan som forutsetter avdelingsvis utrulling av hele lgsningen. Prosjektet legger derfor
fram forslag til revidert innfgringsstrategi og tilhgrende planer. Disse forutsetter at lgsningen
for ultralyd har akseptabel kvalitet og at regional utrulling kan starte. Prosjektet star foran en
omorganisering.

Prosjekt «Regional utrulling av CheckWare» skal implementere et standard sett av
psykometriske tester innen omradene rusbehandling og psykiatri. Prosjektet avsluttes ved
utgangen av 1. halvar 2016.

Prosjekt «Regional EKG database» forventes startet opp primo mars nar prosjektleder er pa
plass.

Program Alle mgter

Vi har startet opp flere nye prosjekt, og har nd 13 pagdende prosjekt i Alle mgter. 19 av disse
prosjektene er prosjektlederen fra Helse Vest IKT. Disse prosjektene er markert med grgnn
farge i oversikten under.

Prosjektnavn Beskrivelse

GAT-DIPS Visning av Nytt prosjekt som skal ta for seg og Igse to kotekre

pasientavtaler problemstillinger for integrasjonen GAT/DIPS. Peddpt er
planlagt gjennomfart over en periode pa ca. 4 mémned

Innsjekk & betaling Pilotering av innsjekk og betaling i DIPS Kiosk.

Mitt timevalg Utvikle selvbetjeningslgsninger for & endre og ilestmer via

helsenorge.no.

Pilot av Inntaksplanlegging i | Hensikten med pilotprosjektet er & prgve ut ny paoware i en
DIPS Arena liten skala far den breddes ut videre til alle idgeVest.
Prosjektet skal levere en rapport med alle endengker. Feil
meldes fortlapende og vil ogsa bli tatt med i rapgo

Ringetjeneste - SMS Utviklet applikasjonen Ringelisten. Endret og gjort
forbedringer i paminnings-SMS. Lgsning for tildgigaSMS
nar time blir tildelt.

Vel matt Nytt forprosjekt basert pa to prosjektkandidatartielse
Bergen. Her skal vi jobbe med konsepter innen
ressursplanlegging for personell, rom og utstyrskél ogsa se
pa lasninger for innsjekk, betaling og stedsveivign

Vestlandspasienten Utvikling av tjenester pa helsenorge.no.

Vestlandspasienten Utvikling av APP for innhold pa helsenorge.no og fr
mobilapplikasjon «Helsa mi» | foretakenes nettsider.
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Apen linje Telefoniprosjekt som bestar av teknisk prosjekt rmeslar for
oppgradering av teknisk lgsning, samt hovedprosjedd fokus
pa organisasjonen og det organisatoriske.

Samskapt planlegging Forprosjektet vil muliggjgre en mer dynamisk og kbioert
pasientbehandling, og vil kunne bidra til mer effelkruk av
ressurser, det vaere personell, utstyr og/eller rom.

Avansert oppgaveplanlegging Dette prosjektet jobber med a innfgre oppgaveptmyite for
alle behandlere i Helse Vest. Med det bruk av opegkner i
GAT, samt integrasjon mot DIPS, operasjonsplanteggi
Outlook og Intranett.

Standardtekst og fraser Koordinere aktiviteter for & utvikle standard teksbg fraser til
bruk i DIPS

Implementering av regionale | Arbeid med & revidere og implementere de regionale

retningslinjer poliklinikk retningslinjene for bedre planlegging og gjennoinigayv
poliklinikk.

Oversikt over pagdende prosjekt i Alle mgter

Vi har for tiden stor utskiftning av lokale prosjektledere i foretakene, og mangel pa ressurser
fra foretakene til flere av de nye prosjektene. Det er Kritisk for kvaliteten i lgsningene som
utarbeides at foretakene setter av tilstrekkelig med tid og ressurser til d delta i prosjektene.

Vi har et godt samarbeid med direktoratet for e-helse, men samarbeidet er tidvis utfordrende,
og dette er noe vi bruker mye tid og har fokus pa. Vi har ogsa fokus pa a klare a etablere felles
prosesser og forvaltning av disse.

Vi ser det som en risiko at systemstgtten i grunnsystemene vare (DIPS + RIS) ikke er god nok.
Denne bgr bedres betraktelig slik at de kan stgtte gkt grad av selvbetjening og automatisering.
Et annet fokusomrdde er viktigheten av at man har gnske og vilje til 4 endre organisering av
arbeidet i foretakene i tak med innfgring av ny teknologi/ funksjonalitet.

Status

Innsjekk & betaling

Opprinnelig planen var a pilotere DIPS Kiosk med funksjonalitet for innsjekk og betaling hos
piloter i foretakene. DIPS har meldt tilbake at de vil trenge lengre tid enn fgrst antatt til a fa
ferdigstilt funksjonalitet for betaling. Det er, blant annet pa bakgrunn av dette, besluttet at
man vil ga for en anskaffelse som er dpen for alle leverandgrer. Programmet vil ta dette
arbeidet inn som en del av det nye forprosjektet Vel mgtt. Vi vurderer a kjgre pilot for kun
innsjekk med DIPS Kiosk hos en avdeling per foretak, om dette viser seg a veere gnskelig hos
foretakene.

Mitt timevalg

Opprinnelig plan var 8 komme i gang med pilotering av «endre tildelt time» i var. Direktoratet
for E-helse har meldt at det ikke vil veere mulig d levere lgsning til lanseringsdato i mai. Vi har
ogsa behov for versjon 16.3 av DIPS til denne lgsningen, og denne kommer ikke fgr i august.
Dette medfgrer at prosjektet utarbeider revidert leveranseplan med oppstart av pilotering til
hgsten.

Piloten vil foregd pa et utvalg av pilotavdelinger for spesifikke timetyper. Lgsningen har flere
begrensninger i fgrste leveranse.
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Pilot av inntaksplanlegging i DIPS Arena

Per dags dato er det avdelinger i Helse Fonna og Helse Stavanger som piloterer Arena. Helse
Bergen starter opp i uke 9, og Helse Fgrde antageligvis kort tid etter. Det skal nevnes at alle

pilotdeltakere er meget motiverte og klar for 4 ta i bruk Arena som nytt verktgy. Vi tar sikte

pa a avslutte piloten i lgpet av mai/juni 2016.

Ringetjeneste - SMS

Prosjektet arbeider nd med a fa pa plass paminnings-SMS for Helse Fonna og Helse Stavanger
for rgntgentimer. Dette har vert pa plass for Helse Bergen siden i hgst. | Helse Fgrde benyttes
DIPS. I tillegg arbeider prosjektet med a bedre tilgangskontroll pa applikasjonen Ringelisten
samt fa pa plass funksjonalitet for & kunne sende SMS’er fra denne applikasjonen. Dette
prosjektet er planlagt avsluttet innen sommeren.

Vel mgtt
Vi arbeider med a fa pa plass ressurser til prosjektet som starter opp i lgpet av mars.

Vestlandspasienten

Neste leveranse er leveranse 11, som skal settes i produksjon 22 mai. Denne leveransen vil, i
tillegg til feilretting, justering av landingsside og nytt design pa Helsenorge inneholde visning
av «Min pasientjournal», Vis forlgpskoordinator, vise historiske forlgpskoordinatorer og
elektronisk dialog med forlgpskoordinator for Pakkeforlgp kreft.

Arbeidet med visning av «Min pasientjournal» er krevende, og dette kjgres som et eget
prosjekt i prosjektet Vestlandspasienten. Det er mange bekymringer i foretakene som ma
handteres, og dette gjelder seerlig rundt forholdet til pasientens juridiske rett til innsyn i
forhold til foretakenes mulighet til & nekte innsyn i ulike situasjoner.

Vestlandspasienten mobilapplikasjon — Helsa Mi

Det er besluttet at Helse Vest IKT vil ta videre utvikling av denne med bruk av ressurser i
Helse Vest IKT. Vi jobber med a avklare videre arbeid og planer rundt APP’en. Vi vil avklare
om vi vil gd i produksjon med en enkel Igsning na snarlig, eller om vi gnsker a jobbe mer med
lgsningen og avvente med a sette den i produksjon.

Apen linje

Teknisk del av prosjektet med ansvar for oppgradering av teknisk lgsning pagar.
Hovedprosjektet er i oppstartsfase na. Planlagt etableringsfase vil padgar frem mot sommeren,
i tett samarbeid med foretakene.

Planer fremover

Alle mgter sitt malbilde gjelder for perioden 2016-2018. Leveranser planlegges sluttfgrt i
lgpet av varen 2018 og siste halvdel av 2018 vil benyttes til & overlevere lgsninger samt
avslutte programmet.

Program LIBRA

Program LIBRA er i den mest spennende fasen med gjennomgang av innleverte tilbud pa de to
delkonkurransene som i sum utgjgr LIBRA Anskaffelsen. Styret vil fd en muntlig orientering
om status for evalueringen av tilbudene.
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Prosjekt Konsolidering RIS/(PACS)
Helse Vest har i dag ulike lgsninger innen radiologi. Det er et gnske om a konsolidere disse, for
a fglge opp den overordnede konsolideringsstrategi for regionen.

En felles lgsning for Helse Vest dpner ogsa for fglgende:

— Muligheter for felles arbeidsprosesser i Helse Vest

— Bedret kvalitet og hgyere produktivitet i pasientbehandlingen ved gkt tilgjengelighet
av oppdatert klinisk informasjon

— Legge til rette for gkt driftssamarbeid mellom foretakene

— Lavere implementerings-, drifts- og vedlikeholdskostnader gjennom
systemkonsolidering

— Legge til rette for en god standardisering og samordning av bildediagnostikk i
regionen

— Enklere og mer stabilt driftsteknisk miljg ved en felles lgsning

Digitalt media-arkiv (DMA) som er under implementering, skal ivareta lagring, bruk og deling
av bilder og video i pasientbehandling og diagnostikk i Helse Vest. Dette inkluderer alle
radiologiske bilder, bade fra dagens lgsninger, og en fremtidig felles radiologilgsning i Helse
Vest.

Med bakgrunn i dette er anskaffelsens formal:
- A anskaffe en RIS-lgsning med de element fra PACS som ikke blir dekket av Digitalt
Media Arkiv (DMA).

Status

Anskaffelsen gjennomfgres som en konkurranse med forhandling etter FOA del I og del III
(over E@S terskel). Konkurransen ble annonsert pa Doffin og TED for prekvalifisering den
24.06.2015. Sgknadsfrist for prekvalifisering var 20.08.2015 og fire leverandgrer var invitert
til & levere tilbud. Ved tilbudsfristens utlgp 14.01.2016 mottok Helse Vest tilbudene.

Videre aktiviteter

Prosjektgruppen gjennomfgrer evaluering av reviderte tilbud. Innstilling legges frem for
styringsgruppen i et mgte medio mars. Kontrakt med valgt leverandgr forventes d kunne
signeres i lgpet av april 2016. Et implementeringsprosjekt vil starte opp i mai 2016.



